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Saskanots ar piemérojamiem standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

Punkti 5.15, 5.17, 5.18

Logiskas un fiziskas piekluves
parvaldiba

ISO/IEC 27002:2022

Kontroles pasakumi 8.2, 8.3

Lomas balstita piekjuve un
identitasu parvaldiba

NIST SP 800-53 Rev. 5

AC-1 Iidz AC-20, IA-1 'dz IA-8

Kontu un piekluves kontroles
pasakumi, identitates

autentifikacija
ES GDPR Panti 5(1)(f), 32(1)(b); apsvérums Datu aizsardziba un minimizé$ana
39
ES NIS2 Pants 21(2)(c—e) Piekluves kontrole, lietotaju
autentifikacija un aktivu
aizsardziba
ES DORA Panti 6, 9(2) IKT lietotaju piekluve un stingri
kontroles pasakumi / treSas puses
COBIT 2019 APOOQ07, BAIO3, DSS01, DSS05, Personala piesaiste, operacijas,
MEAO3 uzraudziba, atbilstiba
1. Mérkis

1.1 ST politika nosaka obligatos principus, atbildibas jomas un kontroles prasibas piekluves parvaldibai
informacijas sistémam, lietojumprogrammam, fiziskdm telpam un datu aktiviem visa organizacija.

1.2 Ta nodroSina, ka piekluve tiek pieskirta, pamatojoties uz darba nepiecieSamibu, amata
pienakumiem un riska ITmeni, ievérojot minimali nepiecieSamo tiesibu principu, principu “jazina” un
pienakumu noskirSanu.

1.3 ST politika atbalsta ISO/IEC 27001:2022 5.15. punkta un saistito kontroles pasakumu ievie$anu,
kas reglamenté logisko un fizisko piek|uvi, lietotaju autentifikaciju un piekluves dzives cikla parvaldibu.
1.4 ST politika nodrosina digitalo un fizisko resursu aizsardzibu pret neatlautu izmantoSanu, launpratigu
izmantoSanu vai kompromitéSanu.

2. Piemérosanas joma

2180 politika attiecas uz visiem lietotajiem, sisttmam un objektiem ISMS tvéruma, tostarp:
2.1.1 darbiniekiem, ligumdarbiniekiem, piegadatajiem un pagaidu personalam;
2.1.2 lokalo infrastruktru, makonvidé izvietotam sistémam un hibridvidém;
2.1.3 visiem korporativajiem aktiviem — aparatirai, programmatdrai, datiem un aizsargatam
fiziskdm zonam;
2.1.4 logiskajai piekluvei (pieméram, sistémam, tikliem, lietojumprogrammam, API) un fiziskajai
piekluvei (pieméram, ékam, datu centriem).
2.2 Ta reglamenté piekluvi visa identitates un resursu izmantoSanas dzives ciklda — no personala
pienemSanas un piekluves pieskirS8anas [idz lomu mainai un tiesibu izbeigSanai.
2.3 Politika attiecas arT uz savu iericu izmantoSanas (BYOD) un attalinatas piekluves scenarijiem,
nodrodinot vienotus kontroles pasakumus neatkarigi no atradanas vietas un ieriCu TpaSumtiesibu
modela.

3. Mérki
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3.1 leviest droSus, lomas balstitus piekluves kontroles pasakumus, kas atbalsta darbibas integritati un
atbilstibu normativajam prasibam.

3.2 Nodrosinat, ka piekluves tiesibas tiek pienacigi apstiprinatas, uzraudzitas un savlaicigi atsauktas.
3.3 Noverst neatlautu piekluvi, privilégiju eskalaciju un novecojusu piekluves tiesibu saglabasanos.

3.4 Atbalstit nulles uzticeS8anas principus, péc nokluséjuma liedzot piekluvi, ja td nav neparprotami
apstiprinata un pamatota.

3.5 Nodros$inat auditoriem un ieinteresétajam personam parliecibu, izmantojot uz pieradijumiem
balstitu, automatizétu piekluves parskatiS8anu un politikas ievieSanu.

3.6 Integrét piekluves kontroli darbibas procesos, personala dzives cikla notikumos un tehniskajas
arhitektdras.

4. Lomas un pienakumi
4.1 Izpildvadiba
4.1.1 Apstiprina piekluves kontroles politiku un nodroSina atbilstoSu budzetu un personala
kapacitati tas ievieSanai.
4.1.2 Vadibas parskatiSanas ietvaros izvérté ar piekluves kontroli saistitos riskus un nosaka
atbildibu stratégiska limenr.
4.2 CISO / ISMS vaditajs

4.2.1 Atbild par piekluves kontroles ietvaru un nodrosina ta atbilsttbu ISO/IEC 27001 un saistitajiem
standartiem.

4.2.2 Koordiné politikas ievieSanu, kontroles pasakumu testéSanu un zinoSanu par piekluves
kontroles raditajiem.

4.2.3 Uzrauga uz risku balstitu piekluves modeléSanu un seko sistémiskam kontroles nepilnibam.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatfjuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
9.1 ParskatiSanas ierosinataji un biezums
9.1.1 Si politika japarskata:
9.1.1.1 reizi gada; vai
9.1.1.2 péc batiskam izmainam IT infrastruktra, normativajas prasibas vai riska situacija;
9.1.1.3 péc incidentiem, kas atklaj piekluves kontroles nepilnibas;
9.1.1.4 ja notiek bitiskas izmainas autentifikacijas tehnologijas vai identitates platformas.
9.2 ParskatiSanas pilnvarojums un process
9.2.1 CISO vai norikots ISMS atbildigais vada parskatiSanas ciklu, ieklaujot:
9.2.1.1 iek&éja audita konstatéjumus;
9.2.1.2 piekluves parskatiSanas rezultatus un raditajus;
9.2.1.3 juridiskos un regulativos atjauninajumus;
9.2.1.4 tehnologiju platformu izmainas.
9.2.2 Visi grozijumi jaapstiprina izpildvadibai un par tiem japazino visam ieinteresétajam personam.
9.2.3 letekmétajiem lietotajiem péc buatiskiem atjauninajumiem var tikt prasits atkartoti apliecinat
iepaziSanos ar politiku.
9.3 Versiju kontrole un dokumentésana
9.3.1 Pamatversija jaglaba ISMS dokumentu repozitorija ar Sadiem metadatiem:
9.3.1.1 versijas numurs un izmainu Zurnals;
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9.3.1.2 spéka stasanas datums un nakamas parskatiSanas datums;
9.3.1.3 Tpadnieks un apstiprindSanas pilnvarojums;
9.3.1.4 izplatiSanas un apliecinajumu ieraksti.
9.3.2 Aizstatas versijas jaarhivé un janodroSina to pieejamiba vismaz 3 gadus.
10. Saistitas politikas un sasaiste
10.1 ST politika ir funkcionali atkariga no talak minétajam politikam un interpretéjama kopa ar
tam:
10.1.1 P01 - Informacijas droSibas politika: nosaka organizacijas dro$ibas saistibas un augsta
[Tmena piekluves kontroles prasibas.

10.1.2 P03 — Pielaujamas lietoSanas politika: nosaka uzvedibas prasibas piekluvei un lietotaju
atbildtbu par atbildigu sistému izmantoSanu.

10.1.3 P05 — Izmainu parvaldibas politika: nosaka, ka droSi jaievie§ un japarbauda izmainas
piekluves konfiguracijas, lomas vai grupu struktdras.

10.1.4 PO7 — Personala pienemS8anas darbd un darba attiecibu izbeigSanas politika: nosaka
piekluves tiesibu pieSkirSanas uzsdkSanu un atsaukSanu atbilstoSi lietotdja dzives cikla
notikumiem.

10.1.5 P11 — Lietotaju kontu un privilegiju parvaldibas politika: nosaka kontu fmena kontroles
pasakumus un papildina So politiku ar tehniskam vadlinijam piekluves kontroles pieméro$anai.
10.2 Kopa 8is politikas nodrosina vienotu un izpildamu piekluves parvaldibas ietvaru visas

struktlrvienibas un tehnologijas.

11. Atsauces standarti un ietvari

11.1 ISO/IEC 27001:2022
11.1.1 Punkts 5.15 — Piekluves kontrole: 8T politika izpilda prasibu kontrolét piekluvi informacijai un
citiem saistitajiem aktiviem, pamatojoties uz darbibas un informacijas droSibas prasibam.
11.1.2 Punkts 5.17 — Identitates parvaldiba un punkts 5.18 — Autentifikacijas informacija: Sis
prasibas tiek Tstenotas ar identitaSu pieskirSanu, autentifikacijas mehanismiem un privilegiju
pieskirsanu.
11.1.3 A pielikuma kontroles pasakumi 8.2 (Piekluves kontroles politika) un 8.3 (Identitates
parvaldiba): nodrosina pamatu $is politikas kontroles mérkiem, tostarp lomas balstitai piekluvei,
lietotaju dzives cikla integracijai un privilegétas piekluves aizsardzibai.

11.2 NIST SP 800-53 Rev. 5
11.2.1 AC saime (AC-1 Iidz AC-20): §1 politika atbalsta NIST piekluves kontroles prasibas gan
fiziskajam, gan logiskajam sistémam, tostarp politikas noteik§anu (AC-1), kontu parvaldibu (AC-2)
un piendkumu noskirSanu (AC-5).
11.2.2 1A saime (IA-1 I1dz 1A-8): sniedz vadlinijas identitates autentifikacijai, autentifikacijas datu
aizsardzibai un MFA.
11.2.3 AU-2, AU-12: Sis politikas ietvaros piemérotas ZurnaléSanas un auditéSanas prasibas
atbalsta lietotaju atbildibu un incidentu izmekléSanu.
11.2.4 PE-2 I\dz PE-6: aptver fiziskas piekluves ierobeZojumus, kurus 3T politika dal&ji nodroSina ar
caurlaizu kontroli un éku piekluves atlaujam.

11.3 ES GDPR (2016/679)
11.3.1 Pants 5(1)(f): personas dati jaaizsarga pret neatlautu piekluvi. ST politka nodrosina &1
principa tehnisku un procesualu piemérosanu.

11.3.2 Pants 32(1)(b): prasa ieviest piekluves kontroles pasakumus, pseidonimizaciju un $ifréSanu,
lai novérstu neatlautu personas datu apstradi.
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11.3.3 Apsvérums 39: paredz piekluves personas datiem minimizéSanu, kas 3aja politika tiek
nodroSinata ar minimali nepiecieS8amo tiesibu principu un prasibu pamatot piekluvi.

11.4 ES NIS2 direktiva (2022/2555)
11.4.1 Pants 21(2)(c—e): 8T politika nodro$ina tehniskus un organizatoriskus pasakumus piekluves
kontrolei, lietotaju autentifikacijai un aktivu aizsardzibai bitiskajas un svarigajas vienibas.

11.5 ES DORA (2022/2554)
11.5.1 Pants 6: prasa IKT riska parvaldibas politikas, kuras skaidri ietverta lietotaju piekluves
parvaldiba un identitates dzives cikla kontroles pasakumi. ST politika izpilda $o prasibu finansu un
IKT pakalpojumu sektora.
11.5.2 Pants 9(2): 81 politika atbalsta stingru piekluves kontroles pasakumu pieméroSanu treSo
pusu un grupas ietvaros sniegto IKT pakalpojumu parvaldiba.

11.6 COBIT 2019
11.6.1 APOQ7 — Parvaldrti cilvékresursi: nosaka personala pienemsanas darba un darba attiecibu
izbeigSanas kontroles pasakumus, lai atbalstitu piekluves parvaldibu.
11.6.2 BAIO3 — Parvaldrta risinajumu identificéSana un izveide: ieklauj piekluves kontroles prasibas
sistému izstradé un izmainu procesos.
11.6.3 DSS01 — Parvalditas operacijas un DSS05 — Parvaldtti droSibas pakalpojumi: reglamenté
logiskas piekluves ierobeZojumu pieméroSanu un parkapumu uzraudzibu.
11.6.4 MEAO3 — Atbilstibas uzraudziba, izvértéSana un novertéSana: atbalsta audita un parliecibas
mehanismus piekluves kontroles efektivitates parbaudei.
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