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Saskanotiba ar standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

5. kontroles pasakums

Nosaka uzvedibas normas un
prasibas pienemamas lietoSanas
politikai

ISO/IEC 27002:2022

Kontroles pasakumi 6.1, 6.2, 8.1,
8.12

Nosaka informacijas droSibas
pienakumus, informétibu, ka art
iericu un datu parvaldibu

NIST SP 800-53 Rev.5

AC-19, AC-20, AT-2

Piekluves kontroles un
informétibas/uzvedibas kontroles
pasakumi, kas attiecas uz IT
aktivu lietoSanu

ES VDAR

5. panta 1. punkta f) apakSpunkis,
32. pants; apsvérums 39

Nosaka konfidencialitates un
integritates prasibas, tehniskos un
organizatoriskos kontroles
pasakumus, ka arT tiesisko pamatu
pienacigai lietoSanai

ES NIS2

21. panta 2. punkta a)-d)
apak$punkts

Nosaka prasibu péc
operacionalajam politikdm un
droSas lietoSanas apmacibas

ES DORA

5. pants

Atbalsta IKT riska parvaldibu,
reglamentéjot lietotaju ricibu

COBIT 2019

APOO07, BAIO5, DSS05, MEAO1

Personalvadiba, parmainu
parvaldiba, droSibas parvaldiba,
atbilstibas un veiktspéjas
uzraudziba

1. Mérkis

1.1 ST politika nosaka organizacijas informacijas sistému, skaitlodanas resursu, sazinas riku un datu

apstrades prakses pienemamu un nepienemamu lietoSanu.

1.2 Ta nodroS8ina, ka visi lietotaji izprot savus pienakumus, lietojot organizacijas IT aktivus, un ka vinu

darbibas atbalsta informéacijas konfidencialitati, integritati, pieejamibu un tiesisku apstradi.

1.3 81 politika izpilda ISO/IEC 27001:2022 5.10. kontroles pasdkuma prasibu, nosakot sistému
lietoSanas uzvedibas normas un ievieSot tehniskos un procesualos kontroles pasakumus, lai mazinatu

nepareizas lietoSanas, nolaidibas vai launpratigas izmantoSanas risku.

1.4 Ta arT atbalsta izmeklé$anas un politikas pieméro$anas darbibas, tostarp reagéSanu uz incidentiem

un disciplinaro pasakumu piemérosanu parkapumu gadijuma.

2. Piemérosanas joma
2.1 S politika attiecas uz visam fiziskam un juridiskam personam, kuram pieskirta piekluve

organizacijas informacijas sistémam un aktiviem, tostarp, bet ne tikai:

2.1.1 Darbiniekiem, llgumdarbiniekiem, konsultantiem, praktikantiem un pagaidu personalam

2.1.2 TreSo pusu piegadatajiem ar piekluvi sisttmam vai delegétam administrativajam lomam
2.1.3 Viesiem vai partneriem, kuri izmanto organizacijai piederoSu vai atlautu IT infrastruktdru

2.2 Pieméro$anas joma ietver visus organizacijas tehnologiju un datu aktivus, tostarp:
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2.2.1 Darbstacijas, kleépjdatorus, mobilas ierices un serverus
2.2.2 Tikla infrastruktdru un makonpakalpojumus
2.2.3 E-pastu, zinapmainas risinajumus, datnu glabatuves, sadarbibas platformas un VPN
2.2.4 Datus glabasana, parsaté vai apstradé neatkarigi no to formata vai atrasanas vietas
2.2.5 Jebkuru personigo ierici, kas tiek izmantota BYOD (Bring Your Own Device) ietvaros un
pieslédzas organizacijas sisttmam
2.3 Si politika ir piemérojama visas darba vidés, tostarp:
2.3.1 Organizacijas birojos un razo$anas vietas
2.3.2 Attalinata darba vietas vai hibrida darba rezima
2.3.3 Izbraukuma darbibas vai treSo pusu parvalditas telpas
2.4 Piekluve organizacijas sistémam vai organizacijas datu apstrade ir atlauta tikai tad, ja lietotajs ir
apliecingjis &Ts politikas ievéro$anu un to ievéro.
3. Merki
3.1 Noteikt un piemérot noteikumus organizacijas IT resursu pienemamai lietoSanai.

3.2 Noverst neatlautu piekluvi, datu nopladi vai kaitéjumu, kas izriet no nolaidigas vai launpratigas
lietoSanas.

3.3 Aizsargat organizacijas tiklus, aktivus un datus no apdraud&jumiem, kas rodas lietotaju ricibas dé|.
3.4 Atbalstit tiesisko un Iigumisko pienakumu izpildi, demonstréjot pienacigu rdpibu IT resursu
parvaldiba.
3.5 NodroS$inat konsekvenci un skaidribu disciplindro pasdkumu un iznémumu péarvaldibas procesu
piemérosana.
3.6 Veicinat étisku, droSu un atbildigu digitalo un fizisko skaitlo8anas resursu lietoSanas kultdru.
4. Lomas un pienakumi
4.1 Izpildvadiba
4.1.1 Apstiprina Pienemamas lietoSanas politiku (AUP) un nodroSina tas atbilstibu darbibas
mérkiem, regulativajam prasibam un organizacijas vertibam.
4.1.2 Pieskir resursus politikas ievieSanai, apmacibam, uzraudzibai un parskatiSanai.
4.1.3 ISMS parvaldibas ietvaros parskata atbilstibas statusu un disciplinaros pasakumus, kas
saistiti ar politikas parkapumiem.
4.2 IT un informacijas drosSibas komanda
4.2.1 levie$ tehniskos kontroles pasakumus §1s politikas piemérosanai, tostarp:

4.2.2 Satura filtréeSanu, aizsardzibu pret launprogrammatdru, galiekartu droStbu un tikla
uzraudzibas rikus

4.2.3 E-pasta drosibas konfiguracijas un datu zuduma novér$anas (DLP) risindjumus
4.2.4 BlokéSanas sarakstus un atlauto sarakstus programmatdirai, aparattrai un timek|vietném
4.2.5 Uztur apstiprinatas un aizliegtas programmataras, ieri€u un pakalpojumu uzskaiti.
4.2.6 I1zmeklé iespéjamos AUP parkapumus, apkopo digitalas kriminalistikas pieradijumus un, ja
nepiecieSams, atbalsta disciplinaro vai juridisko ricibu.
4.2.7 Sadarbojas ar personala un juridisko funkciju incidentu apstradé, eskalacija un zinoSanas
pienakumu izpildée.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un atjauninasanas prasibas
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9.1 ParskatiSanas ierosinataji un biezums
9.1.1 Si politika japarskata:
9.1.1.1 Vismaz reizi gada
9.1.1.2 Péc jebkuram batiskam tehnologiju vai infrastruktdras izmainam
9.1.1.3 Péc incidentiem vai audita konstatéjumiem, kas norada uz nepilntbam politikas
piemérosana
9.1.1.4 Reagéjot uz izmainam piemérojamos tiesibu aktos vai ligumos
9.2 Atbildiba un apstiprinasana
9.2.1 Par parskatiSanas procesu ir atbildigs CISO vai norikots ISMS vaditjjs.
9.2.2 Atjauninajumi jaapstiprina izpildvadibai, un par tiem japazino visa organizacija.
9.2.3 Péc politikas atkartotas izdoSanas atkartoti jaiegust apliecindjums par atjauninato prasibu
pienemsanu.
9.3 Dokumentu parvaldiba
9.3.1 Politika jaieklauj $adi metadati un versiju parvaldibas dati:
9.3.1.1 Nosaukums, ID un klasifikacijas [Tmenis
9.3.1.2 Politikas Tpasnieks un dokumenta parzinis
9.3.1.3 Izmainu vésture un atjauninajumu pamatojums
9.3.1.4 ParskatiSanas datums un nakamais planotais atjauninasanas datums
9.3.1.5 IzplatiSanas un apliecinajumu zurnalu atsauces
9.3.2 Galvena kopija jaglaba ISMS dokumentu repozitorija versiju kontrolé.
10. Saistitas politikas un savstarpéja saikne
10.1 ST politika ir interpretéjama kopa ar $adam politikam:
10.1.1 P1 — Informacijas droSibas politika: nosaka pamatprasibas ricibai un augstakas vadibas
apnems$anos nodro$inat pienemamu lietoSanu.

10.1.2 P4 — Piekluves kontroles politika: nosaka atlaujas un tiesibas, kas saistitas ar lietotaju,
sistému un datu piekluvi, un tiesi Tsteno pienemamas lietoSanas robezas.
10.1.3 P6 — Risku parvaldibas politika: attiecas uz ar ricibu saistitiem riskiem un atbalsta
uzraudzibas un apstrades darbibas, kas saistitas ar lietotaju raditiem apdraudéjumiem.
10.1.4 P7 — Pienem8anas darbd un darba attiecibu izbeigSanas politika: nodroSina, ka
pienemamas lietoSanas nosacijumi tiek apliecinati darba attiectbu sakuma un atsaukti to
izbeigSanas bridr.
10.1.5 P9 — Attalinata darba politika: paplasina pienemamas lietoSanas prasibas uz attalinata un
hibrida darba vidi.
10.2 Sis saistitas politikas veido daudzslanainas aizsardzibas modeli uzvedibas, tehniskas un
llgumiskas parvaldibas joma.
11. Atsauces standarti un ietvari
11.1 ST Pienemamas lieto$anas politika (AUP) ir saskanota ar starptautiski atzitiem standartiem un
tiesiskajiem ietvariem, lai nodroSinatu piemérojamus, auditéjamus un uz risku balstitus uzvedibas
kontroles pasakumus visa digitalo un fizisko informacijas sistému lietoSana.
11.2 ISO/IEC 27001:2022
11.2.1 5.10. kontroles pasakums — Informacijas un citu saistito aktivu pienemama lietoSana: 81
politika tieSi izpilda prasibu noteikt, pazinot un piemérot noteikumus, kas reglamenté IT resursu
atbilstosu lietoSanu.
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11.2.2 A pielikuma 6.1. kontroles pasdkums — Atbildiba par informacijas droSibu: nosaka skaidrus
pienakumus attieciba uz lietotaju ricibu un atbilstibas parraudzibu.
11.2.3 A pielikuma 6.2. kontroles pasdkums — Informacijas dro$ibas informétiba, izglitoSana un
apmaciba: apmacibas un politikas apliecinaSanas procesi ir dala no AUP pieméroSanas.
11.2.4 A pielikuma 8.1. kontroles pasakums — Lietotaju galiekartas un 8.12. kontroles pasakums —
Datu zuduma novérSana: aptver pienemamu ricibu ar lietotaju iericém un reglamenté darbibas,
kas var novest pie datu izpauSanas vai nopludes.

11.3 NIST SP 800-53 Rev.5:

11.3.1 AC-19 (Piekluves kontrole mobilajam iericém) un AC-20 (Ar&jo informéacijas sistému
lietoSana): 81 politika nosaka lietotaju pienakumus un ierobezojumus attieciba uz BYOD un treSo
pusu sistemu piek|uvi.
11.3.2 PL-4 (Uzvedibas noteikumi): nosaka detalizétas pienemamas lietoSanas prasibas, kas
atbilst Sai politikai.
11.3.3 AT-2 (DroSibas informétibas apmaciba): tiek nodroSinats ar lietotdju apmacibam un
dokumentétu politikas apliecinasanu.
11.3.4 AU-2 (Audit&jamie notikumi) un AU-12 (Audita generé$ana): politikas pieméro$ana balstas
uz lietotaju darbibu uzraudzibu un bridinajumiem par parkapumiem.

11.4 ES VDAR (2016/679):
11.4.1 5. panta 1. punkta f) apakSpunkts: nosaka personas datu droSibu un integritati; ST politika
mazina riskus, ko rada cilvéku riciba un neatlauta lietoSana.
11.4.2 32. pants: nosaka tehniskos un organizatoriskos pasakumus, piemé&ram, uzvedibas
kontroles pasakumus un lietoSanas ierobezojumus, lai aizsargatu personas datus.
11.4.3 Apsvérums 39: uzsver nepiecieSamibu nodroSinat tikai nepiecieSamo piekluvi un tiesisku
datu lietoSanu no pilnvarotu personu puses.

11.5 ES NIS2 direktiva (2022/2555):
11.5.1 21. panta 2. punkta a)-d) apakSpunkts: nosaka prasibu péc operacionalajam politikam un
apmacibam dro$ai sistému lietoSanai, ko ST AUP nodroS$ina, defingjot ricibu, uzraudzibu un politikas
pieméroSanas procesus.

11.6 ES DORA (2022/2554):
11.6.1 5. pants: 8T politika atbalsta IKT riska parvaldibas ietvaru, nosakot noteikumus cilvéka un
sistémas mijiedarbibai un mazinot uzvediba balstitu kiberrisku ietekmi.

11.7 COBIT 2019:
11.7.1 APOQ7 — Parvaldtti cilvékresursi: nodroSina lietotaju pienakumu un informétibas prasibas
visa darbinieka dzivescikla.
11.7.2 BAIO5 — Parvalditas organizatoriskas parmainas: ieklauj pienemamas lietoSanas parvaldibu
izmainu procesos, kas ietekmé lietotaju ricibu.
11.7.3 DSSO05 — Parvalditi droSibas pakalpojumi: atbalsta lietotaju darbibu uzraudzibu, uzvedibas
bridinajumus un automatizétus reagésanas mehanismus.
11.7.4 MEAO1 — Uzraudzit, izvértét un novertét veiktsp&ju un atbilstibu: politika nosaka raditajus
un mehanismus, lai apstiprinatu lietotaju atbilstibu uzvedibas prasibam.
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