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Saskanota ar standartiem un regul&jumu

Standarts/reguléjums

Punkts/pants

Piezime

ISO/IEC 27001:2022

Punkts 5.3; A pielikuma kontroles
pasakums 5

ISO/IEC 27002:2022

Kontroles pasakums 5

NIST SP 800-53 Rev.5

PL-1 idz PL-4, PM-1 Iidz PM-13

ES GDPR Panti 5(1)(f), 24, 37
ES NIS2 Pants 21(2)(a)
ES DORA Pants 5
COBIT 2019 EDMO01, EDM02, APO01, APO12,
MEA
1. Mérkis

1.1 S politika nosaka parvaldibas modeli, organizatoriskas lomas un atbildibu, kas nepiecieSama
efektivai informacijas droSibas parvaldibas sistémas (ISMS) darbibai.

1.2 Ta nosaka skaidras atbildibas robezas, lemumu pienemsanas pilnvaras un eskalacijas celus, lai
nodroSinatu, ka informacijas droSiba ir integréta visos organizacijas limenos un saskanota ar
stratégiskajiem darbibas mérkiem.

1.3 ST politika Tsteno ISO/IEC 27001:2022 5. punkta un A.5.2 kontroles pasakuma prasibas, nodro$inot,
ka ar droSibu saistito darbibu atbildiba ir skaidri noteikta, dokumentéta, izzinota un periodiski
parskatita.

1.4 ST politika nodro$ina arf pamatu integrétai parvaldibai ar citam jomam, pieméram, risku parvaldibu,
atbilstibu, IT darbibu un juridisko funkciju.

2. Piemérosanas joma

2.1 S1 politika attiecas uz visam personam un vienibam, kas iesaistitas informacijas drosibas
parvaldiba, nodrosinasana un uzraudziba ISMS tvéruma. Tas ietver:

2.1.1 izpildvadibu, augstako vadibu un valdes loceklus;

2.1.2 ISMS vadttajus, CISO un kontroles pasdkumu Tpadniekus;

2.1.3 procesu un aktivu Tpasniekus;

2.1.4 igumdarbiniekus un tre$o pusu pakalpojumu sniedzéjus, kuriem delegéta atbildiba droSibas

joma.
2.2 Ta aptver gan iek8ejas funkcijas, gan arpakalpojuma nodroSinatas funkcijas (pieméram,
arpakalpojuma sniegtu SOC vai makonplatformu administratorus), ja parvaldibas lomas ir formali
pieskirtas vai noteiktas ligumiski.
2.3 81 politika attiecas arT uz organizacijas struktdrvienibam, nodaladm un projektu komandam, kas
parvalda vai ietekmé droSibai nozimigus aktivus, sistémas vai pakalpojumus.

3. Mérki

3.1 Nodrosinat, ka informacijas droSibas lomas un atbildiba ir formali noteikta, pieskirta, izzinota un
dokumentéta.
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3.2 Uzturét parvaldibas modeli, kas nodroSina pienakumu noskirSanu, novers intereSu konfliktus un
lauj eskalét neatrisinatus droSibas jautajumus.

3.3 Nodrosinat, ka atbildiba un pilnvaras droSibas Iémumu pienems$anai tiek sadalitas atbilstoSi
ietekmei uz darbibu un organizacijas struktarai.

3.4 Izveidot ietvaru delegéjumu parvaldibai, lomu izmainam un pieskirtas atbildibas parskatianai.

3.5 Sniegt ieinteresétajam pusém, tostarp regulatoriem, auditoriem un klientiem, parliecibu, ka
informacijas droSiba tiek parvaldita efektivi un atbilstoSi piemérojamiem standartiem.

4. Lomas un atbildiba

4.1 Izpildvadiba (augstaka vadiba)
4.1.1 NodroSina stratégisko uzraudzibu, pieskir resursus un nodroSina saskanotibu starp ISMS
mérkiem un organizacijas darbibas mérkiem.
4.1.2 Apstiprina galveno ISMS dokumentaciju, tostarp informacijas droSibas politiku, riska
apstrades planus un Iemumus par audita neatbilstibu novérSanu.
4.1.3 Piedalas ISMS vadibas parskaté un eskalé lémumus, kuriem nepiecieSams valdes [Tmena
apstiprinajums.
4.1.4 Veicina droSibas kultlru un sekmé organizacijas atbilstibu droSibas parvaldibas principiem.

4.2 Informacijas drosibas vadibas komiteja (ISSC)
4.2.1 Darbojas ka starpfunkcionala parvaldibas institlicija ISMS uzraudzibai.

4.2.2 Parskata riska stavokli, kontroles pasakumu efektivitati, audita konstatéjumus un stratégiskas
droSibas iniciativas.

4.2.3 Veicina koordinaciju starp struktdrvienibam (pieméram, IT, juridisko funkciju, personalvadibu,
risku parvaldibu, atbilstibu un darbibas nodrosinaSanu).

4.2.4 Apstiprina eskalacijas sliekSnus, budzeta sadalijumu un politku izmainas, kuram
nepiecieSama izpildvadibas iesaiste.

[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un aktualizéSanas prasibas
9.1 ParskatiSanas grafiks
9.1.1 Si politika japarskata vismaz reizi gada vai, ja notiek:
9.1.1.1 izmainas organizacijas struktdra vai izpildvadibas sastava;
9.1.1.2 ISMS tvéruma paplasinasana vai pardefinéSana;
9.1.1.3 regulativas izmainas, kas ietekmé lomu pieSkirumu vai uzraudzibu;
9.1.1.4 batiski audita konstatéjumi vai incidenti, kas saistiti ar parvaldibas klamém.
9.2 ParskatiSanas un apstiprinaSanas process

9.2.1 ISMS vaditajs ierosina un vada parskatiSanas procesu, tostarp ieintereséto pusu ieguldijuma
un audita atgriezeniskas saites apkoposanu.

9.2.2 lerosinatie atjauninajumi japarskata ISSC un formali jaapstiprina izpildvadibai.

9.2.3 Katra versija jauzskaita ISMS dokumentu registra un taja jaieklauj Sada
metainformacija:

9.2.3.1 politikas identifikators un nosaukums;

9.2.3.2 versijas numurs un izmainu kopsavilkums;

9.2.3.3 spéka stasSanas datums un ndkamas parskatiSanas datums;
9.2.3.4 politikas 1pasnieks un apstiprinatajs;

9.2.3.5 dokumenta klasifikacijas ITmenis;
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9.2.3.6 glabasanas un arhivéSanas vésture.
10. Saistitas politikas un sasaistes

10.1 ST politika interpretéjama kopa ar $adam politikam:
10.1.1 P1 — Informacijas droSibas politika: nosaka kopéjo droSibas programmu un iezimé vadibas
atbildibu par politikas apstiprinaSanu un stratégisko uzraudzibu.
10.1.2 P5 — Izmainu parvaldibas politika: nodroSina, ka izmainas parvaldibas struktdras, lomas vai
atbildiba tiek paklautas dokumentétam apstiprindjumam un risku parskatiSanai.
10.1.3 P6 — Risku parvaldibas politika: identificé un apstrada parvaldibas riskus, kas izriet no lomu
konfliktiem, nepieskirtiem pienakumiem vai eskalacijas trikuma.
10.1.4 P7 — Personala uznemsanas un darba attiecibu izbeigSanas politika: nodroSina kontroles
pasakumu pieskirS8anas un atsaukSanas procesus personala dzives cikla izmainu laika.
10.1.5 P33 — Audita un atbilstibas uzraudzibas politika: atbalsta neatkarigu parvaldibas
efektivitates parskati$anu un nosaka korektivas darbibas neatbilstibas gadijuma.

10.2 STs politikas kopuma atbalsta vienotu un piemérojamu ISMS parvaldibas ietvaru.

11. Atsauces standarti un ietvari

11.1 ST politika ir saskanota ar starptautiski atzitiem informacijas dro$ibas parvaldibas un lomu

atbildibas standartiem un ietvariem. Ta nodroSina izsekojamibu ldz regulativajam un sertifikacijas

prasibam un atbalsta pamatotu ISMS struktdru.

11.2 ISO/IEC 27001
11.2.1 Punkts 5.3 — Organizatoriskas lomas, atbildiba un pilnvaras: 1 politika izpilda prasibu, ka ar
informacijas drosibu saistitajam lomam jabat skaidri pieskirtam, izzinotam un dokumentétam.
11.2.2 Punkts 9.3 — Vadibas parskate: 81 politika nodroSina izpildvadibas uzraudzibu par ISMS
lomam un péarvaldibu, izmantojot ceturkSna un ikgadé&jo parskatiSanu.
11.2.3 A pielikuma kontroles pasakums 5.2 — Informéacijas droSibas lomas un atbildiba: nosaka
lomas tehniskaja, operacionalaja un stratégiskaja fmen, lai nodroSinatu pienakumu noskirSanu,
riska TpaSumtiesibas un izsekojamu atbildibu.

11.3 ISO/IEC 27002:2022 — Kontroles pasakums 5
11.3.1 Tas sniedz ievieSanas vadlinijas informacijas droSibas atbildibas pieskirSanai visa
organizacija. ST politika ievéro minétas vadlinijas, nosakot lomu tipus, delegéSanas noteikumus,
eskalacijas procediras un parskatiSanas mehanismus.

11.4 NIST SP 800-53 Rev.5
11.4.1 PL-1 I'dz PL-4: nosaka nepiecieSamibu péc formalas planoSanas dokumentacijas, tostarp
politikam, kas definé parvaldibu un pieskir droSibas atbildibu.
11.4.2 PM-1 (Informacijas droSibas programmas plans) un PM-2 (Vecakais informacijas droSibas
vaditajs): Saja politikd tas atspogulots ar CISO/ISMS vaditdja un formalu parvaldibas lomu
noteikSanu.
11.4.3 PM-5 hdz PM-13: 81 politika izpilda prasibas attieciba uz lomu dokumentéSanu, visas
organizacijas risku lomam, konfiguracijas parvaldibas uzraudzibu un integraciju ar pamatdarbibas
funkcijam.

11.5 ES GDPR (2016/679)
11.5.1 Pants 5(1)(f): nosaka, ka personas dati jaaizsarga pret neatlautu vai nelikumigu apstradi. ST
politika nodroSina, ka personas, kas atbild par datu aizsardzibu, ir skaidri noteiktas un uzraudzitas.
11.5.2 Pants 24: prasa atbilstoSus organizatoriskos pasakumus, tostarp parvaldibas struktdras.
11.5.3 Pants 37: prasa datu aizsardzibas specialista (DPO) iecelSanu, kam jabat atspogulotam
organizacijas parvaldibas ietvara un atbildibas registra.
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11.6 ES NIS2 direktiva (2022/2555)
11.6.1 Pants 21(2)(a): nosaka, ka subjekti ievies politikas par risku analizi un informacijas sistému
dro$ibu, tostarp lomam specifisku atbildibu. ST politika nosaka $adas lomas un to parvaldibas
mehanismus.

11.7 ES DORA (2022/2554)
11.7.1 Pants 5 — IKT risku parvaldibas un iek§€jas kontroles ietvars: prasa formali noteikt IKT risku
parvaldibas atbildibu, IEmumu pienems$anas lomas un zinoSanas kanalus. 81 politika nodrosina
pamatu ar droSibu saistito lomu parvaldibai IKT vidées.

11.8 COBIT 2019
11.8.1 EDMO1 — NodroSinata parvaldibas ietvara izveide: 8T politika nodroSina, ka ISMS ir skaidri
noteikta parvaldibas struktira, kas saskanota ar organizacijas vajadzibam.
11.8.2 EDM02 — NodroSinata ieguvumu sasniegSana: saskano uz lomam balstitas droSibas
darbibas ar stratégiskajiem un operacionalajiem mérkiem, nodrosinot atbildibu un izméramus
rezultatus.
11.8.3 APO01 — Parvaldtts I&T parvaldibas ietvars un APO12 — Parvaldits risks: ST politika atbalsta
strukturétu informacijas droSibas lomu parvaldibu plasaka IT parvaldibas un risku ietvara.
11.8.4 MEAO1 — Uzraudzit, izvertét un novértét veiktspéju: ietver parskatiSanas mehanismus, lai
parliecinatos, ka parvaldibas lomas ir efektivas, aktualas un tiek piemérotas.
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