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1. Merkis
1.1 ST politika nosaka organizacijas vispargjo apnemsanos nodro$inat informacijas drosibu, ieviesot
formalu informacijas droSibas parvaldibas sistému (IDPS).
1.2 Ta nosaka stratégisko virzibu un pamatprasibas visu informacijas aktivu konfidencialitates,
integritates, pieejamibas un noturibas aizsardzibai fiziskaja vidé, digitalaja vidé un makonvidé.
1.3 ST politika izpilda ISO/IEC 27001:2022 5.1. un 5.2. punkta prasibas, nosakot vadibas nodomu,
augstakas vadibas apnems$anos un droSibas darbibu saskanoSanu ar organizacijas mérkiem.

1.4 Ta kalpo ka saistoSs atsauces dokuments visam IDPS pakartotajam politikdm, standartiem un
proceddram un ir bdtiska, lai nodroSinatu uz risku balstitu, uz atbilstibu vérstu un nepartraukti
pilnveidojamu droSibas vidi.
2. Piemérosanas joma
2.1 Si politika attiecas uz visam personam, aktiviem un procesiem, kas noteikti IDPS
piemérosanas joma, tostarp:
2.1.1 visam uznéméjdarbibas vientbam, struktdrvientbam, meitas sabiedribam un filialém;
2.1.2 darbiniekiem, darbuznéméjiem, pagaidu personadlam, konsultantiem un treSo puSu
pakalpojumu sniedzé&jiem;
2.1.3 visiem datiem, informacijas sisttmam, lietojumprogrammam, infrastruktirai un sakaru
kanaliem;
2.1.4 visam fiziskajam, makonvides, attalinatajam un hibridajam vidém, kuras tiek apstradati
uznémuma dati vai nodroSinata piekluve tiem.
2.2 Politika ir saisto$a visam struktiram, kas apstrada organizacijas informaciju, un attiecas uz visiem
informacijas aprites cikla posmiem — no izveides un parsatiSanas [1dz glabasanai un iznicinaSanai.
2.3 Jebkadi iznémumi vai ierobeZojumi 8aja pieméroSanas joma ir jadokumenté IDPS pieméroSanas
jomas apraksta un japamato ar izpildvadibas formalu apstiprinajumu.
3. Merki
3.1 Izveidot IDPS, kas atbilst ISO/IEC 27001:2022 un atbalsta uz risku balstitu Iemumu pienemsSanu
visa organizacija.
3.2 Nodrosinat, ka konfidencialitates, integritates un pieejamibas droSibas principi ir ieklauti visas
organizacijas darbibas, sistémas un sadarbibas attiecibas.

3.3 NodroSinat normativo un ligumisko atbilstibu, nosakot izméramus, politika balstitus droSibas
mérkus un integréjot tos darbibas procesos.

3.4 Samazinat informacijas droSibas incidentu iespéjamibu un ietekmi, izmantojot efektivus
preventivus, detektéjoSus un korektivus kontroles pasakumus.

3.5 Veicinat nepartrauktu informacijas droSibas brieduma paaugstinaSanu, izmantojot noteiktus
veiktspéjas raditajus, auditu rezultatus un vadibas parskatiSanu.

3.6 Veicinat atbildibas, informétibas un noturibas kultdru, kura drosSibas pienakumi ir skaidri saprotami
un tiek izpildtti visam personalam.

4. Lomas un pienakumi
4.1 Izpildvadiba
4.1.1 Apstiprina un atbalsta informacijas droSibas politiku un IDPS ietvaru.
4.1.2 NodroS$ina drosibas mérku saskano$anu ar organizacijas darbibas stratégiju.
4.1.3 Rada personigu pieméru un veicina spécigu informacijas drosibas kultdru.

4.1.4 Parskata un apstiprina bitiskas izmainas IDPS pieméroSanas joma, risku apstradé un
parvaldibas struktdra.
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4.2 Informacijas drosibas vaditajs (CISO) / IDPS vaditajs
4.2.1 Atbild par IDPS darbtbu un uztur $o politiku atbilstoSi ISO/IEC 27001 prasibam.
4.2.2 Vadarisku izvertéSanu, kontroles pasakumu ievieSanu un nepartrauktas pilnveides procesus.
4.2.3 Nodrosina dro$ibas darbibu koordinaciju starp funkcijam un parrauga pakartotas politikas.
4.2.4 Sniedz izpildvadibai parskatus par IDPS statusu, incidentiem, auditu rezultatiem un
raditajiem.
4.2.5 NodroSina, ka politikas parskatiSsana un aktualizéSana tiek veikta saskana ar St dokumenta
9. sadalu.
[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. ParskatiSanas un aktualizéSanas prasibas
9.1 ParskatiSanas biezums
9.1.1 Si politika japarskata vismaz reizi gada vai iestajoties kadam no $adiem ierosinatajiem:
9.1.1.1 batiskas izmainas tiesiskajas, regulativajas vai lilgumiskajas prasibas;
9.1.1.2 bitiskas izmainas organizacijas riska profil3;
9.1.1.3 iek8ejo vai arejo auditu rezultati;
9.1.1.4 nozimigi incidenti vai kontroles pasakumu atteices.
9.2 ParskatiSanas pilnvaras un process
9.2.1 ParskatiSanas procesu vada CISO vai norikots IDPS vaditajs.
9.2.2 ParskatiSanas ievaddatos jaieklauj:
9.2.2.1 iek8¢€ja audita rezultati;
9.2.2.2 risku izvertéSanas tendences;
9.2.2.3 izmainas darbibas procesos un tehnologijas;
9.2.2.4 sniegums attieciba pret KPI un riska sliekSniem.
9.2.3 Visiem atjauninajumiem:
9.2.3.1 jabat versiju kontrolétiem un dokumentétiem;
9.2.3.2 jabat apstiprinatiem izpildvadiba;
9.2.3.3 jabut izplatitiem visdm ietekmétajam pusém pa oficialajiem sazinas kanaliem;
9.2.3.4 jaizraisa nepiecieSamie pakartotas dokumentacijas un apméacibu atjauninajumi.
10. Saistitas politikas un sasaistes
10.1 ST pamatpolitika ir tiesi saistita ar $adam organizacijas drosibas politikam un ietvariem:
10.1.1 P2 — Parvaldibas lomu un pienakumu politika: nosaka $aja dokumenta minéto parvaldibas
struktdru un pilnvaru hierarhiju.

10.1.2 P3 — Pielaujamas lietoSanas politika: nosaka uzvedibas prasibas un pielaujamu informacijas
aktivu lietoSanu.

10.1.3 P4 — Piekluves kontroles politika: operacionalizé no §1s pamatpolitikas izrietoSos piekluves
kontroles pasakumus.

10.1.4 P6 — Risku parvaldibas politika: nodroSina uz risku balstitu kontekstu kontroles pasakumu
izvélei un atlikusa riska pienemsanai.

10.1.5 P33 - Audita un atbilstibas uzraudzibas politika: nosaka, ka iekSg&jie parliecibas
nodroSinaSanas mehanismi apstiprina politikas ievéro$anu.

10.2 STs savstarpéjas saiknes nodrosina visaptverodu saskanotibu un izsekojamibu visa IDPS un
atbalsta vienotu risku un atbilstibas parvaldibu.
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11. Atsauces standarti un ietvari

11.1 ST informacijas dro$ibas politika ir formali saskanota ar $adiem standartiem un ietvariem, lai

nodroSinatu pilnigu atbilstibu, gatavibu auditam un regulatoriski pamatotu aizsardzibu:

11.2 ISO/IEC 27001
11.2.1 5.1. punkts — I1deriba un apnems$anas: 31 politika apliecina augstakas vadibas apnems3anos
informacijas droSibas joma un nosaka IDPS pienakumus un resursu pieskirSanu.
11.2.2 5.2. punkts — informacijas drosibas politika: Sis dokuments kalpo ka organizacijas formala
drosibas politika, kas ir saskanota ar noteiktajiem drositbas mérkiem, darbibas stratégiju un
ISO/IEC 27001 prasibam.
11.2.3 6.1. punkts — darbibas risku un iespé&ju novérdanai: $aja politika ietverta uz risku balstita
pieeja nodrosina, ka drosibas resursi tiek pieméroti sameérigi apdraud&jumiem.
11.2.4 9.2. punkts — iek&€jais audits un 10. punkts — pilnveide: 81 politika ir integréta organizacijas
nepartrauktas pilnveides cikla un ir paklauta iek3&ja audita apstiprinajumam.
11.2.5 ISO/IEC 27002:2022 — kontroles pasakums 5.1: nosaka vadlinijas droSibas politiku izveidei
un uzturéSanai. ST politika atspogulo ISO/IEC 27002 ieteikumus attieciba uz hierarhisku
dokumentaciju, parskatiS8anas cikliem un piemérojamibu.

11.3 NIST SP 800-53 Rev.5
11.3.1 PL-1 (droSibas plano$anas politika un proceddras): §1 politika izpilda prasibu izstradat,
izplattt un parskatit formalu, visa organizacija piemérojamu informacijas droSibas politiku.
11.3.2 PM-1 Iidz PM-5: aptver programmas [Tmena parvaldibu, tostarp informacijas droSibas lomas,
resursu pieskirSanu, risku stratégiju un droSibas planosanas integraciju organizacijas darbiba.

11.4 ES GDPR (2016/679)
11.4.1 5. panta 2. punkts: nostiprina parskatatbildibas principu. ST politka nosaka atbildigas
personas un izsekojamas ievieSanas darbibas.
11.4.2 24. pants: prasa ieviest tehniskos un organizatoriskos pasakumus, tostarp ar risku
saskanotas politikas.
11.4.3 32. pants: atbalsta piemérotu pasakumu ievieSanu personas datu droSibas nodroSinasanai
visa to aprites cikla.

11.5 ES NIS2 direktiva (2022/2555)
11.5.1 21. panta 2. punkta a) apakSpunkts: uzliek pienakumu subjektiem ieviest dokumentétu
droSibas politiku, kas aptver risku parvaldibu un parvaldibu. ST politika izpilda So prasibu un
atbalsta plasaku kiberdroSibas gatavibu un kritiskas infrastruktiras aizsardzibu.

11.6 ES DORA (2022/2554)
11.6.1 5. panta 2. punkts: prasa dokumentétu iek3éjas kontroles ietvaru IKT risku parvaldibai. ST
politika atbalsta finanSu sektora atbilstibu, nosakot lomas, kontroles pasakumus un parraudzibas
funkcijas, kas atbilst DORA parvaldibas prasibam.

11.7 COBIT 2019
11.7.1 EDMO0O1 — parvaldibas ietvara noteikS8ana: 8T politika atbalsta organizacijas parvaldibu,
nosakot IDPS lomas, vadibas apnemsanos un stratégiskos mérkus.
11.7.2 APO01 — parvaldibas ietvars: atbalsta strukturétas IDPS izveidi un darbibu.
11.7.3 APO12 — risku parvaldiba: nodroSina pamatu informacijas droSibas risku parvaldibai.
11.7.4 MEAO1/MEAO03 — uzraudzit, izvértét un noveértét: stiprina nepartrauktu veiktspéjas

izvértéSanu un iek3éjas kontroles uzraudzibu, nodrodinot politikas ievéroSanu.
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