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1. Tikslas

1.1 Sustiprinti organizacijos tiekimo grandinés saugumo praktikg, jdiegiant procesg, skirtg kritinéms
priklausomybéms nuo tiekéjy ir paslaugy teikéjy nustatyti ir valdyti, kaip to reikalauja NIS2 direktyvos
21 straipsnio 3 dalis ir Sgjungos lygmens tiekimo grandinés rizikos vertinimai.

1.2 Uztikrinti, kad rizikos, kylanCios dél koncentracijos arba priklausomybés nuo vieno tiekéjo, baty
suprantamos ir mazinamos, o bet kokios konkreciam sektoriui badingos tiekimo grandinés rizikos, kaip
nurodo institucijos pagal NIS2 direktyvos 22 straipsnj, bty jtrauktos j midsy rizikos valdymg ir veiklos
testinumo planavima.

2. Taikymo sritis

2.1 Si politika taikoma visiems kritiniams tiekéjams ir paslaugy teikéjams, nuo kuriy organizacija
priklauso vykdydama kritines operacijas, ypac¢ IRT tiekimo grandinéje (aparatiné jranga, programiné
jranga, debesijos paslaugos, telekomunikacijos, valdomosios paslaugos).

2.2 Ji apima vidaus funkcijas, jskaitant pirkimus, tiekéjy valdyma, rizikos valdyma ir atitinkamus veiklos
padalinius. Ji taip pat taikoma patiems tiekéjams tiek, kiek tai susije su rizikos informacijos teikimu.
LKritiniai tiekéjai“ yra tie, kuriy veiklos sutrikimas ar kompromitavimas galéty reikSmingai paveikti misy
gebejimg teikti paslaugas arba vykdyti teisinius jsipareigojimus.

3. Tikslai

3.1 Uztikrinti tiekimo grandinés priklausomybiy matomuma, visy pirma nustatant vienintelj gedimo taskg
arba didele koncentracijos rizikg tiekéjy portfelyje (pvz., priklausomybe nuo vieno debesijos paslaugy
teikéjo visoms paslaugoms).

3.2 gyvendinti priemones tiekéjy rizikai mazinti ir valdyti, pavyzdziui, diversifikavima, nenumatyty
atvejy planus arba reikalavima stiprinti tiekéjo kontrolés priemones, taip didinant atsparumg tiekéjo
veiklos sutrikimams ar i$ tiekimo grandinés kylanCioms atakoms.

3.3 Uztikrinti atitiktj NIS2 direktyvos reikalavimams, integruojant bet kokiy koordinuoty kritiniy tiekimo
grandiniy saugumo rizikos vertinimy rezultatus (pagal 22 straipsnj) j organizacijos sprendimus dél
rizikos ir uztikrinant, kad musy tiekimo grandinés rizikos valdymo metodas buty dokumentuotas ir
pagrjstas.

4. Vaidmenys ir atsakomybés

[ ...

4.1 Tiekéjy valdymo funkcija (VMO): valdo tiekéjy priklausomybés registrg ir koordinuoja rizikos
vertinimus. Uztikrina, kad priémimo etape ir véliau periodiSkai kiekvienas pagrindinis tiekéjas bty
jvertintas pagal kritiSkuma ir priklausomybeés lyg;.

4.2 Rizikos valdymo funkcija (jmonés rizikos komitetas): perzitri koncentracijos rizikg ir priklausomybés
analizes, tvirtina rizikos valdymo strategijas (pvz., pritaria alternatyvaus tiekéjo jtraukimui arba
papildomy atsargy palaikymui kritiniams komponentams). Jtraukia tiekimo grandinés rizikg j bendrg
riziky registrg ir teikia informacijg auksciausiajai vadovybei.

4.3-8 skyriai néra jtraukti j Sig perzilra. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]

9. Stebésena ir auditas

9.1 Priklausomybés registras ir rizikos vertinimai kasmet turi bati audituojami vidaus tvarka. Vidaus
audito komanda tikrins, ar visi kritiniai tiekéjai yra jtraukti, ar jy rizikos vertinimai yra aktualQs ir ar yra
parengti bei vykdomi rizikos mazinimo planai. Taip pat bus tikrinama, ar iSoriniy rizikos vertinimy jvestys
(22 straipsnio ataskaitos ir pan.) buvo tinkamai jvertintos.

9.2 Diversifikavimo ir nenumatyty atvejy priemoniy veiksmingumas turi biti periodiskai testuojamas.
PavyzdZiui, gali bati atliekama planiné simuliacija, darant prielaidg, kad reikSmingo tiekéjo veikla
sutriko, siekiant patikrinti mdsy veiklos testinumo planus ir alternatyvius susitarimus (panaSiai kaip DR
pratybos, tadiau tiekéjo sutrikimo scenarijui). Siy testy rezultatai dokumentuojami, o visi trikumai
pasalinami.
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9.3 Rodikliai: Rizikos valdymo funkcija stebi tokius rodiklius kaip ,% kritiniy paslaugy, kurioms yra bent
vienas alternatyvus tiekéjas arba sprendimas” arba ,5 didZiausios tiekéjy priklausomybeés ir jy rizikos
tendencija“. Sie rodikliai turi bati jtraukti j vadovybei teikiamg rizikos suvestine. Priklausomybés rizikos
mazéjimo tendencija laikui bégant yra siektina; jei rodikliai rodo didéjancig priklausomybe, tai turi
inicijuoti vadovybés svarstyma.

10. Perzidira ir priezidra
10.1 Sig politikg ne reciau kaip kartg per metus perzidri tiekéjy valdymo ir rizikos valdymo komandos.
PerziGros metu turi bati jvertinti visi tiekéjy aplinkos pokyciai (pvz., jei naujas tiekéjas tampa kritinis
arba senojo palaipsniui atsisakoma) ir visi nauji iSorés paslaugy ar tre€iyjy Saliy rizikos reglamentavimo
reikalavimai.
10.2 Jei sektoriaus institucijos paskelbia atnaujintas gaires arba incidentas atskleidzia spragas
(pavyzdziui, jei tiekéjo sutrikimas turéjo didesnj poveikj, nei buvo numatyta, ir tai rodo, kad musy rizikos
vertinimas neteisingai jvertino priklausomybe), politika turi bati atnaujinta, patikslinant kriterijus arba
rizikos mazinimo strategijas.
10.3 Atnaujintas politikos versijas turi patvirtinti aukS&iausioji vadovybé. Apie reikSmingus pakeitimus
turi bati informuoti visi susije padaliniai, o mokymo medziaga turi biti atitinkamai atnaujinta, kad
atspindéty naujas procediras ar standartus.

11. Susijusios politikos ir sgsajos
11.1 P01 — Informacijos saugumo politika. Nustato atskaitomybe uz tiekéjy priklausomybés valdysena.
11.2 P02 — Valdysenos vaidmeny ir atsakomybiy politika. Patikslina atsakomybiy priskyrimg priimant
sprendimus dél tiekéjy rizikos.
11.3 P06 — Rizikos valdymo politika. Jtraukia koncentracijos rizikg j jmonés riziky registrus.
11.4 P26 — TrecCiyjy Saliy ir tiekéjy saugumo politika. Nustato bazines saugumo priemones; P41 jas
papildo priklausomybés ir koncentracijos kontrolés priemonémis.
11.5 P27 — Debesijos paslaugy naudojimo politika. Taiko priklausomybés kriterijus debesijos paslaugy
pasirinkimui ir pasitraukimo planams.
11.6 P28 — ISorés vystymo politika. Apima priklausomybés rizikg iSorés inZinerinéje veikloje.
11.7 P32 — Veiklos testinumo ir atkirimo po katastrofos politika. Nustato planavimg tiekéjo sutrikimo /
pakeitimo scenarijams.
11.8 P37 — Teisinés ir reguliacinés atitikties politika. Uztikrina, kad sutartys ir jsipareigojimai atspindéty
priklausomybés kontrolés priemones.

12. Nuorodos
12.1 NIS2 direktyva (ES 2022/2555), 21 straipsnio 3 dalis (reikalaujanti atsizvelgti j kiekvienam
tiesioginiam tiekéjui / paslaugy teikéjui badingus pazeidziamumus ir jy kibernetinio saugumo kokybe,
jskaitant koordinuoty tiekimo grandinés rizikos vertinimy rezultatus)
12.2 NIS2 direktyva, 22 straipsnio 1 dalis (Sgjungos lygmens koordinuoti kritiniy tiekimo grandiniy
saugumo rizikos vertinimai — informuoja subjektus apie viso sektoriaus tiekéjy rizikg)
12.3 Komisijos jgyvendinimo reglamentas (ES) 2024/2690, priedo 5 skirsnis (tiekimo grandinés
saugumo reikalavimai subjektams, jskaitant tiekéjy pasirinkimo, diversifikavimo ir sutartiniy
jsipareigojimy kriterijus)
12.4 ENISA gerosios tiekimo grandinés kibernetinio saugumo praktikos (2022) — rekomendacijos dél
kritiniy tiekéjy nustatymo ir susijusiy riziky valdymo
12.5 ISO/IEC 27001:2022 / ISO/IEC 27002:2022
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