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Suderinta su standartais ir reglamentais

Standartas / reglamentas Punktas / straipsnis Komentaras
ISO/IEC 27001:2022 9.1,9.2,9.3
ISO/IEC 27002:2022 5.7,5.36, 8.8, 8.29, 8.30, 8.1
NIST SP 800-53 Rev. 5 CA-2, CA-7, CA-8, RA-5
ES BDAR 32 str. 1 d. d punktas
ES NIS2 direktyva 21 str. 2 d. f punktas
ES DORA reglamentas 25-27 str.
COBIT 2019 DSS05.07, MEA02.01, MEA02.03
1. Tikslas

1 Apibrézti struktirizuota reguliaraus organizacijos tinkly, sistemy ir taikomyjy programy saugumo
testavimo programa, jskaitant pazeidziamumy vertinimg, jsiskverbimo testavimg ir ,,Red Team*“
pratybas, siekiant jvykdyti ES NIS2 direktyvos 21 straipsnio 2 dalies f punkto reikalavimus dél
kibernetinio saugumo priemoniy veiksmingumo vertinimo.
1.1 Uztikrinti, kad techniniy ir organizaciniy priemoniy trikumai badty aktyviai nustatomi ir Salinami
atliekant kontroliuojamg testavima, taip nuolat gerinant organizacijos saugumo bukle.
2. Taikymo sritis
2 Si politika taikoma visoms organizacijai priklausanéioms arba jos valdomoms kritinéms
informacinéms sistemoms, taikomosioms programoms ir jas palaikangéiai infrastruktarai. Ji taip pat
apima objekty fizinio saugumo testavima tiek, kiek tai susije su kibernetiniu saugumu, pavyzdziui,
socialinés inzinerijos ar fizinio jsiskverbimo testus, jei jie jtraukti j ,Red Team* pratyby taikymo
sritj.
2.1 Politika taikoma vidaus saugumo komandoms, visoms pasitelktoms iSorés saugumo testavimo
jmonéms ir atitinkamiems sistemy bei taikomuyjy programy savininkams. Visa testavimo veikla turi bati
autorizuota ir vykdoma pagal Sioje politikoje nustatytas procediras, siekiant iSvengti nenumatyty
veiklos sutrikimy.
3. Tikslai
3 Patvirtinti jdiegty kibernetinio saugumo kontrolés priemoniy (techniniu, veiklos ir organizaciniy)
veiksminguma vykdant periodinj testavimg ir simuliacijas, laikantis ES NIS2 direktyvos reikalavimo
vertinti veiksminguma.
3.1 Nustatyti pazeidziamumus ar spragas, kuriy jprasti veiklos procesai gali neaptikti, jskaitant nulinés
dienos pazeidZiamumus ar konfigaracijos klaidas, taikant realistiSkus ataky scenarijus (,Red Team®),
prie$ jais pasinaudojant grésmés veikéjams.
3.2 Teikti vadovybei uztikrinimg ir jgyvendinamas rekomendacijas, pateikiant testavimo iSvadas, taip
sudarant salygas priimti pagrjstus sprendimus dél rizikos valdymo ir nuolatinio saugumo programos
tobulinimo.

4. Vaidmenys ir atsakomybés

4 Saugumo testavimo koordinatorius (STC): skiriamas vyriausiojo informacijos saugumo
pareigtino, atsako uz visy saugumo testavimo veikly planavimg ir prieziiirg. Uztikrina, kad testams
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buty apibrézta taikymo sritis, suteiktas autorizavimas, o rezultatai bty pateikti ir pagal juos buty

imamasi veiksmuy.
4.1 Vidaus saugumo komanda (,Blue Team®): bendradarbiauja vykdant testus, pavyzdziui, teikia
informacijg taikymo sri€iai nustatyti ir stebi sistemas testy metu. ,Red Team* pratyby metu ,Blue Team*
reaguoja j simuliuojamas atakas, o jos aptikimo ir reagavimo gebéjimai yra vertinami.
4.2 ,Red Team*/ jsiskverbimo testuotojai: tai gali bati vidaus puolamojo saugumo komanda arba iSorés
konsultantai. Jie vykdo testus pagal sutartas veiklos taisykles, dokumentuoja visus nustatytus
pazeidziamumus ir iSnaudojimo grandines bei uztikrina konfidencialumag.

[ ... 4.3-8 skyriai néra jtraukti j Sig perzidra. |sigykite visg dokumentg, kad pasiektuméte visa turin;. ... ]

9. Stebésena ir auditas

9 Saugumo testavimo koordinatorius turi tvarkyti visy atlikty saugumo testavimo veikly kalendoriy
ir zurnala. Siame Zzurnale turi biti nurodyta data, taikymo sritis, kas atliko testg ir rezultaty
santrauka. Jis turi buti periodiSkai perziirimas siekiant uztikrinti nustatyto grafiko laikymasi,
pavyzdziui, kad né viena kritiné sistema nelikty netestuota ilgiau nei vieng metinj cikla.
9.1 Testavimo iSvady trikumy Salinimo pazanga turi bati stebima, o ataskaitos apie jg teikiamos kas
meénesj. Neuzdarytos didelio kritiSkumo problemos turi bati perzitrimos vadovybés susitikimuose, kol
bus uzdarytos.

9.2 Vidaus auditas arba nepriklausomas auditorius turi kasmet perzitréti saugumo testavimo programa,
kad patvirtinty, jog testai yra tinkamai autorizuoti, vykdomi ir apie juos tinkamai atsiskaitoma, kritinés
iSvados buvo pasSalintos ir programa atitinka reguliavimo likescius. Pavyzdziui, auditoriai gali patikrinti,
ar prie$ paleidziant naujg internetine paslauga buvo atliktas jsiskverbimo testavimas, jei to
reikalaujama. Bet kokie nukrypimai turi lemti korekciniy veiksmy planus.
10. Perzidira ir prieziira
10 Si politika ir bendras testavimo planas turi bati perziGrimi bent karta per metus. Perziliros metu
turi bati jvertinami grésmiy aplinkos poky¢iai, pavyzdziui, naujy atakos metody atsiradimas, kuriy
dabartinis testavimas gali neapimti, ir atitinkamai koreguojama taikymo sritis arba periodiSkumas.
10.1 Po bet kurio reikSmingo kibernetinio saugumo incidento ar pazeidimo $i politika turi bati perzigréta
i$ naujo, siekiant nustatyti, ar papildomas arba daznesnis testavimas galéjo padéti iSvengti problemos
arba jg aptikti. Politika turi bati atnaujinta jtraukiant tokius pakeitimus, pavyzdZiui, papildant ,Red Team*
pratybas nauju scenarijumi pagal stebétus ataky désningumus.
10.2 Sios politikos pakeitimus turi patvirtinti vyriausiasis informacijos saugumo pareiginas, o apie juos
turi bati informuota valdyba. Apie pakeitimus turi bati informuojamas visas susijes personalas, o iSorés
testavimo partneriams turi bati pranesta, jei pakeitimai daro jtakg jy pasitelkimo sglygoms.
11. Susijusios politikos ir sgsajos
11.1 P06 — Rizikos valdymo politika. Testavimo rezultatai naudojami rizikos vertinimui ir rizikos
mazinimui.
11.2 P22 — Zurnaly tvarkymo ir stebésenos politika. Patvirtina aptikimo apréptj pratyby metu.
11.3 P24 — Saugaus karimo politika. Integruoja testavimo iSvadas j SDLC kontrolés priemones.

11.4 P25 — Taikomuyjy programy saugumo reikalavimy politika. UZtikrina, kad reikalavimai atspindéty
testavimo metu jgytas pamokas.

11.5 P30 — Reagavimo | incidentus politika. ,Red Team“ scenarijai tobulina reagavimo planus ir
reagavima.

11.6 P31 — Jrodymy rinkimo ir skaitmeninés kriminalistikos politika. Uztikrina saugy artefakty rinkima
testavimo metu.
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11.7 P32 — Veiklos testinumo ir atkiirimo po katastrofos politika. Pratybos patvirtina atsparumg atakos
sglygomis.
11.8 P33 — Audito ir atitikties stebésenos politika. UZztikrina nepriklausomg testavimo programos
veiksmingumo priezira.

12. Nuorodos
12.1 NIS2 direktyva (ES 2022/2555), 21 straipsnio 2 dalies f punktas (politikos ir proceddros, skirtos
kibernetinio saugumo rizikos valdymo priemoniy veiksmingumui vertinti)
12.2 Komisijos jgyvendinimo reglamentas (ES) 2024/2690, priedo 7 skirsnis (reikalavimai kibernetinio
saugumo priemoniy stebésenai, testavimui ir veiksmingumo vertinimui)
12.3 ENISA techninés gairés (2025) — priedas dél saugumo testavimo ir audito (gairés dél kibernetinio
saugumo pratyby ir techniniy testy vykdymo)
12.4 ISO/IEC 27001:2022 / ISO/IEC 27002:
12.5 Pramonés geriausioji praktika: OWASP Testing Guide, NIST SP 800-115 (techninis saugumo
testavimo vadovas), CBEST / GREEN Team (finansy sektoriaus ,Red Team® sistemy pavyzdziai
orientaciniam naudojimui)
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