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Suderinta su standartais ir teisés aktais

Standartas / reglamentas

Punktas / straipsnis

Komentaras

ISO/IEC 27001:2022

6.1.3

ISO/IEC 27002:2022

57,838, 8.9, 8.28,8.29

NIST SP 800-53 Rev.5

RA-5, SI-2, PM-15, CA-8, SR-6

ES BDAR

32 str. 1 d. d punktas

NIS2 direktyva

21 str. 2 d. e punktas

DORA reglamentas 11 str. 1 d. d punktas
COBIT 2019 DSS05.01, DSS05.07, BAI09.02,
MEA02.01
1. Tikslas

1.1 Nustatyti formaly procesa informacijai apie pazeidziamumus, darancius poveikj organizacijos
sistemoms ar paslaugoms, gauti, tvarkyti ir atskleisti, kaip to reikalauja NIS2 direktyvos 21 straipsnio 2
dalies e punktas dél pazeidziamumy tvarkymo ir atskleidimo.

1.2 Skatinti iSorés saugumo tyréjus, partnerius ir naudotojus atsakingai pranesti apie pazeidziamumus
(koordinuotas pazeidziamumy atskleidimas, CVD) ir apibrézti, kaip organizacija teikia informacijg apie
pazeidziamumus suinteresuotosioms Salims.

2. Taikymo sritis

2.1 Si polittka taikoma visoms organizacijai priklausangioms arba jos valdomoms tinklo ir
informacinéms sistemoms bei visiems Siose sistemose nustatytiems pazeidziamumams.

2.2 Ji apima vidaus komandas (saugumo, IT ir karimo) ir visas iSorés $alis, praneSancias apie
pazeidziamumus (pvz., tyréjus, klientus, tiekéjus). Ji taip pat reglamentuoja komunikacijg su produkty
tiekéjais ar paslaugy teikéjais, jei jy komponentai yra susije su pazeidZziamumu.

3. Tikslai

3.1 Laiku nustatyti ir paSalinti saugumo paZeidziamumus, pasitelkiant tiek vidaus vertinimus, tiek iSorés
atskleidimus.

3.2 Pateikti aiSkias gaires iSorés praneséjams, kaip saugiai ir teisétai pateikti informacijg apie
pazeidziamumus, o organizacijai — kaip veiksmingai reaguoti ir jgyvendinti taisomuosius veiksmus.
3.3 Uztikrinti atitiktj NIS2 direktyvos reikalavimams ir pramonés gerajai praktikai (ISO/IEC 29147 ir
ISO/IEC 30111) koordinuoto paZeidZziamumy atskleidimo srityje, gerinant bendrg ekosistemos
sauguma.

4. Vaidmenys ir atsakomybés

4.1 PaZeidZiamumy reagavimo komanda (VRT): paskirta komanda, vadovaujama vyriausiojo
informacijos saugumo pareigino arba pazeidziamumy valdytojo, kuri priima ir atlieka pirminj
pazeidZziamumy praneSimy vertinima, jvertina rizikg ir poveikj bei koordinuoja trikumy Salinimg ir vieSg
atskleidima.

4.2 IT ir kdrimo komandos: bendradarbiauja su VRT, kad patvirtinty pranestus pazeidziamumus,
parengty ir iSbandyty pataisas ar rizikos mazinimo priemones bei jdiegty pataisymus. Prireikus pateikia
technine informacijg saugumo pranesSimams.
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[ ... 4.3-8 skyriai néra jtraukti j Sig perzidra. |sigykite visg dokumentg, kad pasiektuméte visa turin;. ... ]
9. Stebésena ir auditas

10.

9.1 VRT privalo tvarkyti pazeidziamumy atskleidimo registrg, kuriame kiekvienas praneSimas sekamas
nuo gavimo iki uzdarymo. Sis registras perzitrimas kas ménesj, siekiant uztikrinti savalaike atviry
klausimy pazangg. Pradelsti klausimai turi bati eskaluojami.

9.2 Vidaus auditas arba nepriklausomas saugumo vertintojas kasmet perziiri pazeidziamumy tvarkymo
proceso veiksmingumg, pavyzdziui, patikrina, ar pazeidziamumy atvejy imtis buvo tvarkoma pagal
politikg (gavimo patvirtinimas, iStaisymas, atskleidimas laiku). Taip pat turi bati patikrinta, ar viesai
prieinamas atskleidimo kanalas veikia (pvz., ar testiniai el. laiSkai yra gaunami ir j juos reaguojama).
9.3 Pazeidziamumy rodikliai (apimtis pagal kritiSkuma, taisymo terminai ir kt.) turi bati apibendrinami
kas ketvirtj ir teikiami kibernetinio saugumo valdysenos komitetui, kad bity galima atnaujinti rizikos
vertinima.

Perziiira ir prieziira

10.1 Si politika perzitGrima ne reciau kaip kartg per metus. Be to, bet koks reikdmingas IT aplinkos
pokytis (pvz., naujos j internetg nukreiptos paslaugos paleidimas) arba reikSmingi reguliavimo pokygiai
(pvz., nauji ES teisés aktai dél produkty pazeidziamumy atskleidimo) turi inicijuoti neeiline perzidra.
10.2 Atnaujinant politikg turi bati jtrauktas iSorés prane$éjy grjztamasis rySys ir vidaus poincidentiniy
analiziy jgyta patirtis. Esminius pakeitimus tvirtina vyriausiasis informacijos saugumo pareiginas, jie
komunikuojami visiems darbuotojams ir skelbiami organizacijos internetinéje saugumo politiky
saugykloje, siekiant skaidrumo.

11. Susijusios politikos ir sgsajos

11.1 P01 — Informacijos saugumo politika. Nustato vadovybés jgaliojimus dél pazeidziamumy tvarkymo
ir atskleidimo.

11.2 P19 — Pazeidziamumy ir pataisy valdymo politika. Reguliuoja vidaus trikumy Salinimo eiga,
susietg su CVD praneSimy priémimu.

11.3 P24 — Saugaus kirimo politika. Uztikrina pataisy parengimg ir SDLC stiprinimg pagal gautus
praneSimus.

11.4 P25 — Taikomuyjy programy saugumo reikalavimy politika. Uztikrina, kad produktams baty taikomi
atskleidimui parengti saugumo reikalavimai.

11.5 P30 — Reagavimo j incidentus politika. Apima aktyvy atskleisty pazeidziamumy iSnaudojima.

11.6 P31 — Jrodymy rinkimo ir kompiuterinés kriminalistikos politika. UZtikrina artefakty iS5 pranesty ar
iSnaudoty trdkumy iSsaugojima.

11.7 P26 — Treciyjy Saliy ir tiekéjy saugumo politika. Koordinuoja atskleidimus, susijusius su tiekéjy
komponentais.

11.8 P37 — Teisinés ir reguliacinés atitikties politika. Reguliuoja pranedimo, saugios veiklos iSlygos
formuluodiy ir publikavimo reikalavimus.

12. Nuorodos

12.1 NIS2 direktyva (ES 2022/2555), 21 straipsnio 2 dalies e punktas (saugumas kidrimo metu ir
pazeidziamumy tvarkymas bei atskleidimas)

12.2 Komisijos jgyvendinimo reglamentas (ES) 2024/2690, priedo 6.10 skirsnis (techniniai reikalavimai
pazeidziamumy tvarkymo ir atskleidimo procesams)

12.3 ENISA techninés gairés dél kibernetinio saugumo rizikos valdymo priemoniy — skirsnis apie
pazeidziamumy tvarkymg ir atskleidimg

12.4 ISO/IEC 27001:2022 / ISO/IEC 27002:2022 (A.5.7 kontrolé dél grésmiy 2valgybos ir
pazeidziamumy atskleidimo; A.8.28 kontrolé dél saugaus kirimo)
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12.51SO/IEC 29147:2018 (pazeidziamumy atskleidimo gairés) ir ISO/IEC 30111:2019 (pazeidziamumy
tvarkymo procesy gairés)
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