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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Punktas / straipsnis

Pastaba

ISO/IEC 27001:2022

5.30, 5.31, 8.24

ISO/IEC 27002:2022

5.15,5.17,5.18, 8.24, 8.28

NIST SP 800-53 Rev.5

IA-2, IA-3, IA-5, IA-8, SC-12, SC-
13, SC-31

ES BDAR

32 straipsnio 1 dalies b punktas

ES NIS2 direktyva

21 straipsnio 2 dalies j punktas

ES DORA reglamentas

9 straipsnio 2 dalies d punktas, 11
straipsnis

COBIT 2019 DSS05.04, DSS05.05, DSS05.

1. Tikslas

1.1 Nustatyti reikalavimus, taikomus keliy veiksniy autentifikavimo (MFA) arba testinio autentifikavimo
sprendimy naudojimui, suteikiant prieigg prie sistemy, laikantis ES NIS2 direktyvos 21 straipsnio 2
dalies j punkto.

1.2 Nustatyti apsaugos priemones saugiems balso, vaizdo, tekstiniams ir avariniams rySiams, siekiant
uztikrinti informacijos konfidencialumg ir vientisuma.

2. Taikymo sritis

2.1 Si politika taikoma visiems organizacijoje naudojamiems autentifikavimo mechanizmams ir rysiy
sistemoms (balso skambudiams, vaizdo konferencijoms, Zinu€iy siuntimui ir avarinio pranesimo
sistemoms).

2.2 Ji apima visus darbuotojus, rangovus ir visas iSorés Salis, kurios naudojasi organizacijos rysiy
kanalais arba gauna prieigq prie jos tinklo ir informaciniy sistemuy.

3. Tikslai

3.1 Uztikrinti, kad prieiga prie sistemy bty suteikiama tik tinkamai autentifikuotiems naudotojams,
mazinant neteisétos prieigos rizikg, jgyvendinus keliy veiksniy autentifikavimg (MFA).

3.2 Uztikrinti, kad vidaus ir avariniai rySiai baty perduodami saugiais budais (pvz., naudojant Sifruotus
kanalus), taip uzkertant kelig pasiklausymui ar klastojimui.

3.3 UZtikrinti atitiktj ES NIS2 direktyvos reikalavimams dél stipraus autentifikavimo ir saugiy rysiy,
stiprinant bendrg kibernetinj atsparuma.

4. Vaidmenys ir atsakomybés

[ ...

veiksniy autentifikavimo (MFA) mechanizmus ir saugiy rySiy priemones; uZtikrina techninj Sios politikos
jgyvendinima.

4.2 IT administratoriai: jgyvendina keliy veiksniy autentifikavimg (MFA) atitinkamose sistemose ir
sukonfiglruoja patvirtintas saugiy rysiy platformas; vykdo atitikties stebéseng.

4.3-8 skyriai néra jtraukti j Sig perzilra. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]

9. Stebésena ir auditas
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9.1 IT saugumo funkcija turi nuolat vykdyti autentifikavimo zurnaly stebésena, siekdama nustatyti vieno
veiksnio prisijungimo bandymus arba anomalijas, susijusias su keliy veiksniy autentifikavimo (MFA)
nesekmeémis. Saugiy rysiy sistemy zurnalai (kai taikoma) taip pat turi bati stebimi siekiant nustatyti
neteisétos prieigos bandymus arba konfiglracijos pakeitimus.
9.2 Vidaus audito funkcija kasmet perziGri keliy veiksniy autentifikavimo (MFA) diegimo atitiktj
(uztikrindama, kad visose kritinése sistemose bty taikomas keliy veiksniy autentifikavimas (MFA)) ir
patikrina, kad jautriems rySiams buty naudojami tik patvirtinti saugis kanalai. Audito iSvados
pateikiamos vadovybei kartu su rekomendacijomis.

10. Perzidira ir prieziira
10.1 Si politika perzidrima ne regiau kaip kartg per metus, taip pat po bet kurio reik§mingo saugumo
incidento arba nustacius naujg su autentifikavimu ar rySiais susijusig rizikg (pvz., naujus grésmiy
vektorius prie$ keliy veiksniy autentifikavima (MFA) arba nesaugiy rySiy naudojimo atvejus).
10.2 Prireikus atliekami pakeitimai, siekiant atsizvelgti j technologijy raidg (pvz., patikimesniy testinio
autentifikavimo sprendimy diegima) arba laikytis atnaujinty reguliavimo gairiy (pvz., bdsimy ENISA
rekomendacijy dél saugiy rysiy).

11. Susijusios politikos ir sagsajos
11.1 PO1 - Informacijos saugumo politika. Nustato visos organizacijos mastu taikomas autentifikavimo
ir rySiy apsaugos priemones.
11.2 P04 — Prieigos kontrolés politika. Nustato prieigos valdyseng, kurig P38 politika jgyvendina
taikydama keliy veiksniy autentifikavimag (MFA).
11.3 P11 — Naudotojy paskyry ir privilegijy valdymo politika. Susieja keliy veiksniy autentifikavimg
(MFA) su privilegijuotosios prieigos gyvavimo ciklu.
11.4 P18 — Kriptografiniy kontrolés priemoniy politika. Nustato patvirtintus kriptografijos ir rakty valdymo
reikalavimus saugiems rySiams.
11.5 P21 — Tinklo saugumo politika. Apsaugo balso, vaizdo ir Zinu€iy perdavimui naudojamus
perdavimo kanalus.
11.6 P22 — Zurnaly tvarkymo ir stebésenos politika. Uztikrina autentifikavimo jvykiy ir saugiy kanaly
naudojimo stebésena.
11.7 P32 — Veiklos testinumo ir atkdirimo po katastrofos politika. Uztikrina avariniy rySiy saugumag krizés
metu.
11.8 P08 — Informacijos saugumo supratimo ir mokymo politika. Nustato naudotojy mokymg apie keliy
veiksniy autentifikavimg (MFA) ir rySiy kanaly higiena.

12. Nuorodos

12.1 NIS2 direktyva (ES 2022/2555), 21 straipsnio 2 dalies j punktas (keliy veiksniy autentifikavimo ir
saugiy rySiy naudojimas)

12.2 Komisijos jgyvendinimo reglamentas (ES) 2024/2690, priedo 11 skyrius (prieigos kontrolés
reikalavimai, jskaitant keliy veiksniy autentifikavimg (MFA) privilegijuotosioms paskyroms)

12.3 ISO/IEC 27001:2022 ir ISO/IEC 27002:
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