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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Komentaras

ISO/IEC 27001:2022

8 skyrius

Apibrézti procesai ir vaidmenimis
grindZziama valdysena, skirta
vieSosios komunikacijos valdymui,
uztikrinant tiksluma, tvirtinimo eigg
ir incidenty eskalavima.

ISO/IEC 27002:2022

Kontrolés priemonés 5.10, 5.11,
5.35, 5.36

Reglamentuoja naudojimag,
priimting organizacijos turto
naudojimg, komunikacijg su iSorés
kontaktais ir institucijomis bei
atitikties ataskaity teikima.

NIST SP 800-53 Rev.5

AC-8,AU-12, PL-4

Sistemy ir komunikacijos
naudojimo taisyklés, naudotojy
pranesimai, audito jrasy
saugojimas.

ES BDAR

5, 25, 32, 33 straipsniai

Duomeny tvarkymo principai,
privatumas pagal projektavima,
tvarkymo saugumas, pranesimo
apie pazeidima reikalavimai.

ES NIS2 direktyva

21 straipsnis

Kibernetinio saugumo rizikos
valdymo priemonés, pareigos
incidenty atveju ir su rizika susijusi
vie$oji komunikacija.

ES DORA reglamentas

9, 16 straipsniai

IRT rizikos valdymas ir
komunikacijos strategija kritiniy
paslaugy teikéjams.

COBIT 2019 APO09, DSS05 Paslaugy susitarimy ir
komunikacijos valdysena bei
saugios komunikacijos praktika /
incidenty valdymas.

1. Tikslas

1.1 Si politika nustato privalomas taisykles ir atsakomybes, reglamentuojandias socialiniy tinkly

naudojimga ir visas iSorinés komunikacijos formas, kurias vykdo su organizacija susije asmenys.

1.2 Ji uztikrina, kad vie3oji komunikacija — planuota ar spontaniSka — baty tiksli, pagarbi, saugi, atitikty

teisinius reikalavimus ir bty suderinta su organizacijos prekés zenklu.

1.3 Sios politikos tikslas — mazinti rizikas, susijusias su reputacijos Zala, reglamentavimo reikalavimy
pazeidimais, intelektinés nuosavybés praradimu ir nesankcionuotu atskleidimu vieSai prieinamais

kanalais.

1.4 Si politika taip pat skatina atskaitomybe ir struktdruotg valdyseng visose skaitmeninés

komunikacijos formose, kurios yra susijusios su organizacija arba daro jai poveik|.

2. Taikymo sritis

2.1 Si politika taikoma visiems darbuotojams, rangovams, praktikantams ir treéiyjy $aliy

atstovams, kurie:

2.1.1 komunikuoja organizacijos vardu oficialiai arba neoficialiai;
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2.1.2 vieSojoje erdvéje nurodo arba suponuoja savo rysj su organizacija;
2.1.3 naudoja asmenines ar organizacijos paskyras vieSoms diskusijoms, susijusioms su
organizacija.

2.2 Sios politikos taikomi komunikacijos kanalai apima, bet jais neapsiriboja:
2.2.1 socialiniy tinkly platformas (pvz., LinkedIn, X/Twitter, Instagram, TikTok, YouTube, Facebook);
2.2.2 tinklarasc€ius, vikio sistemas, forumus ir vieSas diskusijy lentas;
2.2.3 el. pastg arba tiesiogines zinutes iSorés Salims (pvz., klientams, reguliuotojams, Ziniasklaidai);
2.2.4 interviu spaudai, dalyvavima diskusijy grupése arba jraSytuose Ziniasklaidos pasirodymuose;
2.2.5 dalyvavimg interneto bendruomenése, kuriose minima organizacija.

2.3 Si politika reglamentuoja tiek realiuoju laiku skelbiama, tiek i§ anksto suplanuotg turinj ir taikoma
visiems jrenginiams bei paskyroms (asmeninéms ar organizacijos), naudojamiems komunikacijai
skleisti.

3. Tikslai

3.1 Uzkirsti kelig atsitiktiniam ar tyCiniam konfidencialios, jautrios ar reglamentuojamos informacijos
atskleidimui per iSorinés komunikacijos kanalus.

3.2 Uztikrinti, kad oficialls vieSi pareiSkimai ir socialiniy tinkly turinys baty tikslds, patvirtinti ir suderinti
su organizacijos prekés Zenklu, etika ir strategine komunikacija.

3.3 Uzkirsti kelig reputacijos zalai ir uztikrinti nuoseklia komunikacijg tarp vidaus padaliniy ir iSorés
platformy.

3.4 Laikytis taikomy teisiniy pareigy, susijusiy su vieSais pareiSkimais, jskaitant, bet tuo neapsiribojant,
ES BDAR, NIS2 direktyvos, DORA reglamento ir sektoriui taikomy komunikacijos taisykliy reikalavimus.

3.5 Apibrézti aiSkias atsakomybes, leidziamus naudojimo atvejus ir politikos taikymo protokolus visam
personalui, vykdanciam vieSai matomg veikla.

4. Vaidmenys ir atsakomybés
4.1 Rinkodaros, komunikacijos arba viesuyjy rysiy vadovas
4.1.1 Tvirtina visg oficialig organizacijos komunikacija, skirtg vieSam paskelbimui.

uztikrinti.
4.1.3 Stebi su organizacija susijusius paminéjimus internete ir matomuma Ziniasklaidoje.
4.2 Informacijos saugumo vadovas (CISO) / saugumo komanda
4.2.1 Stebi skaitmenines platformas dél duomeny nutekéjimo, apsimetinéjimo ar fiSingo pozymiy.
4.2.2 Koordinuoja veiksmus su reagavimo j incidentus komandomis socialiniais tinklais grindziamy
ataky ar pazeidimy atveju.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Jgyvendinimas ir atitiktis
9.1 Si politika yra privaloma visam j taikymo sritj patenkanéiam personalui ir tre¢iosioms $alims.
Nesilaikymas gali lemti:
9.1.1 oficialius jspejimus;
9.1.2 laiking arba nuolatinj prieigos prie platformy ar sistemy atSaukimg;
9.1.3 drausmines nuobaudas, jskaitant darbo ar sutartiniy santykiy nutraukima;

9.1.4 teisminius procesus, jei iSoriné komunikacija sukelia reputacijos Zalg, duomeny saugumo
pazeidimg arba neatitiktj reglamentavimo reikalavimams.

9.2 Drausminés priemonés
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9.2.1 Vidaus pazeidimai (pvz., konfidencialiy duomeny nutekinimas, organizacijos Smeizimas)
lemia zmogiskuyjy istekliy funkcijos jtraukimg, formaly tyrimg ir dokumentavimg darbuotojo byloje.
9.2.2 Kai taikoma, teisés funkcija imasi civiliniy teisiniy priemoniy arba informuoja institucijas apie
nusikalstamg veika (pvz., apsimetinéjima, nutekintg vidine informacijg apie sandorius).
9.3 Atitikties stebésena
9.3.1 Saugumo ir komunikacijos komandos turi vykdyti nuolatine stebésena dél:
9.3.1.1 prekés Zenklo paminéjimy pagrindinése platformose;
9.3.1.2 neoficialaus organizacijos vaizdinés medziagos ar prekiy Zenkly naudojimo;
9.3.1.3 zinomy riziky (pvz., nepatenkinty darbuotojy, apsimetinéjimo bandymy).
9.3.2 Stebésena turi atitikti darbuotojy privatumo teisés akty ir reglamenty reikalavimus, o visi
pazyméti atvejai turi bati patikrinti Zmogaus.
9.4 Praneséjy apsauga ir praneSimas apie netinkama naudojima
9.4.1 Kiekvienas darbuotojas, jtariantis Sios politikos pazeidimg, skatinamas apie tai pranesti
informacijos saugumo komandai, teisés funkcijai arba anonimiskai per praneséjy portala.
9.4.2 Bet kokios neigiamos pasekmés praneséjui yra grieztai draudziamos ir uztraukia nedelsiamas
drausmines priemones.
10. Perzidros ir atnaujinimo reikalavimai
10.1 Si politika turi bati perzitirima kasmet arba ankséiau, jeigu:
10.1.1 reikSmingai pasikeicia reglamentavimo reikalavimai (pvz., priimami nauji ES teisés aktai dél
skaitmeninés komunikacijos);
10.1.2 pradedamos naudoti naujos socialiniy tinkly platformos arba komunikacijos kanalai;
10.1.3 jvyksta reikSmingas incidentas arba kartojasi pazeidimai, rodantys procesy spragas;
10.1.4 jvyksta struktdriniai ar vadovy pasikeitimai vieSuyjy rysiy, teisés ar saugumo funkcijose.
10.2 Perzidirg turi bendrai atlikti:
10.2.1 rinkodaros / viesuyjy rysiy vadovas;
10.2.2 CISO arba saugumo rizikos vadovas;
10.2.3 teisés ir atitikties pareigtnai.
10.3 Atnaujinimai turi bati dokumentuojami politikos pakeitimy registre ir komunikuojami per vidaus
informuotumo kanalus. Kai atliekami esminiai pakeitimai, visi paveikti asmenys turi pakartotinai
patvirtinti susipazinimg su politika.
11. Susijusios politikos ir sgsajos
11.1 Sia politika palaiko ir su ja yra susije Sie organizacijos informacijos saugumo valdymo
sistemos (ISVS) komponentai:
11.1.1 P1 - Informacijos saugumo politika: nustato bendruosius informacijos apsaugos principus,
jskaitant reikalavimag uztikrinti, kad komunikacija nesukelty nesankcionuoto atskleidimo.
11.1.2 P3 — Priimtino naudojimo politika: apibrézia priimting elgseng skaitmeninése platformose ir
naudojantis technologijomis, tiesiogiai reglamentuodama asmeninj ir profesinj socialiniy kanaly
naudojima.
11.1.3 P6 — Rizikos valdymo politika: nustato rizikos sistemg grésméms, susijusioms su vie$gja
komunikacija ir reputacine ekspozicija, vertinti.
11.1.4 P8 — Informacijos saugumo supratimo ugdymo ir mokymy politika: nustato informuotumo
didinimo programy reikalavimus darbuotojams mokyti apie saugios komunikacijos praktikg ir
socialinés inzinerijos grésmes.
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11.1.5 P13 — Duomeny klasifikavimo ir zenklinimo politika: nurodo personalui, kokia informacija
laikoma ribojamo naudojimo ar konfidencialia ir negali biti atskleidziama iSoréje.
11.1.6 P30 — Reagavimo | incidentus politika: apibrézia, kaip tvarkyti su vieSgja komunikacija
susijusius incidentus, jskaitant duomeny nutekéjima, apsimetinéjimg ir reglamentavimo reikalavimy
pazeidimus.
11.1.7 P33 — Audito ir atitikties stebésenos politika: reglamentuoja audito procesus, kuriais
patvirtinamos socialiniy tinkly kontrolés priemonés, stebésenos sistemos ir atitiktis iSorinés
komunikacijos politikoms.
12. Pamatiniai standartai ir sistemos

12.1 ISO/IEC 27001:
12.1.1 8.1 skyrius — veiklos planavimas ir kontrolé: reikalauja apibrézty procesy ir vaidmenimis
grindZiamos valdysenos vie$ajai komunikacijai valdyti, uztikrinant tiksluma, tvirtinimo eigg ir su
duomeny ar reputacijos rizika susijusiy incidenty eskalavima.

12.2 ISO/IEC 27002:2022:
12.2.1 Kontrolés priemoné 5.10 — informacijos naudojimas: reglamentuoja autorizuotg ir etiSkg
vidaus bei iSorinés komunikacijos sklaida.
12.2.2 Kontrolés priemoné 5.11 — informacijos ir turto priimtinas naudojimas: stiprina priimtino
naudojimo praktikg dalijantis turiniu naudojant organizacijos turtg arba asmenines paskyras.
12.2.3 Kontrolés priemoné 5.35 — rySiai su institucijomis: reikalauja struktiruotos ir autorizuotos
iSorinés komunikacijos su reguliavimo institucijomis ir vie$ojo sektoriaus jstaigomis.
12.2.4 Kontrolés priemoné 5.36 — atitiktis politikoms ir standartams: uztikrina nuosekly vidaus
politiky taikyma visais komunikacijos atvejais.

12.3 NIST SP 800-53 Rev.5:
12.3.1 PL-4 — elgsenos taisyklés: reikalauja formaliy sistemy ir komunikacijos naudojimo taisykliy,
jskaitant vieSo atskleidimo standartus.
12.3.2 AC-8 — praneSimas apie sistemos naudojimg: pagrindzia privalomy atsakomybés ribojimo
pareiSkimy ir turinio perspéjimy taikyma iSoréje matomose platformose.
12.3.3 AU-12 — audito jraSy saugojimas: taikoma zurnaly ir komunikacijos istorijos iSsaugojimui
incidenty perzidros ir audito tikslais.

12.4 ES BDAR (2016/679):
12.4.1 5 straipsnis — duomeny tvarkymo principai: draudZia nesankcionuotg asmens duomeny
atskleidimg vieSojoje komunikacijoje.
12.4.2 25 straipsnis — privatumas pagal projektavimg ir pagal numatytuosius nustatymus: reikalauja
privatumo apsaugos priemoniy komunikacijos priemonese ir turinio tvirtinimo eigoje.
12.4.3 32 straipsnis — tvarkymo saugumas: taikoma Sifravimui, prieigos kontrolei ir turinio tvirtinimo
procesams.
12.4.4 33 straipsnis — praneSimas apie pazeidima: nustato pareigg laiku pranesti apie asmens
duomeny nutekéjimg per vieSus kanalus.

12.5 ES NIS2 direktyva (2022/2555):
12.5.1 21 straipsnis — kibernetinio saugumo rizikos valdymo priemonés: apima komunikacijos
protokolus ir pareigas incidenty metu bei vieSojoje komunikacijoje apie rizika.

12.6 ES DORA reglamentas (2022/2554):
12.6.1 9 straipsnis — IRT rizikos valdymas: taikomas iSoriSkai inicijuojamoms komunikacijos
rizikoms, tokioms kaip apsimetinéjimas, klaidinancios informacijos sklaida ir reputacijos trikdymas.
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12.6.2 16 straipsnis — komunikacijos strategija: reikalauja, kad kritiniai finansy ar paslaugy teikéjai
valdyty komunikacijos rizikas ir reagavimo veiksmus kriziy scenarijuose.

12.7 COBIT 2019:

12.7.1 APOQ9 — valdomi paslaugy susitarimai ir komunikacija: reikalauja struktiruotos vidaus ir
iSorinés komunikacijos valdysenos.

12.7.2 DSS05 — saugumo paslaugy valdymas: uztikrina, kad komunikacijos veiklos nesukurty
papildomos rizikos ir nesusilpninty incidenty valdymo procesy.
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