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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Pastaba

ISO/IEC 27001:2022

8 skyrius

ISO/IEC 27002:2022

Kontrolés priemonés 5.7, 5.23,
5.27,5.31, 5.36

NIST SP 800-53 Rev.5

SC-7, Sl-4, CM-2, AC-6, PL-8

ES BDAR

5, 25, 32 straipsniai

ES NIS2 direktyva

21, 23 straipsniai

ES DORA reglamentas

9, 10 straipsniai

COBIT 2019

DSS05.01, BAI09.01, APO13.02

1. Tikslas

1.1 Si politika nustato privalomuosius informacijos saugumo reikalavimus daikty interneto (loT) ir
operaciniy technologijy (OT) sistemy diegimui, eksploatavimui, stebésenai ir eksploatacijos
nutraukimui organizacijoje.

1.2 Ji uztikrina, kad tokios sistemos baty integruotos j bendrg organizacijos kibernetinio saugumo
valdymo sistemg ir apsaugotos nuo kompromitavimo, netinkamo naudojimo ar veiklos sabotazo.

1.3 Sios politikos tikslas — uztikrinti, kad baty taikomos stiprios techninés, organizacinés ir proceddrinés
kontrolés priemonés, siekiant apsaugoti IoT / OT sistemas, sgveikaujancéias su fizine infrastruktdra,
gamybos procesais ir saugai kritinémis aplinkomis.

1.4 Ji padeda vykdyti reguliacinius ir sutartinius jsipareigojimus kibernetinio saugumo, saugos, aplinkos
kontrolés ir veiklos testinumo srityse.

2. Taikymo sritis

2.1 Si politika taikoma visoms loT ir OT sistemoms, naudojamoms organizacijos veiklos,
administracinéje ar gamybinéje aplinkoje, nepriklausomai nuo to, ar jos priklauso organizacijai, yra
nuomojamos, ar teikiamos tre€iyjy Saliy.
2.2 ] taikymo sritj jtraukiamos, be kita ko, Sios sistemos:
2.21 loT jrenginiai, tokie kaip aplinkos jutikliai, patekimo kontrolés priemonés, iSmanusis
apSvietimas, stebéjimo jranga ir dévimieji jrenginiai
2.2.2 OT platformos, tokios kaip PLC, SCADA, DCS, HMI pultai, MES sgsajos ir lauko valdikliai
2.2.3 Pramoniniai valdymo tinklai arba su debesijos paslaugomis sujungtas turtas, skirtas fiziniy
operacijy stebésenai
2.3 Politika apima:
2.3.1 Visas aplinkas (vietines, krastines, valdomas debesijos paslaugy)
2.3.2 Visas suinteresuotgsias Salis (vidaus naudotojus, integratorius, treCiyjy Saliy tiekéjus,
rangovus)
2.3.3 Visus gyvavimo ciklo etapus (projektavima, jsigijima, diegimg, eksploatavima, eksploatacijos
nutraukimg)

3. Tikslai
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3.1 Apsaugoti loT ir OT infrastruktirg nuo vidiniy ir iSoriniy kibernetinio saugumo grésmiy, jskaitant
paslaugos trikdyma, neleisting prieigg, iSpirkos reikalaujanciy programy plitimg ir programinés
aparatinés jrangos klastojima.

3.2 Uztikrinti, kad loT / OT platformos netapty IT ir OT sgsajos ataky vektoriais ir nesukelty saugai
kritiniy sistemy kompromitavimo.

3.3 Taikyti saugumag pagal projektavimg ir daugiasluoksnés gynybos principus per visg Siy technologijy
gyvavimo cikla.

3.4 Sudaryti sglygas patikimai, saugiai ir audituojamai loT ir OT platformy integracijai j organizacijos
saugumo operacijy centrg (SOC) ir reagavimo j incidentus planus.

3.5 Uztikrinti, kad visi diegimai atitikty ISO/IEC 27001 kontrolés priemones ir taikytinas sektorines
gaires, pvz., IEC 62443, ISO 27019 ir NIST SP 800-82.

4. Vaidmenys ir atsakomybés
4.1 Informacijos saugumo vadovas (CISO) / saugumo funkcijos vadovas
4.1.1 Nustato IoT / OT kibernetinio saugumo politikg ir techninius standartus
4.1.2 Priziari rizikos vertinimus, kontrolés priemoniy validavimg ir koordinavima tarp padaliniy
4.2 OT inzinieriai / objekty ir gamykly vadovai
4.2.1 Validuoja OT sistemy konfigdracijas ir uztikrina politikos laikymasi gamybinése zonose
4.2.2 Palaiko fizines ir logines apsaugos priemones OT vientisumui ir saugai uztikrinti
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilra. |sigykite visg dokumenta, kad pasiektumeéte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Si politika turi bati perziGrima ne reéiau kaip karta per metus ir atnaujinama atsizvelgiant j:
9.1.1 OT ar loT sistemy architektdros, tiekéjy ar platformy pokycius

9.1.2 Reik8mingus reguliacinius pakeitimus, pvz., DORA reglamento, NIS2 direktyvos ar sektoriniy
direktyvy pakeitimus
9.1.3 Naujy pazeidziamumy ar grésmiy modeliy atsiradimg valdymo sistemose
9.1.4 Vidaus ar iSorés audity, jsiskverbimo testy ar red team pratyby iSvadas
9.2 CISO, OT saugumo vadovas ir atitinkamy padaliniy vadovai atsako uz bendrg perzitros proceso
inicijavima.
9.3 Tarpinés perziaros turi biti inicijuojamos po:
9.3.1 Bet kurio su loT / OT susijusio incidento, dél kurio jvyko sistemos sutrikimas arba duomeny
praradimas
9.3.2 Reik8mingo naujos jrangos, stebésenos programinés jrangos ar programinés aparatinés
jrangos platformy jdiegimo
9.3.3 ISmaniojo krastinio skaiCiavimo arba DI papildyto automatizavimo integravimo lauko
lygmenyje
9.4 Visi politikos pakeitimai turi buti:
9.4.1 Dokumentuojami versijy istorijoje ir Politikos pakeitimy registre
9.4.2 Komunikuojami visiems paveiktiems naudotojams, tiekéjams ir IT / OT operatoriams
9.4.3 Pakartotinai tvirtinami vykdomosios vadovybés
10. Susijusios politikos ir sgsajos
10.1 Si politika taikoma kartu su toliau nurodytomis informacijos saugumo politikomis ir yra jy
palaikoma:

10.1.1 P1 — Informacijos saugumo politika: nustato pagrindinius saugumo principus, taikomus ir
loT bei OT sistemy saugumui.
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10.1.2 P3 — Priimtino naudojimo politika: nustato asmeniniy ir neautorizuoty jrenginiy naudojimo
apribojimus, jskaitant eksploatacines aplinkas.
10.1.3 P6 — Rizikos valdymo politika: nustato su jterptosiomis ir valdymo sistemomis susijusios
rizikos vertinimo, pri€mimo ir mazinimo gaires.
10.1.4 P12 — Turto valdymo politika: uztikrina, kad visos loT ir OT sistemos bty formaliai jtrauktos
j apskaitg ir joms bty priskirti atsakingi savininkai.
10.1.5 P20 — Galiniy jrenginiy apsaugos / kenkéjiSkos programinés jrangos politika: taikoma
prijungtiems valdikliams, iSmaniesiems $liuzams ir kradtinéms sistemoms gamyboje.
10.1.6 P22 — Zurnaly tvarkymo ir stebésenos politika: taikoma ir Zurnaly surinkimo bei perzitros
procediroms OT aplinkose.
10.1.7 P30 — Reagavimo j incidentus politika: tiesiogiai nustato, kaip turi bati eskaluojami ir valdomi
loT / OT pazeidimai, anomalijos ar sistemy sutrikimai.
10.1.8 P33 — Audito ir atitikties stebésenos politika: nustato uztikrinimo mechanizmus, skirtus
patvirtinti nuolatine atitiktj Siai politikai.
11. Pamatiniai standartai ir sistemos

11.1 Si politika suderinta su tarptautiniu mastu pripaZintais standartais ir reguliavimo sistemomis, kurios

uztikrina daikty interneto (IoT) ir operaciniy technologijy (OT) sistemy saugumg, atsparumga ir atitik{j

pramonés, gamybos ir organizacijos aplinkose.

11.2 ISO/IEC 27002:2022 — kontrolés priemonés 5.7, 5.23, 5.27, 5.31, 5.36
11.2.1 Kontrolés priemoné 5.7 — Grésmiy zvalgyba: padeda uztikrinti OT aplinky stebéseng ir loT
bladingy pazeidziamumy nustatyma.
11.2.2 Kontrolés priemoné 5.23 — Informacijos saugumas naudojantis debesijos paslaugomis:
taikoma, kai loT jrenginiai sgveikauja su debesijos platformomis telemetrijos, valdymo ar analitikos
tikslais.
11.2.3 Kontrolés priemoné 5.27 — Saugi sistemy architektira ir inzineriniai principai: reglamentuoja
saugumo pagal projektavimag principy taikyma jterptosioms sistemoms ir valdymo tinklams.
11.2.4 Kontrolés priemoné 5.31 — Saugumas kdrimo ir palaikymo procesuose: nustato programinés
jrangos ir programinés aparatinés jrangos validavimo, pataisy kontrolés ir tiekéjy reikalavimus OT
diegimuose.
11.2.5 Kontrolés priemoné 5.36 — Atitiktis teisiniams ir sutartiniams reikalavimams: uztikrina OT
turto atitiktj saugos, aplinkosaugos ir reguliaciniams reikalavimams.
11.2.6 Sios kontrolés priemonés kartu nustato gerajg praktikg, skirtg loT / OT sistemy apsaugai
viso jy gyvavimo ciklo metu, jskaitant architektiros projektavima, saugy diegimag, pataisy valdyma,
anomalijy aptikima ir atitiktj sektoriniams reikalavimams.

11.3 NIST SP 800-53 Rev.5
11.3.1 SC-7 — Riby apsauga: uztikrina, kad OT tinklai blty segmentuoti ir apsaugoti nuo
neautorizuotos prieigos.
11.3.2 SlI-4 — Sistemy stebésena: reikalauja jgyvendinti nuolatinés stebésenos ir anomalijy aptikimo
mechanizmus ICS aplinkose.
11.3.3 CM-2 — Baziné konfigdracija: nustato konfigdracijos valdymo ir loT / OT platformy stiprinimo
reikalavimus.
11.3.4 AC-6 — Maziausiy privilegijy principas: taikomas naudotojy prieigai ir nuotolinei tiekejy
prieZidrai jterptosiose valdymo sistemose.
11.3.5 PL-8 — Saugumo ir privatumo architektdros: reglamentuoja saugaus sistemy integravimo
planavimg, ypa¢ OT modernizavimo projektuose.
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11.4 ES BDAR (2016/679)

11.4.1 5 straipsnis — Su asmens duomeny tvarkymu susije principai: taikomas loT platformoms,
tvarkancioms jutikliy ar elgsenos duomenis, susietus su fiziniais asmenimis.
11.4.2 25 straipsnis — Duomeny apsauga pagal projektavimg ir pagal numatytuosius nustatymus:
reikalauja privatumo apsaugos priemones integruoti j 10T produkty projektavimg ir programine
aparatine jranga.
11.4.3 32 straipsnis — Tvarkymo saugumas: nustato Sifravimo, prieigos kontrolés ir saugiy rysSiy
reikalavimus iSmaniyjy jrenginiy duomeny perdavimui.

11.5 ES NIS2 direktyva (2022/2555)

11.5.1 21 ir 23 straipsniai: nustato saugumo pareigas esminiams ir svarbiems subjektams,
naudojantiems OT sistemas. Tai apima rizikos vertinimg, praneSimg apie incidentus ir IoT / OT
tiekéjy bei programinés aparatinés jrangos vientisumo tikrinimg tiekimo grandinéje.

11.6 ES DORA reglamentas (2022/2554)
11.6.1 9 straipsnis — IRT rizikos valdymas: reikalauja saugios jterptyjy sistemy ir OT technologijy
integracijos j IRT rizikos valdysenos programa.
11.6.2 10 straipsnis — IRT saugumo reikalavimai: nustato apsaugos priemones tarpusavyje
susietoms OT platformoms, naudojamoms finansiniy ir kritiniy paslaugy aplinkose.

11.7 COBIT 2019
11.7.1 DSS05.01 — Apsauga nuo kenkéjiSkos programinés jrangos: apima ICS bidingy grésmiy ir
loT kenkejiskos programinés jrangos kampanijy aptikimg bei reagavimg j jas.
11.7.2 BAI09.01 — Saugumo reikalavimy nustatymas ir palaikymas: susiejama su saugiu
iSmaniosios ar jterptosios infrastruktdros parengimu ir eksploatavimu.
11.7.3 APO13.02 — Informacijos saugumo plano nustatymas ir palaikymas: reikalauja jtraukti OT
sistemas ir jy pazeidZiamumus j visos organizacijos kibernetinio saugumo strategija.
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