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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Punktas / straipsnis

Pastaba

ISO/IEC 27001:2022 52,6.1,75,8 Taikomos saugumo kontrolés
priemonés ir atitikties reikalavimai
ISO/IEC 27002:2022 5.10,8.1,8.5,8 Nustatomos iSsamios mobiliyjy

jrenginiy valdymo kontrolés
priemonés

NIST SP 800-53 Rev.5

AC-19, AC-17, CM-7, MP-5, SC-
12

Prieigos kontrolé, nuotoliné
prieiga, konfigdravimo ir saugumo
reikalavimai mobiliesiems
jrenginiams

ES BDAR

5 straipsnio 1 dalies f punktas, 25,
32

Privalomi privatumo, duomeny
Sifravimo ir tvarkymo saugumo
reikalavimai

ES NIS2 direktyva

21 straipsnio 2 dalies d punktas

Mobiliajai prieigai taikomos
techninés ir organizacinés
apsaugos priemonés

ES DORA reglamentas

9,10

IRT rizikos valdymo ir mobiliyjy
jrenginiy saugumo reikalavimai

COBIT 2019 APO13.02, DSS01.04, BAI09 Informacijos saugumo planai, turto
konfiglravimas ir mobiliyjy aplinky
kontrolés priemonés

1. Tikslas

1.1 Si politika nustato saugumo, atitikties ir eksploatacinius reikalavimus mobiliyjy jrenginiy ir asmeniniy
technologijy naudojimui (nuosavy jrenginiy naudojimas (BYOD)), kai jais jungiamasi prie organizacijos
sistemy, taikomyjy programy ar duomenuy.

1.2 Ja siekiama uztikrinti bendrovés informacijos, pasiekiamos ar tvarkomos per mobiliuosius galinius
jrenginius, konfidencialumg, vientisumg ir prieinamuma, jskaitant iSmaniuosius telefonus, planSetinius
kompiuterius, neSiojamuosius kompiuterius ir hibridinius jrenginius.

1.3 Si politika taip pat nustato technines ir procedirines kontrolés priemones, bitinas mazinti tokias
rizikas kaip duomeny nutekéjimas, neteiséta prieiga, jrenginio praradimas ar vagysté ir mobiliyjy
taikomyjy programy kompromitavimas.

1.4 Si politika padeda uztikrinti atitiktj reglamentavimo ir sutartiniams reikalavimams, kartu sudarydama
sglygas saugiam mobiliam darbui darbuotojams, rangovams ir jgaliotoms treCiosioms Salims.

2. Taikymo sritis

2.1 Si politika taikoma visam personalui, jskaitant darbuotojus, rangovus, praktikantus ir treciyjy $aliy
paslaugy teikéjus, kurie naudoja mobiliuosius jrenginius prieigai prie bendrovés duomeny, sistemy,
taikomyjy programy ar komunikacijos platformy gauti.

2.2 Ji apima visus mobiliojo skai¢iavimo jrenginius, jskaitant, bet neapsiribojant:
2.2.1 iSmaniaisiais telefonais ir planSetiniais kompiuteriais (iOS, Android ir kt.)
2.2.2 neSiojamaisiais kompiuteriais ir ultrabook tipo jrenginiais (Windows, macOS, Linux)
2.2.3 dévimais jrenginiais ir hibridiniais iSmaniaisiais jrenginiais, galin&iais sinchronizuoti duomenis
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2.3 Ji taikoma nepriklausomai nuo to, ar jrenginys priklauso bendrovei, ar yra asmeninis ir naudojamas
pagal BYOD susitarima.

2.4 Politika apima visus prieigos kanalus, jskaitant VPN, virtualiuosius darbalaukius, debesijos
taikomagsias programas, el. pastg, bendradarbiavimo platformas (pvz., SharePoint, Teams) ir faily
sinchronizavimo priemones (pvz., OneDrive, Dropbox, jei jos yra autorizuotos).

2.5 Ji taikoma dirbant nuotoliniu bddu, vietinéje infrastruktdroje, kelionése ar taikant hibridinio darbo
modelj.

3. Tikslai
3.1 Mazinti duomeny kompromitavimo, nutekéjimo ar praradimo rizikg dél nesaugaus mobiliyjy
jrenginiy naudojimo.
3.2 UZztikrinti nuosekly ir privalomg saugumo kontrolés priemoniy taikymg visuose mobiliuosiuose
galiniuose jrenginiuose, nepriklausomai nuo jy nuosavybés modelio (organizacijos ar BYOD).

3.3 Utztikrinti, kad mobiliyjy jrenginiy naudojimas atitikty ISO/IEC 27001 ir kitus duomeny privatumo,
apsaugos ir kibernetinio saugumo srityse taikomus reguliavimo pagrindus.
3.4 Sudaryti sglygas saugiai integruoti mobiliuosius jrenginius j organizacijos veiklos, komunikacijos ir
bendradarbiavimo procesus.
3.5 Nustatyti aiSkias atsakomybes ir procesus mobiliyjy jrenginiy valdymui (MDM), jskaitant jtraukima,
nuotolinj iStrynima, Sifravimg, autentifikavimg ir stebésena.
3.6 Apsaugoti asmeny, naudojanciy savo jrenginius, privatumo teises kartu uztikrinant organizacijos
jautriy duomeny apsauga.
4. Vaidmenys ir atsakomybés
4.1 Informacijos saugumo vadovas (CISO) / IT saugumo vadovas
4.1.1 Nustato politikg ir techninius standartus mobiliyjy jrenginiy ir BYOD naudojimui.
4.1.2 Vykdo mobiliyjy jrenginiy kontrolés priemoniy atitikties, reagavimo j incidentus ir iSimciy
valdymo prieZilra.
4.1.3 Koordinuoja veiksmus su teisinés ir zmogiskyjy istekliy funkcijy atstovais, kad politikos
taikymas baty teisiSkai pagrjstas ir suderintas su organizacijos praktika.
4.2 Informaciniy technologijy (IT) administratorius / MDM administratorius

4.2.1 Valdo mobiliyjy jrenginiy naudotojy prieigos suteikima, jtraukimg ir konfigiravimg per MDM
sprendimus.

4.2.2 Taiko jrenginio lygmens kontrolés priemones (pvz., Sifravimg, PIN kodus, taikomyjy programy
kontrole).

4.2.3 Atlieka nuotolinj iStrynimag, jrenginio uzrakinimg ir prieigos teisiy atSaukima, kai to reikia.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai

9.1 Sia politikg ne reéiau kaip karta per metus turi perzidréti informacijos saugumo vadovas
(CISO) arba paskirtas informacijos saugumo vadovas, siekdamas uztikrinti suderinamumag su:
9.1.1 mobiliyjy operaciniy sistemy platformy, MDM technologijy ar autentifikavimo standarty
pokyc¢iais;
9.1.2 reguliavimo ar sutartiniais pokyciais, daranciais poveikj mobiliyjy duomeny apsaugai (pvz.,
ES BDAR, DORA reglamentas, NIS2 direktyva);
9.1.3 ISO/IEC 27001:2022, ISO/IEC 27002:2022 ar NIST SP 800-53 Rev.5 kontrolés rinkiniy
pakeitimais;
9.1.4 audity, paskesniyjy incidenty perzidry ar darbuotojy grjztamuoju rysiu.
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9.2 Tarpinés perziuros gali bati inicijuojamos dél:
9.2.1 saugumo incidenty, susijusiy su mobiliaisiais jrenginiais ar BYOD platformomis;
9.2.2 tiekéjo praneSimo apie didelés rizikos pazeidziamumus palaikomose platformose;
9.2.3 naujy mobiliyjy taikomyjy programy ar bendradarbiavimo platformy, naudojamy veiklos
procesuose, jdiegimo.
9.3 Politikos atnaujinimai turi bati:
9.3.1 dokumentuojami politikos versijy istorijoje;
9.3.2 komunikuojami visam personalui ir paveiktiems rangovams;
9.3.3 pakartotinai patvirtinami, atnaujinant patvirtinimg visiems BYOD naudotojams.
9.4 Visos perzidros ir pakeitimai turi bati formaliai patvirtinti vadovybés ir uzregistruoti politikos
pakeitimy registre.
10. Susijusios politikos ir sgsajos
10.1 Si politika yra susijusi su keliomis svarbiomis organizacijos ISVS politikomis. Pagrindinés
s3sajos:
10.1.1 P1 — Informacijos saugumo politika: nustato bendruosius valdysenos principus visoms
informacijos saugumo kontrolés priemonéms, jskaitant mobiliyjy jrenginiy naudojimo kontrole.
10.1.2 P3 — Priimtino naudojimo politika: apibrézia leidziamg elgseng ir apribojimus, susijusius su
technologijy naudojimu, kurie tiesiogiai taikomi mobiliajai ir BYOD prieigai.
10.1.3 P9 — Nuotolinio darbo politika: nustato papildomus saugumo reikalavimus mobilioms darbo
aplinkoms ir papildo Sioje politikoje nustatytas mobiliesiems jrenginiams skirtas kontrolés
priemones.
10.1.4 P13 — Duomeny klasifikavimo ir Zenklinimo politika: nustato, kaip duomenys mobiliuosiuose
jrenginiuose turi bdti tvarkomi pagal klasifikavimo lygj, o tai daro poveikj saugojimui, perdavimui ir
Sifravimo taikymui.
10.1.5 P22 — Zurnaly tvarkymo ir stebésenos politika: palaiko mobiliosios prieigos Zurnaly rinkima
ir perzitrg anomalijoms ar pazeidimams nustatyti.
10.1.6 P30 — Reagavimo j incidentus politika: nustato, kaip tvarkomi ir eskaluojami su mobiliaisiais
jrenginiais susije incidentai (pvz., jrenginio praradimas, neteiséta prieiga).
10.1.7 P33 — Audito ir atitikties stebésenos politika: nustato pagrindg periodiniams mobiliojo
saugumo atitikties patikrinimams, jskaitant BYOD politikos laikymasi.
11. Pamatiniai standartai ir sistemos
11.1 Si politika suderinta su tarptautiniu mastu pripaZintais kibernetinio saugumo pagrindais ir teisiniais
jpareigojimais, siekiant uztikrinti saugy mobiliyjy jrenginiy ir asmeniniy (BYOD) technologijy naudojimg
organizacijos aplinkoje.
11.2 ISO/IEC 27001:
11.2.1 5.10 punktas — informacijos ir turto priimtinas naudojimas: reikalauja taikyti kontrolés
priemones atsakingam organizacijos turto naudojimui, jskaitant mobiliuosius jrenginius.
11.2.2 5.11 punktas — nuotolinis darbas: reglamentuoja saugig praktikg jungiantis prie sistemy uz
bendrovés patalpy riby.
11.2.3 5.12 punktas — mobiliyjy jrenginiy naudojimas: nustato pareigg taikyti rizika grindziamas
kontrolés priemones mobiliesiems galiniams jrenginiams ir BYOD konfigiracijoms.
11.2.4 5.13 punktas — informacijos perdavimas: nustato perduodamos informacijos apsaugos per
mobiliuosius kanalus reikalavimus.
11.3 ISO/IEC 27002:2022 — 5.10-5.13 kontrolés priemonés:
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11.3.1 A priedo 5.10-5.13 kontrolés priemonés nurodo, kaip ISVS turi bati taikoma mobilioji prieiga,
Sifravimas, stebésena ir praradimo rizikos mazinimas. Sios kontrolés priemonés pateikia i§samias
jgyvendinimo gaires, kaip apsaugoti mobiliuosius galinius jrenginius, taikyti konteinerizacijg, stebéti
jrenginio vientisumg ir uztikrinti j privatumo apsauga orientuotas BYOD konfigiracijas.

11.4 NIST SP 800-53 Rev.5:
11.4.1 AC-19 — prieigos kontrolé mobiliesiems jrenginiams: apibrézia bazines apsaugos priemones,
jskaitant Sifravima, autentifikavimg ir MDM taikyma.
11.4.2 AC-17 - nuotoliné prieiga: reikalauja saugaus autentifikavimo ir sesijy apsaugos
nuotoliniams mobiliyjy jrenginiy naudotojams.
11.4.3 CM-7 — maziausio funkcionalumo principas: numato nereikalingy taikomujy programy ir
funkcijy pasalinimg i§ mobiliyjy galiniy jrenginiy rizikai mazinti.
11.4.4 MP-5 — laikmeny transportavimo apsauga: reglamentuoja saugy duomeny perdavimg i$
mobiliyjy sistemy j iSorines ar debesijos paskirtis.
11.4.5 SC-12 — kriptografiniy rakty generavimas: nustato pareigg naudoti saugius kriptografinius
protokolus mobiliajam rySiui ir duomeny saugojimui.

11.5 ES BDAR (2016/679):

11.5.1 5 straipsnio 1 dalies f punktas — vientisumas ir konfidencialumas: reikalauja, kad
organizacijos apsaugoty asmens duomenis mobiliuosiuose jrenginiuose nuo neteisétos prieigos.
11.5.2 25 straipsnis — duomeny apsauga pagal projektavimg ir pagal numatytuosius nustatymus:
reikalauja privatumo apsaugag integruoti j BYOD ir MDM procesus.
11.5.3 32 straipsnis — tvarkymo saugumas: nustato rizika grindziamas kontrolés priemones (pvz.,
Sifravima, autentifikavima, prieigos kontrole) asmens duomenims mobiliosiose platformose.

11.6 ES NIS2 direktyva (2022/2555):
11.6.1 21 straipsnio 2 dalies d punktas: nustato, kad mobilioji prieiga prie kritiniy sistemy ir
informacijos turi biti apsaugota taikant tinkamas technines ir organizacines priemones, tokias kaip
galiniy jrenginiy kontrolé, Sifravimas ir stebésena.

11.7 ES DORA reglamentas (2022/2554):
11.7.1 9 straipsnis — IRT rizikos valdymo sistema: reikalauja, kad finansy sektoriaus subjektai
mazinty mobiliyjy jrenginiy ir nuotolinés prieigos rizikg kaip operacinio atsparumo dal;.
11.7.2 10 straipsnis — IRT sistemy saugumo reikalavimai: nustato saugios mobiliyjy jrenginiy
architektlros, stebésenos ir reagavimo mechanizmy reikalavimus dél per mobiliuosius jrenginius
kylan€iy kibernetiniy grésmiy.

11.8 COBIT 2019:
11.8.1 APO13.02 — informacijos saugumo plano nustatymas ir palaikymas: reikalauja, kad mobiliyjy
jrenginiy naudojimas, jskaitant BYOD, buty integruotas j organizacijos saugumo strategija.
11.8.2 DSS01.04 - turto konfiglracijos ir vientisumo valdymas: taikoma mobiliyjy jrenginiy
konfigdracijos kontrolei ir saugiam diegimui.
11.8.3 BAI09.01 — kontrolés priemoniy nustatymas ir palaikymas: palaiko techniniy ir procedariniy
apsaugos priemoniy jgyvendinimg saugioms mobilioms ir nuotolinéms operacijoms.
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