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Suderinta su standartais ir reglamentais

Standartas / reglamentas Skyrius / straipsnis Pastaba

ISO/IEC 27001:2022 9.2, 9.3, 10 skyriai

ISO/IEC 27002:2022 Kontrolés priemonés 5.35-5.37

NIST SP 800-53 Rev.5 CA-2, CA-5, CA-7

ES BDAR 24, 32, 33 straipsniai

ES NIS2 direktyva 21 straipsnio 2 dalies g punktas,
27 straipsnis

ES DORA reglamentas 10 straipsnio 2 dalies e punktas,
25 straipsnis

COBIT 2019 MEAO01, MEAO3

1. Tikslas

1.1 Sios politikos tikslas — nustatyti ir reglamentuoti organizacijos audito ir atitikties stebésenos
programa, siekiant:
1.1.1 patvirtinti saugumo ir privatumo kontrolés priemoniy veiksmingumg
1.1.2 uztikrinti atitiktj taikomiems standartams, teisiniams reikalavimams ir sutartiniams
jsipareigojimams
1.1.3 laiku nustatyti neatitiktis, neveiksmingumga ir atitikties rizikas
1.1.4 remti nuolatinj tobulinimg ir pasirengimg sertifikavimui, vertinimams ir reguliavimo institucijy
perzidroms
1.2 Si politika palaiko informacijos saugumo valdymo sistemos (ISVS) vientisumg ir branda, jtvirtindama
struktdruota, rizika ir jrodymais grindziamg audito bei stebésenos praktika.
2. Taikymo sritis
2.1 Si politika taikoma:
2.1.1 visiems vidaus verslo padaliniams, funkcijoms ir skyriams
2.1.2 fizinéms vietoms, debesijos aplinkoms, SaaS platformoms ir iSorinéms paslaugoms

2.1.3 informacinéms sistemoms, taikomosioms programoms, infrastruktdrai ir duomeny iStekliams,
kuriems taikoma ISVS

2.1.4 darbuotojams, rangovams ir tre€iyjy Saliy paslaugy teikéjams, kuriems taikomi audito ar
atitikties reikalavimai

2.2 Politika apima:
2.2.1 vidaus auditus
2.2.2 iSorés ir sertifikavimo auditus
2.2.3 technine atitikties stebéseng
2.2.4 tiekéjy ir tre€iyjy Saliy auditus
2.2.5 korekcinius ir prevencinius veiksmus (CAPA)
2.2.6 rodiklius, suvestines ir ataskaity teikimo procesus

2.3 Ji taikoma visoms organizacijai privalomoms aktualioms sistemoms ir standartams, jskaitant
ISO/IEC 27001, ES BDAR, NIS2 direktyvg, DORA reglamentg, SOC 2 ir kitus.
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3. Tikslai
3.1 Patikrinti jdiegty kontrolés priemoniy, politiky ir procediry tinkamumg bei veiksmingumg visoje
ISVS ir susijusiose aplinkose.

3.2 Nustatyti ir paSalinti bet kokius trikumus, neatitiktis ar atitikties spragas, kol jos neperaugo |
incidentus ar pazeidimus.

3.3 Uztikrinti nuolatinj pasirengimg vidaus valdymo perzidroms, iSorés auditams ir nepriklausomam
sertifikavimui.

3.4 Kaupti dokumentuotus jrodymus ir audito pédsakg, reikalingus reguliavimo institucijy
paklausimams, teisiniams procesams ar klienty patikinimo praSymams pagrjsti.

3.5 Integruoti audito rezultatus j platesne organizacijos rizikos valdymo sistemg, saugumo rodiklius ir
nuolatinio tobulinimo veiklg.

4. Vaidmenys ir atsakomybés
4.1 Vidaus audito vadovas / atitikties vadovas
4.1.1 planuoja, sudaro grafika ir vykdo vidaus auditus pagal rizikos prioritetus
4.1.2 tvarko audito registrg, koordinuoja audito veiklg ir stebi korekciniy veiksmy jgyvendinimg
4.2 Informacijos saugumo vadovas (CISO)

4.2.1 uztikrina, kad audito taikymo sritis apimty visus aktualius ISVS elementus ir A priedo kontrolés
priemones

[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektumeéte visg turinj. ... ]
9. Perzilros ir atnaujinimo reikalavimai
9.1 Sia politika ne reéiau kaip karta per metus turi perziireéti atitikties vadovas ir CISO arba
anksdiau, jei jvyksta:
9.1.1 reguliaciniy, sutartiniy ar sertifikavimo sistemy pokyg iai
9.1.2 reik8mingos audito iSvados arba pasikartojantys kontrolés priemoniy nesuveikimo atvejai
9.1.3 organizacinés struktiros pertvarka arba GRC sistemos pokyciai
9.1.4 i8orés auditoriy rekomendacijos arba reguliuotojy grjztamasis rysys
9.2 Perziuros proceso metu turi bati jvertinama:
9.2.1 audito planavimo metodika ir daznumas
9.2.2 ISVS taikymo srities arba infrastruktiros pokyciai
9.2.3 kontrolés priemoniy katalogo arba teisiniy reikalavimy registro atnaujinimai
9.2.4 audito jrodymy ir CAPA procesy nuoseklumas bei kokybé
9.3 Visi politikos pakeitimai turi buti:
9.3.1 dokumentuoti saugykloje, valdomoje taikant versijy kontrole
9.3.2 patvirtinti vadovybés
9.3.3 pranesti visam paveiktam personalui ir integruoti j atnaujintas procediras bei informuotumo
didinimo programas
9.4 Patvirtinimas po perzidros turi uztikrinti, kad atnaujinti reikalavimai baty atspindéti audito registre,
atitikties priemonése ir vidaus stebésenos Svieslentése.
10. Susijusios politikos ir sgsajos
10.1 Si politika derinama su $iomis susijusiomis organizacijos politikomis:

10.1.1 P1 — Informacijos saugumo politika: apibrézia ISVS ir nustato atskaitomybe uz atitiktj bei
nuolatinj tobulinimg
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10.1.2 P5 — Pakeitimy valdymo politika: uztikrina audito matomumg infrastruktdros ir konfigiracijy
pakeitimams, darantiems poveikj kontrolés aplinkai

10.1.3 P6 — Rizikos valdymo politika: integruoja audito rezultatus j organizacijos rizikos vertinimo ir
rizikos tvarkymo veiklg
10.1.4 P14 — Duomeny saugojimo ir sunaikinimo politika: reglamentuoja audito jrodymuy, Zurnaly ir
atitikties jrasy saugojima
10.1.5 P18 — Kriptografiniy kontrolés priemoniy politika: palaiko saugy jautriy audito duomeny
saugojima ir perdavimg
10.1.6 P26 — TreCiyjy Saliy ir tiekéjy saugumo politika: apima audito teises, patikinimo
dokumentacijg ir tiekéjy atitikties priezidrg
10.1.7 P30 — Reagavimo j incidentus politika: suderina incidenty tvarkymo procesy auditus su ISVS
patikinimo tikslais
10.1.8 P32 — Veiklos testinumo ir atkdrimo po katastrofos politika: reikalauja audito cikly metu
patikrinti veiklos testinumo testavimg ir DRP atitikt]

11. Pamatiniai standartai ir sistemos

11.1 Si politika yra suderinta su pasauliniais audito ir nuolatinio atitikties patvirtinimo standartais bei
teisiniais reikalavimais.
11.2 ISO/IEC 27001:
11.2.1 9.2 skyrius — vidaus auditas: reikalauja reguliariy, rizika grindziamy ISVS audity
veiksmingumui ir atitikCiai jvertinti.
11.2.2 9.3 skyrius — vadovybés perzilra: audito rezultatai turi bati jtraukiami j strategine perzitrg ir
tobulinima.
11.2.3 10.1 skyrius — neatitiktis ir korekciniai veiksmai: audito iSvados turi bati tvarkomos pagal
dokumentuotas CAPA proceddras.
11.3 ISO/IEC 27002:2022 — kontrolés priemonés 5.35-5.37:

11.3.1 A priedo kontrolés priemonés 5.35-5.37: apima nepriklausomg perzidrg, teisiniy ir sutartiniy
reikalavimy laikymasi bei registravimg audito Zurnale.

11.3.2 Jos pateikia jgyvendinimo gaires audito ir atitikties programy planavimui, vykdymui ir
tobulinimui.

11.4 NIST SP 800-53 Rev.5:
11.4.1 CA-2 — kontrolés priemoniy vertinimai: reikalauja reguliarios jdiegty saugumo kontrolés
priemoniy perzilros.
11.4.2 CA-5 — veiksmy planas ir etapai (POA&M): atitinka audito iSvady sekima ir trikumy Salinima.
11.4.3 CA-7 — nuolatiné stebésena: palaiko proaktyvius, automatizuotus atitikties vertinimus.

11.5 ES BDAR (2016/679):

11.5.1 24 ir 32 straipsniai: reikalauja turéti jrodymus apie saugumo kontrolés priemoniy
jgyvendinimag ir veiksminguma taikant tinkamas valdymo struktdras.
11.5.2 33 straipsnis: pagrindzia poreikj turéti patvirtintg audito pédsaka reaguojant j pazeidimus ir
teikiant praneSimus.

11.6 ES NIS2 direktyva (2022/2555):

11.6.1 21 straipsnio 2 dalies g punktas: reikalauja atlikti politiky ir procedury auditg kaip minimaliy
kibernetinio saugumo rizikos valdymo priemoniy dalj.

11.6.2 27 straipsnis: nacionalinés institucijos gali atlikti arba reikalauti audity esminiams ir
svarbiems subjektams.
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11.7 ES DORA reglamentas (2022/2554):

11.7.1 10 straipsnio 2 dalies e punktas: subjektai turi atlikti IRT rizikos valdymo praktikos vidaus ir
iSorés auditus.

11.7.2 25 straipsnis — audito reikalavimai: nustato periodiniy audity, kuriuos atlieka vidaus arba
nepriklausomi iSorés auditoriai, reikalavima, uztikrinant reguliacinj matomuma.

11.8 COBIT 2019:

11.8.1 MEAO1 — veiksmingumo ir atitikties stebéjimas, vertinimas ir jvertinimas: uztikrina, kad
kontrolés priemoniy veiksmingumas baty patikrintas ir apie jj baty atsiskaitoma valdymo organams.

11.8.2 MEAO3 - atitikties stebéjimas, vertinimas ir jvertinimas: reikalauja organizacijos praktikas
suderinti su teisiniais, sutartiniais ir standartais grindziamais reikalavimais.
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