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Suderinta su standartais ir reglamentais

Standartas / reglamentas Punktas / straipsnis Pastaba
ISO/IEC 27001:2022 8 skyrius

ISO/IEC 27002:2022 Kontrolés priemonés 5.29, 5.30

NIST SP 800-53 Rev.5 CP-1-CP-11

NIST SP 800-34 Rev.1 Nenumatyty atvejy planavimas Gairés

ISO 22301:2019

Veiklos testinumo valdymo
sistemos reikalavimai

ES BDAR

32 straipsnis

ES NIS2 direktyva

21 straipsnio 2 dalies f punktas

ES DORA reglamentas

10 straipsnis

COBIT 2019

DSS04

1. Tikslas

1.1. Si politika nustato privalomas kontrolés priemones ir atsakomybes, skirtas uztikrinti organizacijos
gebéjima palaikyti arba atkurti kritines verslo operacijas ir jas palaikancias IRT paslaugas jvykus veiklg
trikdanciam incidentui ir po jo.

1.2. Ja siekiama apsaugoti gyvybe, veiklos stabilumg, teisiniy prievoliy vykdyma, jsipareigojimus
klientams ir organizacijos reputacijg, uztikrinant atsparumg per proaktyvy planavimg ir patvirtintas
atkdrimo galimybes.

1.3. Si politika sudaro pagrindg organizacijos veiklos testinumo valdymo (BCM) ir atkdrimo po nelaimés
(DR) sistemai, uztikrinant atitiktj taikomiems reguliavimo, sutartiniams ir pramonés reikalavimams.

2. Taikymo sritis

2.1. Si politika taikoma visiems organizacijos padaliniams, informacinéms sistemoms, verslo
procesams, darbuotojams ir treCiyjy Saliy paslaugoms, kurios pagal verslo poveikio analizés (BIA)
rezultatus yra priskirtos kritinéms arba esminéms.
2.2. Politika apima:
2.2.1. gamtinius ir Zzmogaus sukeltus trikdzius, jskaitant kibernetines atakas, infrastruktdros
gedimus, duomeny centry nepasiekiamuma, pandemijas ir tiekéjy paslaugy sutrikimus
2.2.2. veiklos testinumo plany (BCP/DRP) planavimg, testavimg ir nuolatinj tobulinimg
2.2.3. vaidmenis ir atsakomybes, susijusius su reagavimu j ekstremaligsias situacijas, atkdrimo
koordinavimu ir incidenty eskalavimu
2.3. Sios politikos nuostatos taikomos visiems darbuotojams, turintiems veiklos testinumo arba
atkdrimo atsakomybiy, jskaitant IT, verslo savininkus, kriziy valdytojus ir tiekéjus.

3. Tikslai

3.1. Uztikrinti verslo operacijy ir paslaugy testinumg taikant iS anksto apibréztas ir iStestuotas
procediras, kuo labiau sumaZzinant veiklos, reputacin; ir teisinj poveik|.

3.2. Atkurti IRT paslaugas per nustatytus atkdrimo laiko tikslus ir atkdrimo tasko tikslus, suderintus su
verslo rizikos tolerancijos lygiais.
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3.3.

Priskirti atsakomybe uz veiklos testinumo ir atkdrimo po nelaimés planavimg, vykdymg ir valdyseng

Visos organizacijos mastu.

remiantis realistiniais scenarijais ir audito iSvadomis.

3.5.

Jvykdyti atitikties jpareigojimus pagal ISO, NIST, ES BDAR, DORA reglamentg ir NIS2 direktyva,

pagrindziant deramg rdpestingumg veiklos atsparumo ir prieinamumo srityse.

4. Vaidmenys ir atsakomybés

41.

4.2.

Vadovybé

4.1.1. Tvirtina Veiklos testinumo ir atkirimo po nelaimés politikg ir uzZtikrina jos strateginj
suderinamuma.

4.1.2. Skiria biudzetg ir iSteklius veiklos testinumui, reagavimui | ekstremaligsias situacijas ir
atkdrimo pratyboms uztikrinti.

Veiklos testinumo vadovas

4.2.1. Atsako uz visos organizacijos BCP rengimg, priezilrg ir veiklos testinumo testavimo
koordinavima.

4.2.2. Valdo BIA grafikg, organizuoja mokymus ir uztikrina, kad dokumentacija atitikty atitikties
reikalavimus.

[ ... 4.3-8 skyriai néra jtraukti j Sig perzilra. |sigykite visg dokumenta, kad pasiektumeéte visg turinj. ... ]

9. Perzilros ir atnaujinimo reikalavimai

9.1.

Sig politika kasmet turi perziiréti veiklos testinumo vadovas ir informacijos saugumo

vadovas (CISO), siekdami uztikrinti suderinamuma su:

9.2.

9.3.

9.4.

9.1.1. verslo operacijy, kritiniy sistemy arba infrastruktiros pokyciais
9.1.2. jgyta patirtimi po incidenty, audity, stalo pratyby arba DR testy

9.1.3. atnaujintais reguliavimo arba sutartiniais jpareigojimais (pvz., DORA reglamentu, ES BDAR,
klienty RTO / RPO reikalavimais)

9.1.4. organizacijos rizikos apetito arba veiklos testinumo strategijos pakeitimais

Perzitros turi apimti:

9.2.1. plany aktualumo ir kontaktiniy duomeny patvirtinimag

9.2.2. pakartotinj atkdrimo laiko tiksly, atkdrimo tadko tiksly ir atkdrimo lygmeny nustatymo
vertinimg

9.2.3. atsarginiy kopijy ir DR paslaugy pajégumo vertinimg

9.2.4. suinteresuotyjy Saliy, vykdZiusiy naujausius atktrimo planus ar testus, grjiZztamajj ry§j

Visi politikos pakeitimai turi bati:

9.3.1. valdomi taikant versijy kontrole, su dokumentuotu pagrindimu ir suinteresuotyjy S$aliy
patvirtinimu

9.3.2. komunikuojami pagrindiniams darbuotojams ir komandoms kartu su atnaujintomis
atsakomybemis

9.3.3. atspindéti atnaujintuose mokymuose, informuotumo medziagoje ir veiklos procedirose
Neatidéliotini tarpiniai atnaujinimai turi bati skelbiami, jei jvyksta esminis organizacinis pokytis,

atsiranda teisinis reikalavimas arba nustatoma kritiné iSvada, dél kurios esami planai ar politika tampa
nebetinkami.

10. Susijusios politikos ir sgsajos

10.1. Si politika taikoma kartu su $iais pagrindiniais dokumentais:
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10.1.1. P1 — Informacijos saugumo politika: nustato reikalavimg uztikrinti rizika grindziamag ir
atsparig veiklg bet kokiomis sglygomis.

10.1.2. P5 — Pakeitimy valdymo politika: uztikrina, kad visi su atkdrimu susije konfiglracijy arba
infrastruktdros pakeitimai baty vykdomi pagal dokumentuots ir patvirtinta darbo eiga.

10.1.3. P14 — Duomeny saugojimo ir sunaikinimo politika: reglamentuoja atsarginiy laikmeny ir
testinumo operacijose naudojamy atkurty duomeny gyvavimo cikla.

10.1.4. P15 — Atsarginiy kopijy ir atktrimo politika: nustato atsarginiy kopijy daznumo, saugumo ir
atkdrimo patvirtinimo kontrolés priemones.

10.1.5. P18 — Kriptografiniy kontrolés priemoniy politika: uztikrina, kad atkdrimo procesuose biity
laikomasi Sifravimo ir konfidencialumo standarty.

10.1.6. P22 — Zurnaly tvarkymo ir stebésenos politika: padeda aptikti ir eskaluoti jvykius, daran&ius
poveikj veiklos testinumui.

10.1.7. P30 — Reagavimo j incidentus politika: apibrézia lokalizavimo, eskalavimo ir pagrindinés
priezasties analizés procesus, suderintus su veiklos testinumo aktyvavimo kriterijais.

10.1.8. P33 — Audito ir atitikties stebésenos politika: patvirtina veiklos testinumo ir atkrimo praktiky
vientisumg ir veiksmingumg sistemose bei procesuose.

11. Pamatiniai standartai ir sistemos
11.1. Si politika suderinta su tarptautiniu mastu pripazintais veiklos testinumo ir atkdrimo po nelaimés
standartais, palaikanc€iais audituojamuma, atsparumg ir teisine atitikt;.
11.2. ISO/IEC 27002

11.2.1. Apriedo kontrolés priemoné 5.29 — Informacijos saugumas trikdziy metu: reikalauja uztikrinti
saugumo kontrolés priemoniy testinumg nepalankiomis sglygomis.

11.2.2. A priedo kontrolés priemoné 5.30 — IRT parengtis veiklos testinumui: nustato prievole
parengti, testuoti ir patvirtinti IRT atkGrimo galimybes.

11.3. 1SO 22301:2019 — Veiklos testinumo valdymo sistemos

11.3.1. Nustato sistemg BCM praktikai sukurti, jgyvendinti ir palaikyti, suderintai su organizacijos
tikslais ir rizikos slenksciais.

11.4. NIST SP 800-34 Rev.1 — Nenumatyty atvejy planavimo gairés
11.4.1. Nustato gergjg praktikg IT sistemy nenumatyty atvejy planams, jskaitant veiklos testinumo
strategijos rengima, poveikio analize ir plany testavimag.

11.5. ES BDAR (2016/679)
11.5.1. 32 straipsnis — Tvarkymo saugumas: reikalauja uztikrinti tvarkymo sistemy atsparumg ir
savalaikj prieinamumo bei prieigos prie asmens duomeny atkirimg po incidento.

11.6. ES NIS2 direktyva (2022/2555)
11.6.1. 21 straipsnio 2 dalies f punktas: nustato veiklos testinumo ir kriziy valdymo priemones,
skirtas tinkly ir informaciniy sistemy saugumui palaikyti.

11.7. ES DORA reglamentas (2022/2554)
11.7.1. 10 straipsnis — IRT veiklos testinumas: reikalauja, kad finansy sektoriaus subjektai rengty
ir testuoty IRT testinumo planus, jskaitant rizika grindZziamus RTO / RPO ir perjungimo j atsargine
aplinkag galimybes.

11.8. COBIT 2019

11.8.1. DSS04 — Testinumo valdymas: apima visus veiklos testinumo planavimo aspektus, jskaitant
grésmiy nustatyma, poveikio analize, atktrimo strategijg ir reguliary testavima.
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