Cia jradykite registruoto juridinio asmens pavadinimag

Dokumento numeris:

Dokumento pavadinimas:

P31 Jrodymy rinkimo ir skaitmeninés kriminalistikos
politika

Versija: |sigaliojimo data: Dokumento savininkas:

1.0 01.01.2025

X Politika Standartas Procedira Forma Registras Kita

Perziary istorija

Perziuros Perziaros Pakeitimai Perziaréjo Proceso

numeris data savininkas
Patvirtinimai

Vardas Pareigos Data Parasas

Teisinis praneSimas (autoriy teisés ir naudojimo apribojimai)

(C) 2025 Clarysec LLC. All rights reserved.

Sis dokumentas yra Clarysec LLC intelektiné nuosavybeé. Jokia $io dokumento dalis negali biti kopijuojama,
pakartotinai naudojama, platinama ar kei¢iama komerciniais ar jgyvendinimo tikslais be iSankstinio aiSkaus

raSytinio leidimo.

Neautorizuotas naudojimas yra grieztai draudziamas ir gali uztraukti teisinius veiksmus.
Dél licencijavimo kreipkités: info@clarysec.com

Page 1 of 5




Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Komentaras

ISO/IEC 27001:2022

8 skyrius

ISO/IEC 27002:2022

Kontrolés priemonés 5.25-5.27, 8

ISO/IEC 27035:2016

1ir 3 dalys

NIST SP 800-53 Rev. 5

IR-1-IR-9, AU-6, PL-2

NIST SP 800-101 Rev. 1

Mobiliyjy jrenginiy ir laikmeny
kriminalistika

Mobiliyjy jrenginiy ir laikmeny
kriminalistika

NIST SP 800-86

Kriminalistiniy metody
integravimas

Kriminalistiniy metody
integravimas j reagavimg j
incidentus

ES BDAR

5, 33-34 straipsniai

ES NIS2 direktyva

23 straipsnio 14 dalys

ES DORA reglamentas

17 straipsnio 1-3 dalys

COBIT 2019

DSS01.07, DSS05

1. Tikslas

1.1 Si politika nustato struktirizuota, teisiSkai pagristg skaitmeniniy jrodymy identifikavimo, surinkimo,

iSsaugojimo, analizés ir sunaikinimo sistemg faktiniy ar jtariamy saugumo incidenty atvejais.

1.2 Ji uztikrina, kad kriminalistinio pasirengimo ir jrodymy tvarkymo procesai:

1.2.1 i8saugoty jrodymy vientisumg ir perdavimo grandine

1.2.2 palaikyty vidaus tyrimus, teisminius procesus ir pranesimy teikimg reguliavimo institucijoms
1.2.3 atitikty tarptautiniu mastu pripazintus kriminalistikos standartus ir teisinio priimtinumo kriterijus
1.3 Si politika padeda jgyvendinti organizacijos jsipareigojimag uztikrinti aktyvy reagavima j incidentus,

teisine atitiktj ir valdysenos skaidrumg, kartu kuo maziau trikdant veikla.

2. Taikymo sritis

2.1 Si politika taikoma:
2.1.1 visiems darbuotojams, rangovams, tiekéjams ir paslaugy teikéjams, vykdantiems sistemy

administravimo, incidenty valdymo ar tyrimo veiklg

2.1.2 visiems galiniams jrenginiams, serveriams, taikomosioms programoms, tinklams ir debesijos

platformoms, kurias organizacija valdo arba uz kurias atsako pagal sutartis

2.1.3 visiems incidentams ar jvykiams, kai batinas jrodymy tvarkymas, jskaitant:

2.1.3.1 vidines grésmes, duomeny saugumo pazeidimus ar suk&iavimo tyrimus

2.1.3.2 netinkama sistemy ar prisijungimo duomeny naudojimg
2.1.3.3 operaciniy technologijy (OT) ar pramoninio valdymo incidentus

2.1.3.4 fizinés prieigos pazeidimus, susijusius su skaitmeniniu turtu

Page 2 of 5




2.2 Si politika taip pat reglamentuoja bet kokig sgveika su tregiyjy aliy kriminalistikos paslaugy teikéjais
ar teisésaugos institucijomis, kai byla perduodama teisiniam nagrinéjimui arba vykdomi reguliavimo
procesai.

3. Tikslai
3.1 Sudaryti sglygas greitam, saugiam ir su politika suderintam jrodymy surinkimui saugumo jvykiy ar
tyrimy metu.
3.2 ISsaugoti surinkty skaitmeniniy jrodymy vientisumg, autentiSkumg ir priimtinumag, taikant grieztg
prieigos kontrole, Zurnaly pildymg ir tikrinimo proceddras.
3.3 Uztikrinti, kad visa kriminalistiné veikla bdty koordinuojama pagal teisinius ir reguliavimo
reikalavimus, jskaitant duomeny apsauga, darbo teise ir tarptautiniy duomeny perdavimy apribojimus.

3.4 Palaikyti po incidento atliekama analize, pirminés priezasties nustatymg ir kontrolés priemoniy
tobulinima, remiantis auk3tos kokybés kriminalistiniais rezultatais.

3.5 Integruoti kriminalistinj pasirengimg | bendrg informacijos saugumo valdymo sistemg (ISVS),
palaikant auditus, praneSimus apie pazeidimus ir vadovybés sprendimy priémima.
4. Vaidmenys ir atsakomybés
4.1 Vyriausiasis informacijos saugumo pareigiinas
4.1.1 valdo Sig politikg ir uztikrina, kad visos kriminalistinés operacijos bty teisiSkai pagrjstos,
audituojamos ir grindziamos rizika
4.1.2 tvirtina eskalavimg iSorés teisiniams subjektams ir kriminalistikos paslaugy teikéjams
4.2 Kriminalistikos analitikai / incidenty valdytojai
4.2.1 vadovauja jrodymy surinkimui, iSsaugojimui ir techninei analizei
4.2.2 uztikrina, kad perdavimo grandiné baty tinkamai fiksuojama ir iSlaikoma
4.2.3 dokumentuoja visus tyrimo metu atliktus veiksmus, iSvadas ir naudoty priemoniy nustatymus
[ ... 4.3-8 skyriai néra jtraukti j 8ig perzitra. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Si politika turi bati perziGrima ne reéiau kaip karta per metus ir prireikus atnaujinama, kad
atspindéty:
9.1.1 teisés akty, reguliavimo reikalavimy ar teismy praktikos pokycCius, daranlius poveikj
kriminalistinéms procedtroms ar duomeny tvarkymui
9.1.2 pramonéje pripazinty kriminalistikos standarty ar priemoniy atnaujinimus
9.1.3 jgytg patirt] i poincidentiniy perzidry, teisiniy gin€y ar audito iSvady
9.1.4 technologinius pokycius tiriamose platformose, jrenginiuose ar sistemose
9.2 Uz perzitiros procesa atsako CISO, o procese turi biti konsultuojamasi su:
9.2.1 Teisés ir atitikties funkcijomis
9.2.2 duomeny apsaugos pareigtnu (DAP)
9.2.3 saugumo operacijy ir kriminalistikos komandomis
9.2.4 vidaus auditu
9.3 Visos perziarétos redakcijos turi buti:
9.3.1 valdomos pagal versijy kontrole ir saugomos politiky saugykloje

9.3.2 komunikuojamos paveiktoms suinteresuotosioms Salims, jskaitant kriminalistikos ir
reagavimo komandas

9.3.3 papildytos susijusiy veiklos procedary ir mokymo medziagos atnaujinimais
9.4 Tarpinés perzidros turi bdti inicijucjamos po bet kokio kritinio incidento, susijusio su netinkamu
jrodymy tvarkymu, perdavimo grandinés pazeidimu ar teisinio priimtinumo problemomis.
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10. Susijusios politikos ir sgsajos

10.1 Si politika yra suderinta su toliau nurodytomis organizacijos politikomis ir jomis

grindziama:
10.1.1 P1 - Informacijos saugumo politika: nustato bazinj jgaliojimg vykdyti tyrimus, valdyti
jrodymus ir laikytis taikytiny teisés akty.
10.1.2 P5 — Pakeitimy valdymo politika: uztikrina, kad aktyviy kriminalistiniy procesy metu tiriamos
sistemos nebity kei¢iamos.
10.1.3 P14 — Duomeny saugojimo ir sunaikinimo politika: reglamentuoja saugy jrodymy ir su
bylomis susijusiy duomeny sunaikinimg bei saugojimo terminus.

10.1.4 P18 — Kriptografiniy kontrolés priemoniy politika: nustato jautriy arba jrodomyjy duomeny
saugojimo ir perdavimo Sifravimo reikalavimus.
10.1.5 P22 — Zurnaly tvarkymo ir stebésenos politika: uztikrina jvykiy Zurnaly ir telemetrijos
prieinamuma jrodymy rinkimui ir kriminalistinei koreliacijai.
10.1.6 P30 — Reagavimo j incidentus politika: apibrézia pirminio incidenty jvertinimo ir eskalavimo
kelius, kuriais inicijuocjamos kriminalistinés proceduros.
10.1.7 P33 — Audito ir atitikties stebésenos politika: reguliariais auditais patvirtina kriminalistiniy
protokoly ir perdavimo grandinés reikalavimy laikymasi.
11. Pamatiniai standartai ir sistemos

11.1 Si politika yra suderinta su tarptautiniais kriminalistikos ir incidenty valdymo standartais, uztikrinant

jrodymy vientisuma, teisinj pagrjstuma ir atitiktj skirtingose jurisdikcijose.

11.2 ISO/IEC 27001
11.2.1 8.1 skyrius — palaiko kriminalistinio pasirengimo ir jrodymy procediry operacine kontrole

11.3 ISO/IEC 27002
11.3.1 A priedo kontrolés priemoné 5.25 — atsakomybé uz incidenty valdyma: reikalauja apibrézty
vaidmeny tvarkant informacijos saugumo incidentus ir atliekant tyrimus.
11.3.2 A priedo kontrolés priemoné 5.26 — praneSimas apie informacijos saugumo jvykius: palaiko
su jvykiais susijusiy artefakty rinkimg kaip jrodymus.
11.3.3 A priedo kontrolés priemoné 5.27 — reagavimas j informacijos saugumo incidentus: uztikrina
struktdrizuota, jrodymais grindZziamg Salinimg ir tyrima.
11.3.4 A priedo kontrolés priemoné 8.27 — saugus kdrimas ir kriminalistika (kai taikoma): apima
sistemy ir priemoniy apsaugg tyrimy metu.

11.4 ISO/IEC 27035:2016 (1 ir 3 dalys)
11.4.1 ApibréZia incidenty aptikimo, reagavimo ir kriminalistinio pasirengimo principus, jskaitant
planavimg, perdavimo grandine ir su incidentais susijusiy jrodymy valdyma.

11.5 NIST SP 800-53 Rev. 5
11.5.1 IR-1-IR-9, AU-6, PL-2: apibrézia struktirizuotus reikalavimus planuoti, aptikti, analizuoti,
lokalizuoti ir valdyti saugumo incidentus. Palaiko jrodymy rinkimg ir audituojamumg (AU-6) bei
uztikrina suderinamumg su sistemy saugumo ir privatumo planais (PL-2) kriminalistiniy tyrimy
metu.

11.6 NIST SP 800-86
11.6.1 Pateikia gaires, kaip kriminalistinius procesus integruoti j platesnj reagavimo | incidentus
gyvavimo ciklg ir uztikrinti kriminalistinj pasirengima.

11.7 NIST SP 800-101 Rev. 1
11.7.1 Daugiausia démesio skiria gerajai praktikai, kaip teisiSkai pagrjstu badu surinkti, iSsaugoti ir
analizuoti skaitmeniniy laikmeny bei mobiliyjy jrenginiy jrodymus.
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11.8 ES BDAR (2016/679)
11.8.1 5 straipsnis — su asmens duomeny tvarkymu susije principai: taikomas jrodymams, kuriuose
yra asmens ar jautriy duomeny, uztikrinant duomeny kiekio mazinimg ir tikslo apribojima.
11.8.2 33-34 straipsniai — praneSimas apie asmens duomeny saugumo pazeidima: kriminalistiniai
duomenys padeda vykdyti pareigas pranesti apie pazeidimg ir uztikrinti teisinio atskleidimo
procesus.

11.9 ES NIS2 direktyva (2022/2555)
11.9.1 23 straipsnis — pranesimo pareigos: kriminalistiné dokumentacija ir iSvados padeda laiku ir
tiksliai teikti incidenty ataskaitas kompetentingoms institucijoms.

11.10 ES DORA reglamentas (2022/2554)
11.10.1 17 straipsnis — praneSimas apie IRT incidentus: reikalauja iSsamiy pirminés priezasties ir
jrodomuyjy jrasy apie didelius su IRT susijusius incidentus, ypac finansy sektoriuje.

11.11 COBIT 2019
11.11.1 DSS01.07 — saugumo incidenty valdymas: nustato incidenty dokumentavimo ir tyrimo
kruopStumo reikalavimus.
11.11.2 DSS05.04 — saugumo tyrimy valdymas: pabrézia skaitmeniniy jrodymy i§saugojimg ir
paramg drausminiams bei teisiniams veiksmams.
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