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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Komentaras

ISO/IEC 27001:2022

8 skyriaus 1 punktas, 9 skyrius

Struktdrizuoti rizikos valdymo ir
reagavimo j incidentus procesai

ISO/IEC 27002:2022

Kontrolés priemonés 5.25-5.27

Incidenty vaidmenys, pranesimas,
reagavimas ir tobulinimas

NIST SP 800-53 Rev.5

IR-1-IR-9

ISsamus reagavimo j incidentus
gyvavimo ciklas

ES BDAR

33 straipsnio 1 dalis, 33 straipsnio
3 dalies a—d punktai, 34 straipsnio
1 dalis, 34 straipsnio 2 dalies a—c
punktai

Pranesimo apie paZeidimus
terminai, teikimas ir komunikacija
su duomeny subjektais

ES NIS2 direktyva

23 straipsnio 14 dalys

Pranedimas nacionalinei institucijai
ir struktdrizuotas ataskaity
teikimas

ES DORA reglamentas

17 straipsnio 1-3 dalys

Pranesimas apie didelius su IRT
susijusius incidentus finansy
sektoriaus subjektams

COBIT 2019 DSS02, DSS04, MEA Apibrézia incidenty valdyma,
veiklos testinuma ir vertinima, taip
pat jy stebéseng ir vertinimag

1. Tikslas

1.1 Sia politika nustatoma formali informacijos saugumo incidenty, darangiy poveikj organizacijai,
identifikavimo, pranesdimo apie incidentus, analizés, lokalizavimo, reagavimo, atktrimo ir poincidentinio

vertinimo sistema.

1.2 Ji uztikrina savalaikj, koordinuotg ir veiksmingg reagavimag, siekiant sumazinti veiklos sutrikimus,

finansinius nuostolius, Zalg reputacijai ir neatitiktj reglamentavimo reikalavimams.

1.3 Si politika taip pat sudaro salygas nuolat gerinti organizacijos kibernetinj atsparuma, remiantis jgyta
patirtimi ir integruojant po incidenty nustatytas iSvadas | valdyseng, kontrolés priemones ir mokymo

programas.
2. Taikymo sritis

2.1 Si politika taikoma:
2.1.1 Visam personalui, jskaitant darbuotojus, rangovus, konsultantus ir tre€iyjy 3aliy paslaugy

teikéjus

2.1.2 Visoms informacinéms sistemoms, taikomosioms programoms, infrastruktdrai, tinklams ir

duomenims, nepriklausomai nuo to, ar jie yra vietiniai, debesijos ar hibridinése aplinkose
2.1.3 Visy tipy saugumo incidentams, jskaitant, bet neapsiribojant:
2.1.3.1 Neteisétg prieigg arba privilegijy eskalavimg

2.1.3.2 KenkéjiSkos programinés jrangos ir iSpirkos reikalaujanios programinés jrangos

atakas

2.1.3.3 Paslaugy trikdymo (DoS/DDoS) atakas
2.1.3.4 Duomeny praradima, nutekéjima arba neteisétg iSkélimg

2.1.3.5 Netinkamg vidinj naudojimg arba politiky pazeidimus
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2.1.3.6 Fizinio saugumo pazeidimus, darand&ius poveikj skaitmeniniam turtui
2.2 Politika apima aptikima, triaza, tyrima, eskalavimg, lokalizavima, jrodymy tvarkyma, pranesimus,
atkdrimg ir pagrindinés priezasties analize.
3. Tikslai
3.1 Nustatyti pakartojamg ir pleCiamg reagavimo j incidentus geba, kuri leisty greitai aptikti, klasifikuoti
ir suvaldyti saugumo incidentus.

3.2 Sumazinti saugumo jvykiy poveikj veiklai, taikant struktdrizuotas lokalizavimo, pasalinimo ir sistemy
atkdrimo procediras.

3.3 Uztikrinti, kad praneSimas apie incidentus ir reagavimas atitikty teisinius, reglamentavimo ir
sutartinius reikalavimus, ypa¢ susijusius su prane$imo apie pazeidimus terminais ir jrodymy tvarkymu.

3.4 Uztikrinti skaidruma ir atskaitomybe, taikant tinkama Zurnaly tvarkymg, dokumentavima ir rodikliy
stebéseng visiems saugumo incidentams.

3.5 Skatinti nuolatinj tobulinimg, atliekant poincidentines perzidras, jgyvendinant korekcinius veiksmus
ir mokant suinteresuotgsias Salis.
4. Vaidmenys ir atsakomybés

4.1 Informacijos saugumo vadovas (CISO)
4.1.1 Valdo reagavimo j incidentus sistemg, uztikrina politikos jgyvendinima ir priZiGri incidenty
koordinavimg visos organizacijos mastu.
4.1.2 Dideliy incidenty atveju veikia kaip pagrindinis kontaktinis asmuo rySiams su reguliuotojais,
vykdomaja vadovybe ir iSorés teisininkais.

4.2 Reagavimo j incidentus koordinatorius

4.2.1 Koordinuoja tarpfunkcines reagavimo komandas, valdo darbo eigg ir stebi lokalizavimo bei
atkdrimo bdsena.

4.2.2 Inicijuoja ir vadovauja poincidentinei perzidrai (PIR) bei uztikrina, kad korekciniai veiksmai
baty registruojami ir jgyvendinami.

[ ... 4.3-8 skyriai néra jtraukti j 8ig perzitra. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]

9. Perziuros ir atnaujinimo reikalavimai

9.1 Si politika turi bati perziarima bent karta per metus ir prireikus atnaujinama, kad bity
jtraukti:

9.1.1 Grésmiy aplinkos, incidenty tipy arba ataky vektoriy pokydiai
9.1.2 I8 dideliy incidenty, beveik jvykusiy atvejy arba reguliuotojy iSvady gauta jgyta patirtis
9.1.3 Taikomy teisés akty ir reglamenty atnaujinimai (pvz., BDAR, DORA, NIS2)
9.1.4 Reagavimo j incidentus pratyby ir poincidentiniy perzidry grjztamasis rysys
9.2 CISO atsako uz perziuros proceso inicijavimg ir koordinavima, konsultuodamasis su:
9.2.1.1 Teisininku ir DAP
9.2.1.2 SOC ir IT operacijy komandomis
9.2.1.3 Veiklos testinumo ir rizikos valdymo komandomis
9.2.1.4 Vykdomaja vadovybe
9.3 Politikos pakeitimai turi bati:
9.3.1 Dokumentuojami saugykloje, valdomoje taikant versijy kontrole
9.3.2 Komunikuojami visoms paveiktoms komandoms ir jtraukiami j informuotumo mokymus

9.3.3 Patvirtinami per stalo arba praktines reagavimo j incidentus pratybas per tris ménesius nuo
patvirtinimo
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9.4 Skubis atnaujinimai, inicijuoti dél naujy grésmiy, audito iSvady arba naujai nustatyty teisiniy
jpareigojimy, turi bati jgyvendinami nedelsiant ir pazymimi politikos versijy istorijoje.
10. Susijusios politikos ir sgsajos
10.1 Sig politikg palaiko ir su ja susijusios $ios organizacijos politikos:
10.1.1 P1 - Informacijos saugumo politika: nustato bendrg reikalavimg rizika grindziamai ir
incidentams pasirengusiai veiklai.
10.1.2 P5 — Pakeitimy valdymo politika: uztikrina, kad lokalizavimo ir atktrimo veiklos, susijusios
su infrastruktdra arba paslaugomis, baty vykdomos pagal formalias procediras.
10.1.3 P13 — Duomeny klasifikavimo ir zenklinimo politika: padeda klasifikuoti incidenty svarbg
pagal duomeny jautruma.
10.1.4 P15 — Atsarginiy kopijy ir atkdrimo politika: sudaro saglygas atkurti veiklg po iSpirkos
reikalaujancios programinés jrangos ar destruktyviy ataky, uztikrinant vientisuma.
10.1.5 P18 — Kriptografiniy kontrolés priemoniy politika: apibrézia Sifravimo priemones, kurios
mazina incidenty poveikj ir duomeny atskleidimo rizikg.
10.1.6 P22 — Zurnaly tvarkymo ir stebésenos politika: uztikrina bazinj jvykiy matomuma,
perspéjimus ir Zurnaly saugojima, reikalingus veiksmingam aptikimui ir skaitmeninei kriminalistikai.
10.1.7 P29 — Testavimo duomeny ir testavimo aplinky politika: uztikrina, kad incidentai, darantys
poveikj neprodukcinéms sistemoms, taip pat baty tvarkomi struktdrizuotai ir saugiai.
10.1.8 P33 — Audito ir atitikties stebésenos politika: per struktdrizuotus auditus ir atitikties vertinimus
patvirtina pasirengimg incidentams ir reagavimo veiksminguma.
11. Pamatiniai standartai ir sistemos
11.1 ISO/IEC 27001: 8.1 punktas — operacinis planavimas ir kontrolé: struktdrizuoti procesai rizikoms
valdyti ir reagavimui j incidentus planuoti.
11.2 ISO/IEC 27002:2022 — kontrolés priemonés 5.25-5.27: atsakomybés uz incidenty valdyma,
prane8img apie incidentus, reagavima, komunikacijg ir tobulinima.
11.3 NIST SP 800-53 Rev.5: IR-1-IR-9, AU-6, PL-2: iSsamls reagavimo j incidentus gyvavimo ciklo,
audito ir saugumo planavimo reikalavimai.
11.4 ES BDAR: 33 / 34 straipsniai: pareigos teikti pranedimus prieZidros institucijoms ir pranesti
duomeny subjektams reikalavimai (su apibréztomis iSimtimis).
11.5 ES NIS2 direktyva (2022/2555): 23 straipsnis: privalomas nacionalinis ataskaity teikimas, jskaitant
tarpinius ir galutinius pranesSimus.
11.6 ES DORA reglamentas (2022/2554): 17 straipsnis: finansy jstaigy su IRT susijusiy incidenty
pranesimo institucijoms reikalavimai.
11.7 COBIT 2019: DSS02, DSS04, MEAO1: paslaugy incidenty ir veiklos testinumo valdymas bei
veiksmingumo ir atitikties stebésena.
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