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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Komentaras

ISO/IEC 27001:2022

8 skyrius

Aktualu saugiam testavimo

duomeny ir aplinky planavimui bei
kontrolei

ISO/IEC 27002:2022

Kontrolés priemonés 8.28-8.29 Apima saugius testavimo
duomenis ir testavimo aplinky

apsauga

NIST SP 800-53 Rev. 5

SA-11, SC-28, SC-32 Apima kdréjy vykdomg testavimg
ir vertinimg, saugomy duomeny

apsaugag bei vientisumg

ES BDAR

5, 25, 32 straipsniai Apima duomeny kiekio mazinima,
privatumo uztikrinimg pagal
projektavima ir tvarkymo saugumg

testavimo kontekste

ES NIS2 direktyva

21 straipsnio 2 dalies e ir h punktai | Susije su saugaus karimo ir
testavimo praktika

ES DORA reglamentas 9 straipsnis Susije su IRT sistemomis ir
protokolais bei testavimo duomeny
saugumu

COBIT 2019 DSSO05, BAIO7 Apima saugumo paslaugy
valdyma ir pakeitimy priémima bei
peréjimg

1. Tikslas

1.1. Si politika nustato privalomuosius reikalavimus testavimo aplinky ir testavimo duomeny valdymui,
siekiant uztikrinti sauguma, konfidencialumg ir veiklos vientisumg viso programinés jrangos karimo ir
testavimo gyvavimo ciklo metu.

1.2. Ja siekiama uzkirsti kelig neteisétai prieigai, duomeny iSkélimui ir produkciniy sistemy uzterSimui
del netinkamai valdomy testavimo aplinky arba realiy duomeny naudojimo testavimui.

1.3. Si politika nustato saugy testavimui naudojamy duomeny tvarkyma, testavimo infrastruktiros
saugumo stiprinimg ir vaidmenimis grindZiamg prieigos kontrole, kartu uZtikrinant atitiktj taikomiems
reguliavimo ir sutartiniams jpareigojimams.

2. Taikymo sritis

2.1. Si politika taikoma visoms testavimo aplinkoms, duomenims, priemonéms ir procesams,
naudojamiems organizacijoje programinés jrangos, sistemy, taikomyjy programy ir infrastruktiros
testavimui.
2.2. Politika apima:
2.2.1. Testavimo aplinkas, jdiegtas vietinéje infrastruktdroje, debesijos aplinkose arba treciyjy Saliy
platformose
2.2.2. Testavimo duomenis, naudojamus funkciniam, nasumo, regresiniam ir saugumo testavimui
2.2.3. Rankinj, scenarijais grindziamg arba automatizuotg testavima (pvz., CI/CD konvejerius)
2.2.4. Visg personala, dalyvaujantj testavime, jskaitant vidines komandas, tiekéjus ir rangovus
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2.3. Si politika taikoma nepriklausomai nuo sistemos kritiskumo, taikomosios programos tipo ar to, ar
kdrimas vykdomas viduje, ar perduotas iSorés paslaugy teikéjams.

3. Tikslai

3.1. Uzkirsti kelig aktyviy, jautriy ar reglamentuojamy duomeny (pvz., asmens tapatybe
identifikuojanc¢ios informacijos (All), korteliy turétojy duomeny) naudojimui testavimo aplinkose,
iSskyrus atvejus, kai jie yra anonimizuoti arba tam yra gautas konkretus patvirtinimas.

3.2. Uztikrinti visiSka tinklo ir prieigos atskyrimg tarp testavimo ir produkciniy aplinky, kad baty iSvengta
neteisétos prieigos prie duomeny ar sistemy uztersimo.

3.3. Nustatyti privalomg Sifravimo, duomeny maskavimo arba sintetiniy duomeny generavimo taikyma,
kai testavimui reikalingi reprezentatyvis duomenys.

3.4. Sumazinti atitikties pazeidimy, klienty duomeny atskleidimo ar veiklos sutrikimy tikimybe, kylancig
dél nesaugiy testavimo duomeny ar aplinky.

3.5. Suderinti testavimo duomeny tvarkymg su pramonés gergja praktika, standartais (ISO, NIST,
COBIT) ir reglamentais, tokiais kaip ES BDAR, NIS2 direktyva ir DORA reglamentas.

4. Vaidmenys ir atsakomybés
4.1. Informacijos saugumo vadovas (CISO)

4.1.1. Yra Sios politikos savininkas ir uztikrina techniniy bei administraciniy apsaugos priemoniy
taikymg testavimo duomenims ir aplinkoms.

4.1.2. Tvirtina realiy ar jautriy duomeny naudojimg testavime, kai pateikiamas tinkamas
pagrindimas ir taikomos kompensuojamosios kontrolés priemonés.

4.2. Kokybés uztikrinimo (QA) / testavimo vadovai
4.2.1. Koordinuoja testavimo planavimg ir uztikrina, kad visa testavimo veikla atitikty Sios politikos
reikalavimus.
4.2.2. Patvirtina tinkamg atskyrima, prieiga ir duomeny parengimg kiekvienam testavimo etapui.

[ ... 4.3-8 skyriai néra jtraukti j 8ig perzitra. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai

9.1. Si politika turi bati perziGrima kasmet ir prireikus atnaujinama, kad atspindéty:
9.1.1. Reglamentavimo reikalavimy poky¢ius (pvz., ES BDAR, DORA reglamentg, NIS2 direktyva)
9.1.2. Naujy testavimo priemoniy, platformy arba automatizavimo konvejeriy diegimag
9.1.3. Vidaus audito iSvadas arba poincidentines rekomendacijas
9.1.4. Karimo arba QA procesy plétra, keiCianCig testavimo duomeny tvarkymag arba aplinky
naudojimg

9.2. CISO yra atsakingas uz perziiros inicijavima bendradarbiaujant su:
9.2.1. QA / testavimo vadovais
9.2.2. ,.DevOps” ir infrastruktiros vadovais
9.2.3. Taikomyjy programy karimo komandomis
9.2.4. Duomeny apsaugos pareiginu (DAP) ir teisininku

9.3. Visi pakeitimai turi bati:
9.3.1. Valdomi pagal versijy kontrole ir saugomi centrinéje dokumenty saugykloje
9.3.2. PraneSami susijusiam personalui oficialiais kanalais (pvz., ISVS praneSimais, komandy
instruktazais)
9.3.3. Susieti su susijusiy techniniy standarty, kontrolés priemoniy ir veiklos procediry
atnaujinimais
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9.4. Tarpinés perziaros pagal suveikimo jvykius turi bati atliekamos nedelsiant po bet kurio i$
Siy atvejy:
9.4.1. Duomeny i8kélimo arba duomeny saugumo pazeidimo, susijusio su testavimo aplinkomis
9.4.2. Audito neatitikties, susijusios su testavimo duomeny tvarkymu
9.4.3. Reik8mingy teisiniy jpareigojimy arba IT architektdros pokyciy
10. Susijusios politikos ir sgsajos
10.1. Si politika yra glaudziai susijusi su toliau nurodytomis politikomis, siekiant uztikrinti saugy
ir reikalavimus atitinkantj testavimo duomeny bei aplinky tvarkyma:
10.1.1. P1 - Informacijos saugumo politika: nustato bendruosius saugumo principus,
reglamentuojancius testavimo duomeny apsaugg ir aplinky valdyma.
10.1.2. P5 — Pakeitimy valdymo politika: taikoma testavimo aplinky kdrimui, atnaujinimui,
eksploatacijos nutraukimui ir diegimo konvejeriams.
10.1.3. P13 — Duomeny klasifikavimo ir Zenklinimo politika: nustato testavimo duomeny parinkimo
gaires ir pagal jautrumg taikomas kontrolés priemones.
10.1.4. P14 — Duomeny saugojimo ir sunaikinimo politika: nustato testavimo duomeny rinkiniy
saugojimo terminus ir saugaus sunaikinimo reikalavimus.
10.1.5. P15 — Atsarginiy kopijy ir atkirimo politika: nustato privalomgsias atsarginiy kopijy krimo
praktikas ir atkGrimo validavimg testavimo aplinkoms.
10.1.6. P18 — Kriptografiniy kontrolés priemoniy politika: nustato privalomuosius Sifravimo
standartus saugomiems ir perduodamiems duomenims testavimo platformose.
10.1.7. P22 — Zurnaly tvarkymo ir stebésenos politika: reglamentuoja matomumg ir anomalijy
aptikimg testavimo aplinky veikloje.
10.1.8. P30 — Reagavimo j incidentus politika: nustato eskalavimo ir taisomyjy veiksmy tvarkg
pazeidimy ar incidenty, susijusiy su testavimo sistemomis, atveju.
10.1.9. P33 — Audito ir atitikties stebésenos politika: sudaro sglygas politikos laikymosi validavimui
ir nuolatiniam uztikrinimui.
11. Pamatiniai standartai ir sistemos
11.1. Si politika yra suderinta su pasauliniais kibernetinio saugumo standartais ir reglamentavimo
sistemomis, kurios nustato saugaus testavimo duomeny tvarkymo ir neprodukcinés aplinkos apsaugos
reikalavimus.
11.2. ISO/IEC 27001:

11.2.1. 8.1 skyrius — nustato saugaus testavimo duomeny ir aplinky planavimo bei kontrolés
reikalavimus.

11.3. ISO/IEC 27002:2022 — kontrolés priemonés 8.28-8.29:
11.3.1. A priedo kontrolés priemoné 8.28 — saugis testavimo duomenys: reikalauja kdrimo ir
testavimo etapuose naudojamy testavimo duomeny apsaugos taikant anonimizavimg, duomeny
maskavimg arba sintetiniy duomeny generavima.
11.3.2. A priedo kontrolés priemoné 8.29 — testavimo aplinky apsauga: reikalauja atskyrimo nuo
produkciniy aplinky, prieigos kontrolés ir aplinky saugumo stiprinimo testavimo sistemoms.
11.3.3. Sios kontrolés priemonés nustato saugaus testavimo metu naudojamy duomeny valdymo
ir neprodukcinés sistemos apsaugos nuo netinkamo naudojimo, kompromitavimo ar uzterSimo
reikalavimus.

11.4. NIST SP 800-53 Rev. 5:
11.4.1. SA-11 — karéjy testavimas ir vertinimas: nustato saugiy, pakartojamy testavimo procediry
su tinkamomis duomeny kontrolés priemonémis likescius.
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11.4.2. SC-28 — saugomy duomeny apsauga: atitinka testavimo duomeny, saugomy
neprodukcinése sistemose, Sifravimo reikalavimus.

11.4.3. SC-32 - informacijos vientisumas: palaiko duomeny validavimg, apsaugg nuo sugadinimo
ir jvesties / iSvesties kontrolés priemones testavimo metu.
11.5. ES BDAR (2016/679):

11.5.1. 5 straipsnis — duomeny kiekio mazinimas: draudzia neblting asmens duomeny naudojimg
testavime.

11.5.2. 25 straipsnis — privatumas pagal projektavimg: reikalauja taikyti duomeny apsaugos
metodus nuo pat kiirimo ir testavimo ciklo pradzios.
11.5.3. 32 straipsnis — tvarkymo saugumas: nustato apsaugos priemoniy reikalavimg testavimo
aplinkoms, kuriose tvarkomi asmens ar jautris duomenys.
11.6. ES NIS2 direktyva (2022/2555):
11.6.1. 21 straipsnio 2 dalies e ir h punktai: reikalauja saugiy programinés jrangos kadrimo ir
testavimo procesy, akcentuojant apsaugg nuo neteisétos prieigos ir duomeny iSkélimo.
11.7. ES DORA reglamentas (2022/2554):
11.7.1. 9 straipsnis — IRT sistemos ir protokolai: reikalauja, kad testavimo procesai palaikyty
atsparumg ir saugoty operacinius duomenis nuo kompromitavimo ar neautorizuoto atskleidimo.
11.8. COBIT 2019:
11.8.1. DSS05 — saugumo paslaugy valdymas: palaiko saugumo politiky taikymg visose aplinkose,
jskaitant neprodukcine aplinka.
11.8.2. BAIO7 — pakeitimy priémimo ir peréjimo valdymas: apima formaly peréjimo is testavimo |
produkcine aplinkg procesa, jskaitant duomeny ir aplinky kontrolés priemones.
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