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Suderinta su standartais ir reglamentais

Standartas / reglamentas Skyrius / straipsnis Komentaras
ISO/IEC 27001:2022 8.1 skyrius Netaikoma
ISO/IEC 27002:2022 Kontrolés priemonés 5.19-5.22, 8 Netaikoma
NIST SP 800-53 Rev.5 SA-4, SA-9, SA-10 Netaikoma
ES BDAR 28, 32 straipsniai Netaikoma
ES NIS2 direktyva 21(2)(a), (h), 23 straipsniai Netaikoma
ES DORA reglamentas 28(1), (2) straipsniai Netaikoma
COBIT 2019 APO10, BAIO3, DSS Netaikoma
1. Tikslas

1.1 Si politika nustato privalomas kontrolés priemones, taikomas perduodant programinés jrangos ar
sistemy kirimg iSorés tiekéjams, rangovams ar agentiroms, siekiant uztikrinti, kad saugios praktikos
baty integruotos visame kirimo gyvavimo cikle.

1.2 Ja siekiama uzkirsti kelig saugumo pazZeidZiamumams, duomeny praradimui, intelektinés
nuosavybés (IP) atskleidimui ir atitikties pazeidimams, kylantiems dél iSorinio kdrimo paslaugy.

1.3 Si politika nustato tiekéjy valdysenos, saugaus programavimo, prieigos valdymo, stebésenos
pareigas ir prieigos bei bendradarbiavimo nutraukimo procesg pasibaigus sutarciai, siekiant uztikrinti
kuriamos programinés jrangos konfidencialuma, vientisumg ir prieinamuma.

2. Taikymo sritis

2.1 Si politika taikoma visiems organizacijos padaliniams, kurie programinés jrangos ar sistemy
karimui pasitelkia iSorés subjektus, jskaitant:
2.1.1 Ziniatinklio taikomasias programas, mobiligsias programéles, jterptasias sistemas, taikomujy
programy sasajas, scenarijus, automatizuotas darbo eigas ar platformy modulius;
2.1.2 individualy kdrimg vidinéms platformoms, klientams skirtoms sistemoms ar komerciniams
produktams;
2.1.3 bendradarbiavimg su treCiyjy Saliy programuotojais, laisvai samdomais specialistais,
agentdromis ar uzsienyje veikian€iomis komandomis.
2.2 Si politika taip pat taikoma visiems iSorés subjektams, kurie kiirimo metu gauna prieigg prie pirminio
kodo, testavimo aplinky ar CI/CD konvejeriy.
2.3 Reikalavimai yra privalomi nepriklausomai nuo sutarties tipo, kiirimo metodikos ar iSorés paslaugy
teikéjo geografinés vietos.

3. Tikslai

3.1 Uztikrinti, kad visiems iSorinio kdrimo atvejams nuo planavimo iki validavimo po diegimo bty
taikomos saugaus programinés jrangos kirimo gyvavimo ciklo (SDLC) praktikos.

3.2 Uztikrinti, kad visose sutartyse su iSorés programuotojais baty jtrauktos privalomos nuostatos dél
duomeny apsaugos, saugaus programavimo ir intelektinés nuosavybés iSsaugojimo.

3.3 Nustatyti prieigos kontrolés, stebésenos ir audito reikalavimus treciyjy Saliy programuotojams,
dirbantiems su vidinémis sistemomis.

3.4 Apsaugoti organizacijg nuo tiekimo grandinés grésmiy, teisés akty pazeidimy ir reputacijos zalos,
susijusios su iSoréje kuriama programine jranga.
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3.5 Uztikrinti nuolatine atitiktj saugumo sistemoms ir reglamentams, jskaitant ISO/IEC 27001, NIST, ES
BDAR, NIS2 direktyvg, DORA reglamentg ir COBIT 2019.
4. Vaidmenys ir atsakomybés
4.1 Vadovybé
4.1.1 Tvirtina didelés rizikos iSorinio karimo projektus ir pagrjstais atvejais patvirtina politikos iSimtis.
4.1.2 Uztikrina, kad sprendimai dél paslaugy perdavimo iSorei atitikty strateginius tikslus ir
organizacijos rizikos apetita.
4.2 Informacijos saugumo vadovas (CISO)
4.2.1 Tvirtina tiekéjy jtraukimg saugumo poZidriu.
4.2.2 Nustato saugumo kontrolés priemoniy reikalavimus iSorinio kdrimo atvejams ir perzidri
incidenty ataskaitas.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzidra. |sigykite visg dokumentg, kad pasiektuméte visa turin;. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Si politika turi bati perziGrima bent kartg per metus arba dazniau Siomis aplinkybémis:
9.1.1 jdiegus naujus kdrimo perdavimo iSorei modelius, jtraukus naujus tiekéjus ar naujas
jurisdikcijas;
9.1.2 atnaujinus reglamentavimo sistemas, tokias kaip ES BDAR, NIS2 direktyva ar DORA
reglamentas;
9.1.3 po saugumo incidento, susijusio su iSoréje sukurtu kodu, prieiga ar rezultatais;
9.1.4 pagal audito iSvadas arba vykdant ISVS tobulinima.

9.2 Informacijos saugumo vadovas (CISO) atsako uz politikos perziuros inicijavimg ir
koordinavima, konsultuodamasis su:

9.2.1.1 teisés ir pirkimy funkcijomis (dél sutartiniy nuostaty taikymo suderinimo);
9.2.1.2 projekty ir produkty savininkais (dél veiklos jgyvendinamumo);
9.2.1.3 informacijos saugos funkcija (dél grésmiy ir kontrolés priemoniy atnaujinimy);
9.2.1.4 vadovybe (dél galutinio tvirtinimo).
9.3 Visi politikos atnaujinimai turi bati:
9.3.1.1 valdomi taikant versijy kontrole ir saugomi paskirtoje dokumenty saugykloje;
9.3.1.2 komunikuojami suinteresuotosioms 3alims, dalyvaujan€ioms iSorinio karimo veiklose;
9.3.1.3 susieti su susijusiy politiky ar procedirinés dokumentacijos atnaujinimais.
9.4 Prie kiekvienos politikos versijos turi bati pridedamas pakeitimy Zurnalas, uztikrinantis pakeitimy ir
patvirtinimy atsekamuma.
10. Susijusios politikos ir sgsajos
10.1 Si politika palaiko toliau nurodytus susijusius dokumentus ir yra jy palaikoma:
10.1.1 P1 - Informacijos saugumo politika: nustato organizacijos lygmens saugumo principus,
taikomus vidinio ir tre€iyjy Saliy karimo kontekstuose.
10.1.2 P5 - Pakeitimy valdymo politika: uztikrina, kad visi diegimo pakeitimai, susije su iSoréje
kuriamomis kody bazémis, prie$ jgyvendinimg bity perziGréti ir patvirtinti.
10.1.3 P13 - Duomeny klasifikavimo ir Zenklinimo politika: nustato, kaip jautris duomenys turi bati
identifikuojami pries juos atskleidziant kirimo tiekéjams ar saugykloms.
10.1.4 P18 - Kriptografiniy kontrolés priemoniy politika: nustato, kaip kdrimo ir perdavimo metu turi
bati tvarkomi raktai, paslaptys ir jautrGs prisijungimo duomenys.
10.1.5 P24 - Saugaus kdrimo politika: nustato bazinius reikalavimus vidinéms ir iSorinéms
programinés jrangos karimo praktikoms.
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10.1.6 P30 - Reagavimo | incidentus politika: reglamentuoja, kaip su iSoriniu kdrimu susije
pazeidimai ar saugumo klausimai turi bati eskaluojami, tiriami ir sprendziami.
10.1.7 P33 - Audito ir atitikties stebésenos politika: nustato reikalavimus iSorinio kdrimo veikly
perzidrai audity ar atitikties perzidry metu.
11. Pamatiniai standartai ir sistemos

11.1 Si politika suderinta su tarptautiniu mastu pripaZintomis saugumo sistemomis ir reglamentais,

siekiant uztikrinti saugy programinés jrangos kdrimo perdavimg iSorei ir tiekéjy valdymo praktika.

11.2 ISO/IEC 27001
11.2.1 8.1 skyrius — Veiklos planavimas ir kontrolé: nustato procesy kontrolés priemones saugiam
karimui ir tre€iyjy Saliy rezultaty teikimui.

11.3 ISO/IEC 27002:2022 — kontrolés priemonés 5.19-5.21, 8
11.3.1 A priedo kontrolés priemoné 5.19 — Tiekéjy santykiy valdymas: reikalauja formaliy susitarimy
su saugumo ir atitikties nuostatomis.
11.3.2 A priedo kontrolés priemoné 5.20 — Informacijos saugumo uztikrinimas tiekéjy susitarimuose:
uztikrina, kad su kdrimu susijusios kontrolés priemonés baty integruotos | sutartis.
11.3.3 A priedo kontrolés priemoné 5.21 — Tiekéjy paslaugy teikimo valdymas: apima treciyjy Saliy
kdrimo rezultaty ir riziky stebésena.
11.3.4 A priedo kontrolés priemoné 8.27 — ISorinis kdrimas: nustato apibréZztus saugumo
reikalavimus ir prieigos kontrole iSoréje kuriamai programinei jrangai.
11.3.5 Sios kontrolés priemonés nustato struktiruotus reikalavimus i§orés programuotojy atrankai,
sutar€iy sudarymui ir priezidrai, jskaitant saugaus kirimo praktikas, kodo tvarkymg ir veiksmingumo
validavima.

11.4 NIST SP 800-53 Rev.
11.4.1 SA-4 — |sigijimo procesas: reikalauja saugaus kdrimo reikalavimus apibrézti jsigijimo etape.
11.4.2 SA-9 — ISoriniy sistemy paslaugos: reglamentuoja, kaip tre€iyjy Saliy programuotojai turi
saugiai sgveikauti su vidinémis paslaugomis.
11.4.3 SA-10 — Kiréjo konfiglracijos valdymas: atitinka versijy kontrolés, prieigos prie kodo ir
pakeitimy sekimo reikalavimus, taikomus iSorés komandoms.

11.5 ES BDAR (2016/679)
11.5.1 28 straipsnis — Duomeny tvarkytojo pareigos: reikalauja, kad sutartyse su treciyjy Saliy
programuotojais buty nustatyti saugumo, kontrolés ir audito reikalavimai tvarkant asmens
duomenis.
11.5.2 32 straipsnis — Tvarkymo saugumas: reikalauja taikyti tinkamas apsaugos priemones (pvz.,
Sifravima, prieigos kontrole) kuriant sistemas, kurios tvarko asmens duomenis.

11.6 ES NIS2 direktyva (2022/2555)
11.6.1 21(2)(a), (h), 23 straipsniai: reikalauja taikyti saugaus kdrimo praktikas visiems treciyjy Saliy
bendradarbiavimo atvejams ir skaitmeninéms tiekimo grandinéms, uZtikrinant priezidrg ir techninj
patvirtinima.

11.7 ES DORA reglamentas (2022/2554)
11.7.1 28(1), (2) straipsniai: reikalauja, kad finansy subjektai valdyty IRT treciyjy Saliy rizikg
taikydami sutartines kontrolés priemones ir saugaus karimo priezitrg, ypac kritinio iSorinio kdrimo
atvejais.

11.8 COBIT 2019
11.8.1 APO10 — Tiekéjy valdymas: nustato struktdruotus reikalavimus tiekéjy vertinimui, sutartims
ir veiksmingumo stebésenai.
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11.8.2 BAIO3 — Sprendimy karimo valdymas: tiesiogiai siejasi su saugaus SDLC procesais, kodo
perziGromis ir kirimo validavimu.
11.8.3 DSS05 — Saugumo paslaugy valdymas: atitinka iSoréje arba treciyjy Saliy sukurty sistemy

stebéseng ir apsauga.
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