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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Komentaras

ISO/IEC 27001:2022

8 skyrius

Debesijos paslaugy operacinio
planavimo ir kontrolés
reikalavimai.

ISO/IEC 27002:2022

Kontrolés priemonés 5.23-5.25

Debesijos paslaugy naudojimo,
politikos ir saugumo reikalavimai.

NIST SP 800-53 Rev.5

AC-20, SA-9(5), SC-12-SC-28,
SR-5

ISoriniy sistemy naudojimas,
sutartiniai ir techniniai reikalavimai,

kriptografinés apsaugos
priemonés, tiekimo grandinés
apsauga.

ES BDAR 28, 32 straipsniai, V skyrius Debesijos duomeny tvarkytojy
reikalavimai, tvarkymo saugumas,

duomeny perdavimas.

ES NIS2 direktyva 21 straipsnio 2 dalies f ir i punktai Treciyjy Saliy rizikos ir tiekimo

grandinés reikalavimai.

ES DORA reglamentas 5 straipsnio 2 dalis, 28 straipsnis IRT ir treciyjy Saliy (debesijos)

priezitra finansy sektoriaus

subjektams.

COBIT 2019 BAIO4, DSS01, DSS05 Debesijos paslaugy
prieinamumas, operacijy ir
saugumo valdymas.

1. Tikslas

1.1 Si politika nustato organizacijoje privalomus saugaus, atitiktj uztikrinangio ir atsakingo debesijos
paslaugy naudojimo reikalavimus visiems infrastruktiros kaip paslaugos (laaS), platformos kaip
paslaugos (PaaS) ir programinés jrangos kaip paslaugos (SaaS) teikimo modeliams.

1.2 Sios politikos tikslas — uztikrinti, kad debesijos paslaugos bty diegiamos ir valdomos taip, kad bty
apsaugotas informacijos isStekliy konfidencialumas, vientisumas ir priecinamumas, laikantis reguliaciniy,
teisiniy ir sutartiniy jsipareigojimuy.

1.3 Joje apibréziamos kontrolés priemonés, skirtos debesijos rizikai valdyti, duomenims apsaugoti,
paslaugy teikéjy atitikCiai stebéti ir nesankcionuotam naudojimui uzkardyti. Ji taip pat remia verslo
inovacijas naudojant debesijos platformas, derinant sauguma, veiklos patikimuma ir kasty efektyvuma.

2. Taikymo sritis

2.1 Si politika taikoma visiems darbuotojams, rangovams, tregiujy $aliy paslaugy teikéjams ir iSorés
konsultantams, kurie organizacijos vardu inicijuoja, konfiglruoja, pasiekia, administruoja ar naudoja
debesijos paslaugas.
2.2 Ji taikoma visoms aplinkoms, kuriose tvarkomi organizacijos duomenys arba darbo kraviai,
jskaitant:

2.2.1 vieSosios, privaciosios, hibridinés ir bendruomeninés debesijos diegimo modelius

2.2.2 visus debesijos paslaugy modelius (laaS, PaaS, SaaS)

2.2.3 keliy debesijos paslaugy teikéjy ir federuotgsias architektiras

2.2.4 neleisting IT (shadow IT) arba asmeniniy debesijos paskyry naudojimag verslo tikslais
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2.3 Ji apima visus duomeny klasifikavimo lygius ir taikoma tiek vidaus sistemoms, tiek tiekéjy
talpinamoms platformoms, kuriose saugomi arba tvarkomi organizacijai priklausantys ar
reglamentuojami duomenys.

3. Tikslai

3.1 Uztikrinti saugy ir nuosekly debesijos technologijy naudojimag, taikant aiskiai apibréztas naudojimo
gaires, bazinius saugumo reikalavimus ir valdysenos vaidmenis.

3.2 Sumazinti su debesijos paslaugomis susijusig operacing ir reguliacine rizikg, jskaitant neteisétg
prieiga, duomeny saugumo pazeidimus, netinkamg konfigdracijg, neatitiktj ir paslaugy sutrikimus.

3.3 Uztikrinti saugumo ir privatumo reikalavimy taikyma visiems debesijos paslaugy teikéjams ir tikrinti
atitiktj pagal sutartines nuostatas, vertinimus ir audito teises.

3.4 Sudaryti sglygas mastelj palaikan¢iam ir atspariam debesijos paslaugy diegimui, nebloginant
saugumo buklés, nepazeidziant teisiniy reikalavimy ir veiklos testinumo.

3.5 Suderinti debesijos valdyseng ir naudojimg su organizacijos ISVS, teisiniais jsipareigojimais (pvz.,
ES BDAR, DORA reglamentu), sektoriaus gairémis ir pramonéje pripazintomis gerosiomis praktikomis
(pvz., NIST, COBIT).

4. Vaidmenys ir atsakomybés
4.1 Vadovybé
4.1.1 Tvirtina Debesijos paslaugy naudojimo politikg ir strateginj debesijos diegimo veiksmy plana.
4.1.2 Perzitri ir tvirtina didelés rizikos iSimtis nuo standartiniy debesijos valdysenos reikalavimy.

4.1.3 Uztikrina, kad debesijos iniciatyvoms baty skiriamas pakankamas finansavimas, priezidra ir
integracija j organizacijos rizikos valdymo sistemas.

4.2 Informacijos saugumo vadovas (CISO)
4.2.1 Valdo Sig politikg ir organizacijos Debesijos paslaugy registra.

4.2.2 Tvirtina naujy debesijos paslaugy teikéjy jtraukima, remdamasis deramu patikrinimu ir rizikos
vertinimu.

4.2.3 Perziari paslaugy teikéjy atitikties dokumentacijg ir patvirtina atitiktj saugumo reikalavimams.
[ ... 4.3-8 skyriai néra jtraukti j 8ig perzitra. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai

9.1 Si politika turi bati perziarima bent karta per metus ir prireikus atnaujinama, kad bity
uztikrintas nuolatinis suderinamumas su:

9.1.1 kintandiais teisiniais ir reguliaciniais reikalavimais (pvz., ES BDAR, NIS2 direktyva, DORA
reglamentu)

9.1.2 ISO/IEC 27001 ar ISO/IEC 27002 standarty pakeitimais
9.1.3 organizacijos debesijos architektaros, rizikos aplinkos ar paslaugy portfelio pokyciais
9.1.4 incidenty tyrimais, audito rezultatais ar jgyta patirtimi i5 operacinio naudojimo
9.2 CISO atsako uz perziiiros inicijavimg ir susijusiy suinteresuotujy saliy sukvietima, jskaitant:
9.2.1 Debesijos saugumo architektg
9.2.2 teisine ir atitikties komanda
9.2.3 pirkimy ir tiekéjy valdytojus
9.2.4 paslaugy savininkus ir IT operacijy atstovus
9.3 Visi atnaujinimai turi bati:
9.3.1 valdomi taikant versijy kontrole ir datuojami
9.3.2 tvirtinami vadovybes
9.3.3 perduodami susijusioms Salims, jskaitant darbuotojus, rangovus ir trecigsias Salis

Page 3 of 5



9.3.4 archyvuojami pagal vidaus dokumentacijos politikas

9.4 Tarpinés perziuros gali bati inicijuojamos dél:
9.4.1 naujy CSP paslaugy jtraukimy arba didelés apimties migracijy
9.4.2 naujai atsirandanciy grésmiy debesijos infrastruktdrai
9.4.3 esminiy sutartiniy, teisiniy ar sektoriaus jsipareigojimy pokyc€iy

10. Susijusios politikos ir sgsajos

10.1 Si politika yra glaudziai susijusi su toliau nurodytomis vidaus politikomis ir nuo jy

priklauso:
10.1.1 P1 — Informacijos saugumo politika: nustato bendruosius saugaus sistemy ir paslaugy
veikimo principus, kuriuos 8i politika taiko debesijos kontekste.
10.1.2 P5 — Pakeitimy valdymo politika: visi debesijos konfiglracijos pakeitimai turi atitikti P5
nustatytas pakeitimy kontrolés procediras.
10.1.3 P13 — Duomeny klasifikavimo ir zenklinimo politika: nustato, kaip duomenys vertinami prie$
perkeliant juos j debesijg ir kaip taikomos tokios kontrolés priemonés kaip Sifravimas ir duomeny
buvimo vietos reikalavimai.
10.1.4 P18 — Kriptografiniy kontrolés priemoniy politika: nustato Sifravimo, rakty valdymo ir
kriptografiniy algoritmy naudojimo standartus, kurie tiesiogiai taikomi debesijos paslaugy
konfigdracijoms.
10.1.5 P22 — Zurnaly tvarkymo ir stebésenos politika: nustato Zurnaly rinkimo, saugojimo ir analizés
reikalavimus, kurie turi bati taikomi debesijos aplinkose.
10.1.6 P30 — Reagavimo j incidentus politika: apibrézia eskalavimo, lokalizavimo ir taisomyjy
veiksmy procediras su debesija susijusiems saugumo jvykiams.
10.1.7 P33 — Audito ir atitikties stebésenos politika: remia pasirengimg auditui ir nuolatinj
uztikrinima, kad debesijos kontrolés priemonés yra taikomos ir stebimos.

11. Pamatiniai standartai ir sistemos

11.1 ISO/IEC 27001: 8.1 skyrius — Operacinis planavimas ir kontrolé: reikalauja, kad organizacijos

jgyvendinty ir valdyty procesus, reikalingus informacijos saugumo reikalavimams jvykdyti, jskaitant

procesus, susijusius su debesijos aplinkomis.

11.2 ISO/IEC 27002:2022 — Kontrolés priemonés 5.23-5.25:
11.2.1 A priedo kontrolés priemoné 5.23 — Debesijos paslaugy naudojimas: reikalauja rizika
grindziamo vertinimo, formalaus patvirtinimo ir debesijos paslaugy naudojimo dokumentavimo.
11.2.2 A priedo kontrolés priemoné 5.24 — Debesijos naudojimo politika: reikalauja nustatyti ir taikyti
formalig debesijos naudojimo politikg, suderintg su organizacijos poreikiais ir rizikomis.
11.2.3 A priedo kontrolés priemoné 5.25 — Debesijos paslaugy saugumas: nustato poreikj integruoti
sauguma, taikyti sutartines apsaugos priemones ir stebéti debesijoje veikian&ius darbo kravius bei
duomenis.

11.3 NIST SP 800-53 Rev.5:
11.3.1 AC-20 — ISoriniy sistemy naudojimas: reikalauja nustatyty taisykliy ir sglygy organizacijos
iStekliams pasiekti i$ iSoriniy arba debesijos aplinkoje veikianciy sistemy.
11.3.2 SA-9(5) — ISoriniy informaciniy sistemy paslaugos: nustato sutartinius saugumo
reikalavimus, prieZidrg ir nuolatine tre€iyjy Saliy debesijos sistemy stebésena.
11.3.3 SC-12 iki SC-28 — Kriptografinés apsaugos priemonés, perimetro apsauga ir perdavimo
vientisumas: atitinka Sifravimo, tapatybés ir prieigos reikalavimus debesijoje veikian€ioms
paslaugoms ir perduodamiems duomenims.
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11.3.4 SR-5 — Tiekimo grandinés apsauga: remia CSP, dalyvaujanciy paslaugy teikime, tikrinima ir
sutartine kontrole.

11.4 ES BDAR (2016/679):
11.4.1 28 straipsnis — Duomeny tvarkytojo pareigos: reikalauja formaliy sutarCiy su debesijos
paslaugy teikéjais, kad baty uztikrintas asmens duomeny tvarkymo saugumas, konfidencialumas
ir audituojamumas.
11.4.2 32 straipsnis — Tvarkymo saugumas: remia Sifravimo, prieigos kontrolés, Zurnaly tvarkymo
ir kity apsaugos priemoniy taikymg debesijos aplinkose.
11.4.3 V skyrius — Tarptautinis duomeny perdavimas: nustato teiséto duomeny perdavimo uz ES /
EEE riby reikalavimus, taikant tokias apsaugos priemones kaip standartinés sutarciy saglygos
(SCC) arba tinkamumo sprendimai.

11.5 ES NIS2 direktyva (2022/2555):
11.5.1 21 straipsnio 2 dalies f ir i punktai: reikalauja, kad subjektai valdyty rizikas, kylancias dél
treCiyjy Saliy debesijos paslaugy teikéjy, ir uztikrinty skaitmeninés tiekimo grandinés vientisuma,
taikydami sutartines ir technines priemones.

11.6 ES DORA reglamentas (2022/2554):
11.6.1 5 straipsnio 2 dalis — IRT rizikos valdysena: reikalauja j bendrg rizikos valdyseng integruoti
IRT treciyjy Saliy rizikg, jskaitant debesijos paslaugas.
11.6.2 28 straipsnis — Kritiniy IRT treCiyjy Saliy paslaugy teikéjy priezidra: reikalauja, kad finansy
sektoriaus subjektai stebéty, valdyty ir teikty informacijg apie priklausomybes nuo debesijos
paslaugy teikéjy, jy saugumo bikle ir atsparuma.

11.7 COBIT 2019:
11.7.1 BAIO4 — Prieinamumo ir pajégumo valdymas: uZztikrina, kad debesijos paslaugos bty
atsparios, stebimos ir atitikty nustatytus veikimo kriterijus.
11.7.2 DSS01 — Operacijy valdymas: remia operacine integracija, incidenty valdymg ir bazines
konfigiracijas debesijoje veikianc€iose platformose.
11.7.3 DSS05 — Saugumo paslaugy valdymas: nukreipia j debesijai skirty saugumo kontrolés
priemoniy jgyvendinima, stebéseng ir incidenty prevencijg skaitmeninése paslaugose.

Page 5 of 5



