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Suderinta su standartais ir teisés aktais

Standartas / reglamentas

Skyrius / straipsnis

Komentaras

ISO/IEC 27001:2022

8 skyrius

Operacijy planavimas ir valdymas:
reikalauja formaliy kontrolés
priemoniy tre€iujy Saliy
paslaugoms, darancioms poveikj
ISVS

ISO/IEC 27002:2022

Kontrolés priemonés 5.19-5.22

Politikos ir proceduros tiekéjy
santykiams; tiekéjy rizikos
valdymas; tiekéjy paslaugy teikimo
valdymas; tiekéjy stebésena ir
perzidra

NIST SP 800-53 Rev.5

SA-9, SA-10, CA-3, PS-7

ISoriniy sistemy paslaugos; karejy
konfigdracijos valdymas; sistemy
tarpusavio sujungimai; treCiujy
Saliy personalo saugumas

ES BDAR

28, 32, 33 straipsniai

Tvarkytojo pareigos, tvarkymo
saugumas, pranesimas apie
asmens duomeny saugumo
pazeidimg

ES NIS2 direktyva

21 straipsnio 2 dalies e—f punktai

Rizika grindziamas tiekéjy
valdymas ir saugumo priezidra

ES DORA reglamentas

28, 30 straipsniai

IRT treciyjy $aliy rizika, kritiniy IRT
tre€iyjy Saliy paslaugy teikéjy
priezidra

COBIT 2019 BAIO5, DSS02, MEAO3 Organizaciniy pokyciy
jgyvendinimo valdymas; paslaugy
uzklausy ir incidenty valdymas;
atitikties stebésena, vertinimas ir
jvertinimas

1. Tikslas

1.1 Si politika nustato informacijos saugumo reikalavimus, skirtus saugiems santykiams su treciyjy $aliy

tiekéjais ir paslaugy teikéjais nustatyti, valdyti ir palaikyti.

1.2 Ji uztikrina, kad visiems tiekéjams, turintiems prieigg prie organizacijos duomeny, sistemy ar
infrastruktdros, per visg paslaugy gyvavimo ciklg baty taikomos grieztos saugumo kontrolés priemonés,

sutartinés apsaugos priemonés ir nuolatiné prieZidra.

1.3 Si politika jgyvendina ISO/IEC 27001 A priedo 5.19-5.22 kontrolés priemones, integruodama
saugumo reikalavimus j pirkimy, jtraukimo, tiekéjy deramo patikrinimo, sutarciy valdymo, paslaugy

stebésenos ir sutar&iy nutraukimo procesus.

2. Taikymo sritis

2.1 Si politika taikoma:
2.1.1 Visiems treCiyjy Saliy tiekéjams, rangovams, debesijos paslaugy teikéjams ir paslaugy

organizacijoms, kurie tvarko organizacijos informacijos iSteklius arba prie jy jungiasi
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2.1.2 Visiems vidaus vaidmenims, dalyvaujantiems tiekéjy vertinimo, jtraukimo, sutar&iy sudarymo,
rizikos valdymo, stebésenos ar sutar€iy nutraukimo veiklose

2.1.3 Visiems santykiams su tiekéjais, apimantiems prieigg prie jautriy duomeny, integracijg su
produkcinémis paslaugomis arba paramg kritinéms verslo funkcijoms
2.2 Ji apima tiek tiesioginius tiekéjus, tiek jy subtiekéjus, kai taikoma, taip pat treCiyjy Saliy programine
jranga, infrastruktidrg, palaikymo ir valdomasias paslaugas.
3. Tikslai
3.1 Uztikrinti, kad tiekéjy saugumo rizikos baty nuosekliai nustatomos, vertinamos ir mazinamos per
visg santykiy gyvavimo ciklg.
3.2 | visas tiekéjy sutartis jtraukti standartizuotus saugumo reikalavimus, jskaitant pareigas pranesti
apie pazeidimus, teise atlikti auditg ir atsakomybes uz duomeny apsaugag.
3.3 Reikalauti formalaus deramo patikrinimo ir dokumentuoto rizikos vertinimo prie§ pradedant
bendradarbiauti su naujais tiekéjais arba atnaujinant didelés rizikos paslaugy sutartis.

3.4 Nustatyti nuolatinés tiekejy atitikties stebésenos mechanizmus, jskaitant veiklos vertinimus, auditus
ir incidenty eskalavima.

3.5 Valdyti tiekéjy paslaugy pakeitimus ir uztikrinti saugy bendradarbiavimo nutraukimo procesg bei
duomeny grazinimg arba sunaikinimg nutraukiant sutartj.

3.6 Suderinti treciyjy Saliy saugumo kontrolés priemones su taikomais teisés akty ir sutartiniais
jpareigojimais, jskaitant ES BDAR, NIS2 direktyvg, DORA reglamentg ir ISO/IEC 27001 standartus.

4. Vaidmenys ir atsakomybés

4.1 Vyriausiasis informacijos saugumo pareigiinas
4.1.1 Atsako uz Sig politikg ir uztikrina jos suderinamumg su bendra ISVS, rizikos valdymo ir
atitikties strategija.
4.1.2 Tvirtina tiekéjy klasifikavimo lygius, saugumo perzidry rezultatus ir didelés rizikos iSimtis.
4.1.3 Dalyvauja eskaluojant reikSmingus tiekéjy incidentus ir derantis dél kritiniy paslaugy sutarciy.

4.2 Pirkimy ir tiekéjy valdymo funkcija
4.2.1 Uztikrina, kad | visas naujas ir atnaujinamas tiekéjy sutartis baty jtrauktos patvirtintos
saugumo ir duomeny apsaugos nuostatos.

dél tre€iyjy Saliy rizikos dokumentavimo.

4.2.3 Inicijuoja tiekéjy jtraukimo procesus ir uztikrina jy suderinamumg su ikisutartiniais saugumo
vertinimais.

[ ... 4.3-8 skyriai néra jtraukti j 8ig perzitra. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Si politika turi bati perziGrima ne reéiau kaip karta per metus arba ankséiau, jei jvyksta:
9.1.1 Esminiai pirkimy strategijos arba tiekéjy ekosistemos pokyc iai
9.1.2 Teisés akty ar reguliacinés sistemos atnaujinimai (pvz., DORA reglamentas, ES BDAR)
9.1.3 Reik8mingi treciyjy Saliy incidentai, duomeny saugumo paZzeidimai arba audito neatitiktys
9.1.4 Rizikos vertinimy ar iSorés sertifikavimo jstaigy iSvados
9.2 Uz perziliros procesg bendrai atsako Vyriausiasis informacijos saugumo pareiginas, pirkimy, teisés
ir rizikos valdymo funkcijos.
9.3 Visi politikos pakeitimai turi bati dokumentuojami ISVS dokumenty kontrolés registre, valdomi pagal
versijy kontrole ir perduodami atitinkamoms suinteresuotosioms Salims per tiekéjy valdysenos kanalus
ir darbuotojy informuotumo didinimo programas.
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9.4 Pakeistos versijos turi bati archyvuojamos ne trumpiau kaip trejus metus, siekiant uztikrinti
atsekamumg ir teisine atitikt;.

10. Susijusios politikos ir sgsajos

1.

10.1 P1 — Informacijos saugumo politika. Nustato bendrg jsipareigojimg saugiai vykdyti visas
organizacijos operacijas, jskaitant priklausomybe nuo treciyjy Saliy tiekéjy ir iSorés paslaugy teikejy.
10.2 P6 — Rizikos valdymo politika. Reglamentuoja treciyjy 3aliy santykiy riziky nustatyma, vertinima ir
mazinimag, jskaitant i$ tiekéjy ekosistemy kylancig paveldéta ar sistemine rizika.
10.3 P17 — Duomeny apsaugos ir privatumo politika. Taikoma visiems tiekéjams, tvarkantiems asmens
duomenis, ir reikalauja tinkamy sutartiniy nuostaty, duomeny perdavimo apsaugos priemoniy bei
privatumo pagal projektavimg principy.
10.4 P4 — Prieigos kontrolés politika. Reguliuoja, kaip treciyjy Saliy personalui suteikiama prieiga prie
organizacijos sistemuy, uztikrinant vaidmenimis grindziamus leidimus, sesijy kontrole ir prieigos teisiy
atSaukimo proceduras.
10.5 P22 — Zurnaly tvarkymo ir stebésenos politika. Reikalauja, kad tiekéjy prieiga prie sistemy bty
stebima, registruojama ir perzitrima, ypac aplinkose, kuriose vykdoma privilegijuota arba j duomenis
orientuota veikla.
10.6 P30 — Reagavimo | incidentus politika. Nustato eskalavimo proceddras ir praneSimo apie
pazeidimus reikalavimus tiekéjy sukelty saugumo jvykiy arba bendry tyrimy, susijusiy su treciyjy Saliy
sistemomis, atvejais.
Pamatiniai standartai ir sistemos
11.1 ISO/IEC 27001: 8.1 skyrius — Operacijy planavimas ir valdymas: reikalauja formaliy kontrolés
priemoniy treciyjy Saliy paslaugoms, daranc¢ioms poveikj ISVS.
11.2 ISO/IEC 27002:2022 — kontrolés priemonés 5.19-5.22:
11.2.1 A priedo 5.19 kontrolés priemoné — Politikos ir procediros tiekéjy santykiams: nustato
pareigg taikyti kontrolés priemones tiekéjy sgveikai valdyti.
11.2.2 A priedo 5.20 kontrolés priemoné — Tiekéjy rizikos valdymas: orientuota | tiekéjy saugumo
buklés nustatyma, vertinima ir nuolatine priezira.
11.2.3 A priedo 5.21 kontrolés priemoné — Tiekéjy paslaugy teikimo valdymas: reikalauja veiklos ir
saugumo suderinamumo su sutartiniais lukesciais.
11.2.4 A priedo 5.22 kontrolés priemoné — Tiekéjy stebésena ir perzilira: sustiprina nuolatinio
tre€iyjy Saliy atitikties patvirtinimo ir pakartotinio vertinimo poreikj.
11.3 NIST SP 800-53 Rev.5:

11.3.1 SA-9 — I8oriniy sistemy paslaugos: apibréZia saugumo ir rizikos reikalavimus sistemoms,
kurias eksploatuoja iSorés subjektai.

11.3.2 SA-10 — Kuaréjy konfiglracijos valdymas: taikoma, kai tre€iosios Salys teikia programine
jrangg ar aplinkas.

11.3.3 CA-3 — Sistemy tarpusavio sujungimai: reikalauja priezidros ir susitarimy dél duomeny
srauty tarp subjekty.

11.3.4 PS-7 — Treciyjy 3aliy personalo saugumas: uztikrina, kad rangovai ir tiekéjy darbuotojai baty
tinkamai tikrinami ir stebimi.

11.4 ES BDAR (2016/679):

11.4.1 28 straipsnis — Tvarkytojo pareigos: reikalauja radytiniy susitarimy su duomeny tvarkytojais,
jskaitant technines ir organizacines priemones (TOM).

11.4.2 32 straipsnis — Tvarkymo saugumas: nustato pareigg tiek duomeny valdytojams, tiek
duomeny tvarkytojams taikyti tinkamas apsaugos priemones.
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11.4.3 33 straipsnis — PraneSimas apie asmens duomeny saugumo pazeidima: reikalauja, kad
tiekéjai pazeidimo atveju pranesty nedelsdami.

11.5 ES NIS2 direktyva (2022/2555):
11.5.1 21 straipsnio 2 dalies e—f punktai: reikalauja rizika grindziamo tiekéjy valdymo ir saugumo
priezidros, ypa¢ esminiy ir svarbiy subjekty skaitmeninése tiekimo grandinése.

11.6 ES DORA reglamentas (2022/2554):

11.6.1 28 straipsnis — IRT tre€iyjy Saliy rizika: nustato pareigas dél rizikos vertinimo, sutartiniy
saugumo nuostaty ir pasitraukimo strategijy finansiniy paslaugy teikéjams.
11.6.2 30 straipsnis — Kiritiniy IRT tre€iyjy Saliy paslaugy teikéjy priezidra: nustato sustiprintos
stebésenos ir priezidros likesCius pagrindiniams tiekéjams.

11.7 COBIT 2019:
11.7.1 BAIO5 — Organizaciniy poky¢iy jgyvendinimo valdymas: uztikrina, kad peréjimai tarp tiekéjy
baty valdomi saugiai.
11.7.2 DSS02 - Paslaugy uzklausy ir incidenty valdymas: taikoma tiekéjy prane$toms problemoms
ir incidenty valdymo integracijai.
11.7.3 MEAQ3 — Atitikties stebésena, vertinimas ir jvertinimas: sustiprina tiekéjy veiklos matavimo
ir atitikties stebésenos svarba.

Page 5 of 5



