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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Komentaras

ISO/IEC 27001:2022

8 skyrius

ISO/IEC 27002:2022

Kontrolés priemonés 8.25-8.26

NIST SP 800-53 Rev.5

SA-11, SA-15, SI-10

ES BDAR

25, 32 straipsniai

ES NIS2 direktyva

21(2)(f), 23 straipsniai

ES DORA reglamentas

9, 11 straipsniai

COBIT 2019

BAIO3, BAIO9, DSS05

1. Tikslas

1.1 Si politika nustato privalomuosius taikomyjy programy saugumo reikalavimus programinei jrangai,
kurig organizacija kuria, jsigyja, integruoja arba diegia. Ji uztikrina, kad visos taikomosios programos
reikalavimy ir organizacijos rizikos apetito.

1.2 Si politika nustato privalomus saugumo uztikrinimo reikalavimus visam taikomosios programos
gyvavimo ciklui, apimant naudotojy autentifikavimg, duomeny tvarkymg, sgsajy apsaugg ir saugig
sgveikg su taikomuyjy programy sgsajomis ir paslaugomis.

1.3 Taikydama Sig politikg, organizacija siekia uzkirsti kelig programinés jrangos pazeidziamumy
atsiradimui, apsaugoti jautrius duomenis ir uztikrinti atsekamumg bei atsparumg iSnaudojimui ir
piktnaudziavimui.

2. Taikymo sritis

2.1 Si politika taikoma:
2.1.1 Organizacijos viduje sukurtoms arba i$ iSorés jsigytoms taikomosioms programoms, jskaitant
SaaS sprendimus ir pagal uzsakyma sukurtus jrankius
2.1.2 Taikomosioms programoms, kurios palaiko kritines verslo operacijas, klienty prieigg arba
tvarko reglamentuojamus duomenis
2.1.3 Karimo, ,DevOps*, kokybés uztikrinimo, produkty ir saugumo komandoms
2.1.4 Treciyjy Saliy programuotojams, programinés jrangos tiekéjams ir integravimo partneriams,
turintiems prieigg prie organizacijos taikomyjy programy arba taikomyjy programy programavimo
sgsajy
2.2 Ji taikoma visose aplinkose: karimo, testavimo, parengiamojoje, gamybinéje ir atkdrimo po
katastrofos aplinkoje, nepriklausomai nuo to, ar jos talpinamos vietinéje infrastruktdroje, privadiuose
duomeny centruose, ar vieSosios debesijos aplinkose.

3. Tikslai

3.1 Nustatyti bazinius funkcinius ir nefunkcinius saugumo reikalavimus, kuriuos turi atitikti visos
taikomosios programos, nepriklausomai nuo kdrimo metodo ar technologijy paketo.

3.2 Uztikrinti taikomojo lygmens apsaugos priemoniy integravimg, jskaitant jvesties validavima,
iSvesties kodavima, klaidy tvarkymg ir sesijy sauguma.

3.3 Nustatyti privalomg saugy autentifikavimo, autorizavimo ir prieigos kontrolés mechanizmy
jgyvendinima, suderintg su organizacijos tapatybiy ir prieigos valdymo politikomis.
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3.4 Nustatyti privaloma saugig sgveikg su programavimo sgsajomis, Ziniatinklio sgsajomis ir treCiyjy
Saliy komponentais, naudojant patvirtintg aparatine jrangg, protokolus ir saugos kontrolés priemones.
3.5 Sudaryti salygas anksti aptikti pazeidziamumus ir mazinti jy rizikg taikant statine ir dinamine analize,
kodo perzidras ir grésmiy modeliavima.
3.6 Apsaugoti jautrius duomenis laikantis reguliavimo reikalavimy, uztikrinant Sifravima, klasifikavima ir
duomeny saugojimo logika.
3.7 Uztikrinti nuolatinj taikomujy programy saugumo buklés tikrinimg po diegimo, taikant testavima,
stebéseng ir pasirengimg auditui.

4. Vaidmenys ir atsakomybés
4.1 Informacijos saugumo vadovas (CISO)

4.1.1 Valdo Sig politikg ir uztikrina jos suderinamumg su organizacijos informacijos saugumo
strategija ir rizikos laikysena.
4.1.2 Tvirtina taikomyjy programy saugumo reikalavimus ir uztikrina privalomy kontrolés priemoniy
taikyma karimo ir pirkimy funkcijose.

4.2 Taikomyjy programy saugumo vadovas / ,,DevSecOps‘“ vadovas

4.2.1 Nustato bazines saugumo kontrolés priemones ir taikomyjy programy komponenty testavimo
metodikas.

[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektumeéte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Si politika turi bati perziGrima kasmet arba dazniau, jei jvyksta:
9.1.1 Kritiniy pazeidZiamumy atskleidimai, darantys poveikj placiai naudojamoms sistemoms ar
priklausomybéms
9.1.2 Reguliavimo reikalavimy, susijusiy su taikomyjy programy saugumu, atnaujinimai, pvz., NIS2
direktyva arba DORA reglamentas
9.1.3 Esminiai organizacijos programinés jrangos kdrimo praktikos, priemoniy ar debesijos
architektiros pokyc¢iai
9.1.4 Vidaus audity arba iSoriniy jsiskverbimo testy iSvados
9.2 PerZilrai turi vadovauti taikomyjy programy saugumo vadovas, koordinuodamas veiksmus su
informacijos saugumo vadovu (CISO), ,DevOps” inzinerijos, teisinés funkcijos, pirkimy ir kokybés
uztikrinimo vadovais.
9.3 Visi pakeitimai turi bati valdomi taikant versijy kontrole ISVS dokumenty registre ir iSplatinti visoms
susijusioms kdrimo ir produkty komandoms.
9.4 Pakeistos versijos turi bati archyvuojamos ne trumpiau kaip trejus metus, siekiant uZtikrinti
atsekamuma, audituojamumg ir paramg duomeny saugumo pazeidimy tyrimams.
10. Susijusios politikos ir sgsajos
10.1 P1 — Informacijos saugumo politika. Nustato sistemy ir duomeny apsaugos pagrinda, pagal kurj
taikomojo lygmens kontrolés priemonés yra bitinos siekiant uzkirsti kelig neteisétai prieigai, duomeny
nutekéjimui ir iSnaudojimui.
10.2 P4 — Prieigos kontrolés politika. Nustato tapatybiy ir sesijy valdymo standartus, kuriy turi laikytis
visos taikomosios programos, jskaitant stipry autentifikavima, maziausiy privilegijy principg ir prieigos
perzidry reikalavimus.
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1.

10.3 P5 — Pakeitimy valdymo politika. Reglamentuoja taikomyjy programy kodo ir konfigiracijy
perkélimg j gamybines aplinkas, uztikrinant, kad nesankcionuoti arba neiStestuoti pakeitimai buty
blokuojami.
10.4 P17 — Duomeny apsaugos ir privatumo politika. Reikalauja, kad taikomosios programos
jgyvendinty privatumo uZztikrinimg pagal projektavimg ir uztikrinty teisétg asmens ir jautriy duomeny
tvarkyma, Sifravima bei saugojimg visose aplinkose.
10.5 P24 — Saugaus kirimo politika. Pateikia platesne sistemg saugumui integruoti j SDLC, o Si politika
nustato konkredius reikalavimus ir technines apsaugos priemones, kurios turi bati jgyvendintos
taikomojo lygmens srityje.
10.6 P30 — Reagavimo | incidentus politika. Nustato struktlruotg taikomuyjy programy saugumo
incidenty tvarkymg, jskaitant po diegimo arba |siskverbimo testavimo metu nustatytus
pazeidziamumus, ir apibrézia eskalavimo, lokalizavimo ir atkirimo proceddras.
Pamatiniai standartai ir sistemos
11.1 ISO/IEC 27001:2022
11.1.1 8.1 skyrius — Operacijy planavimas ir kontrolé: reikalauja, kad taikomyjy programy
saugumas bty integruotas j procesus ir sistemas, siekiant uztikrinti konfidencialuma, vientisumag
ir prieinamuma.
11.2 ISO/IEC 27002:2022
11.2.1 Kontrolés priemonés 8.25-8.26: detalizuoja taikomojo lygmens saugumo lGkescius, jskaitant
saugaus programavimo praktikg, grésmiy modeliavimg, architektdrines kontrolés priemones ir
treCiyjy Saliy programinés jrangos validavima.
11.2.2 A priedo kontrolés priemoné 8.25 — Saugus kirimo gyvavimo ciklas: nustato privalomg
saugumo integravima per visg taikomosios programos gyvavimo ciklg.
11.2.3 A priedo kontrolés priemone 8.26 — Taikomyjy programy saugumo reikalavimai: nustato
privalomg techniniy kontrolés priemoniy apibréZimg ir taikyma, siekiant apsaugoti taikomasias
programas nuo netinkamo naudojimo ir kompromitavimo.
11.3 NIST SP 800-53 Rev.5
11.3.1 SA-11 — Kiréjo atliekamas saugumo testavimas ir vertinimas: nustato privalomg statinj,
dinaminj ir jsiskverbimo testavima kdrimo metu.
11.3.2 SA-15 — Kdrimo procesai, standartai ir priemonés: nustato formalius saugaus taikomuyjy
programy kdrimo standartus.

11.3.3 SI-10 — Informacijos jvesties tikrinimas: reikalauja kontrolés mechanizmu, skirty uzkirsti kelig
jterpimo ir analizavimo atakoms.

11.4 ES BDAR (2016/679)
11.4.1 25 straipsnis — Duomeny apsauga pagal projektavimg ir pagal numatytuosius nustatymus:
reikalauja duomeny apsaugg ir privatumg integruoti j taikomuyjy programy logikg ir darbo eiga.
11.4.2 32 straipsnis — Tvarkymo saugumas: nustato tinkamas technines priemones, tokias kaip
jvesties tikrinimas, Sifravimas ir saugios prieigos kontrolés priemoneés.

11.5 ES NIS2 direktyva (2022/2555)

11.5.1 21(2)(f) straipsnis: reikalauja pazeidziamumy tvarkymo ir saugaus taikomyjy programy
gyvavimo ciklo praktikos esminiams ir svarbiems subjektams.
11.5.2 23 straipsnis — Saugumo incidenty pranesimas: reikalauja taikomojo lygmens Zurnaly
tvarkymo ir stebésenos galimybiy reikSmingiems incidentams aptikti ir apie juos pranesti.

11.6 ES DORA reglamentas (2022/2554)
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11.6.1 9 straipsnis — IRT rizikos valdymas: jpareigoja finansy sektoriaus subjektus uztikrinti, kad
taikomosios programos buty saugios, iStestuotos ir atsparios kibernetinéms grésmeéms.
11.6.2 11 straipsnis — IRT priemoniy testavimas: skatina periodinj kritiniy taikomujy programy ir
paslaugy jsiskverbimo testavima bei ,red team“ pratybas.

11.7 COBIT 2019
11.7.1 BAIO3 — Sprendimy identifikavimo ir kdrimo valdymas: nustato projektavimo ir kontrolés
reikalavimus taikomujy programy kdrimo metu.
11.7.2 BAIO9 — Taikomuyjy programy valdymas: pabrézia saugig veikianciy taikomyjy programy
prieziurg, stebéseng ir tobulinima.
11.7.3 DSS05 - Saugumo paslaugy valdymas: susieja taikomyjy programy apsaugg su
platesnémis organizacijos saugumo operacijomis ir kontrolés priemonémis.
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