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1. Tikslas
1.1 Si politika nustato privalomuosius saugumo reikalavimus organizacijos programinés jrangos ir
sistemy kdrimo veikloms, jskaitant vidinj krima, iSorinj kdirimg ir tre€iyjy Saliy kodo integravima.
1.2 Tikslas — uztikrinti, kad saugumas bty integruotas per visg programinés jrangos kirimo gyvavimo
ciklg (SDLC) ir kad pazeidziamumai baty nustatomi, mazinami ir uzkertamas kelias jy perkélimui j
gamybine aplinka.
1.3 Si politika padeda jgyvendinti ISO/IEC 27001:2022 8.1 skyriaus ir A priedo 8.25-8.28 kontrolés
priemoniy reikalavimus, standartizuojant saugaus karimo valdyseng, kodo validavimo praktikg ir
treciyjy Saliy karimo priezidra.
2. Taikymo sritis
2.1 Si politika taikoma:
2.1.1 viduje arba iSoréje kuriamai programinei jrangai, taikomosioms programoms, scenarijams,
integracijoms ir automatizavimo priemonems;

2.1.2 kdrimo komandoms, produkty savininkams, ,DevOps“ specialistams, kokybés uztikrinimo
specialistams, architektams, projekty vadovams ir rangovams;
2.1.3 SDLC aplinkoms, jskaitant kirimo, testavimo, parengiamasias ir prieSgamybines sistemas;
2.1.4 atvirojo kodo ir treCiyjy Saliy komponentams, integruojamiems | vidines taikomasias
programas;
2.1.5 programinei jrangai, diegiamai vietinéje infrastruktdroje, privaciosios debesijos, hibridinése ar
vieSosios debesijos aplinkose.
2.2 Visi naudotojai ir subjektai, dalyvaujantys sistemy kirime, testavime ar diegime organizacijos
kontekste, jskaitant valdomuyjy paslaugy teikéjus (MSP) ir platformy tiekéjus, privalo laikytis Sios
politikos.
3. Tikslai
3.1 Integruoti saugumo kontrolés priemones | visus programinés jrangos kidrimo etapus — nuo
projektavimo iki diegimo, uztikrinant, kad rizikos mazinimas baty aktyvus ir testinis.
3.2 Uzkirsti kelig iSnaudojamy paZeidZziamumy atsiradimui, tokiy kaip jterpimo paZeidZziamumai,
nesaugus autentifikavimas ir zinomy tre€iyjy Saliy trakumy poveikis.

3.3 Nustatyti ir taikyti saugaus programavimo praktikg, suderintg su OWASP, SANS CWE ir
konkrecioms platformoms taikomomis gairémis.

3.4 Uztikrinti, kad visas kodas prie$ diegimg buty perzZidrétas kolegy, patikrintas automatizuotomis
priemonémis ir kad buty atliktas saugumo validavimas.
3.5 Valdyti karimo rizikas, kylan€ias dél iSorinio karimo, tre€iyjy Saliy kodo jtraukimo ir pakartotinio
atvirojo kodo programinés jrangos naudojimo.
3.6 Apsaugoti kdrimo, testavimo ir parengiamgsias aplinkas nuo neteisétos prieigos ir uzkirsti kelig
gamybiniy duomeny naudojimui be patvirtinto duomeny maskavimo arba anonimizavimo.
3.7 Stiprinti kdréjy, produkty vadovy ir kokybés uztikrinimo specialisty saugumo suvokimg, taikant
vaidmenimis grindziamus mokymus ir nuolat teikiant informacijg apie naujas grésmes.
4. Vaidmenys ir atsakomybés
4.1 Informacijos saugumo vadovas (CISO)
4.1.1 Valdo S8ig politikg ir uZtikrina, kad saugaus kdrimo reikalavimai baty taikomi visoje
organizacijoje.
4.1.2 Tvirtina saugaus programavimo standartus ir tre€iyjy Saliy karimo susitarimus.
4.1.3 Tvirtina rizikos tvarkymo sprendimus dél neiSspresty arba atidéty pazeidZziamumy.
4.2 Taikomuyjy programy saugumo vadovas / ,,DevSecOps‘ vadovas
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4.2.1 Rengia, prizidri ir uztikrina saugaus programavimo gairiy taikyma.
4.2.2 Integruoja statinj ir dinaminj saugumo testavimg j CI/CD konvejerius.
4.2.3 Atlieka kodo saugumo perzilras ir nustato privalomuosius taisomuosius veiksmus.

. 4.3-8 skyriai néra jtraukti j Sig perzilirg. Jsigykite visg dokumentg, kad pasiektuméte visg turin;. ... ]

9. Perziuros ir atnaujinimo reikalavimai

9.1 Si politika turi bati perziGrima kasmet arba dazniau, jei jvyksta:
9.1.1 esminiai kirimo metodiky arba ,DevOps* priemoniy pakeitimai;
9.1.2 esminiai saugumo incidentai, kylantys del taikomyjy programy pazeidziamumuy;
9.1.3 reglamentavimo reikalavimy, susijusiy su saugia programine jranga, pakeitimai (pvz., ES
BDAR, DORA reglamentas);
9.1.4 nauji pramonés standartai arba grésmiy zvalgybos duomenys (pvz., OWASP Top 10, SLSA,
MITRE CWE).
9.2 Politikos perzidrai turi vadovauti Taikomyjy programy saugumo vadovas, koordinuodamas veiklg
su CISO, programinés jrangos architektais, kokybés uztikrinimo vadovybe ir teisininku (kai tai susije su
treCiyjy Saliy kodo pasekmémis).
9.3 Bet kokie pakeitimai turi bati registruojami ISVS dokumenty registre, valdomi taikant versijy kontrole
ir komunikuojami paveiktoms komandoms per iSleidimo pastabas arba privalomuosius mokymus.
9.4 Ankstesnés versijos turi bati saugomos archyvinéje saugykloje siekiant uztikrinti teisinj ir audito
atsekamuma.

10. Susijusios politikos ir sgsajos

1.

10.1 P1 — Informacijos saugumo politika. Nustato strateginj reikalavimg integruoti sauguma j visas
informacines sistemas, o saugus kirimas yra viena i$§ pagrindiniy operaciniy kontrolés priemoniy.
10.2 P4 — Prieigos kontrolés politika. Apibrézia kontrolés priemones, skirtas riboti prieigg prie kdrimo
aplinky, saugykly, karimo priemoniy ir CI/CD konvejeriy.
10.3 P5 — Pakeitimy valdymo politika. UZtikrina, kad kodo pakeitimams, laidoms ir diegimams bty
taikomas tinkamas tvirtinimas, grgzinimo j ankstesne biseng planavimas ir patikra po diegimo.
10.4 P12 — Turto valdymo politika. Palaiko kdrimo aplinky, pirminio kodo saugykly ir kirimo sistemy
apskaitg kaip valdomg turta, kuriam taikomas klasifikavimas ir apsauga.
10.5 P22 — Zurnaly tvarkymo ir stebésenos politika. Taikoma kirimo konvejeriams, uztikrinant, kad
kdrimo procesai, kodo perkélimai ir diegimo jvykiai baty registruojami, stebimi ir analizuojami dél
saugumo anomalijy.
10.6 P30 — Reagavimo j incidentus politika. Nustato sistemg saugumo trikumams, nustatytiems po
diegimo arba taikomyjy programy saugumo testavimo metu, analizuoti ir valdyti.
Pamatiniai standartai ir sistemos
11.1 ISO/IEC 27001
11.1.1 8.1 skyrius — Operacijy planavimas ir kontrolé: reikalauja j operacijas integruoti saugaus
kdrimo procesus ir kontrolés priemones.
11.2 ISO/IEC 27002:2022 — Kontrolés priemonés 8.25-8.28
11.2.1 A priedo kontrolés priemoné 8.25 — saugaus kirimo gyvavimo ciklas: reikalauja formaliai
jtraukti saugumag j programinés jrangos projektavimg ir kiirimg.
11.2.2 A priedo kontrolés priemoné 8.26 — taikomyjy programy saugumo reikalavimai: reikalauja
apibrézti saugaus programavimo ir saugumo priémimo kriterijus.
11.2.3 A priedo kontrolés priemoné 8.27 — saugi sistemy architektlra ir inZineriniai principai:
reikalauja taikyti saugaus projektavimo principus ir mazinti zinomus trikumus.
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11.2.4 A priedo kontrolés priemoné 8.28 — saugus programavimo kodavimas: reikalauja taikyti
saugaus programavimo praktikg programinés jrangos kdrimo metu.

11.3 NIST SP 800-53 5 redakcija
11.3.1 SA-3—SA-15: nustato struktdruotg taikomyjy programy saugumo karimo praktikg, jskaitant
projektavimo, kodo vientisumo ir testavimo reikalavimus.
11.3.2 SI-10 - informacijos jvesties validavimas: apima saugaus programavimo apsaugos
priemones.
11.3.3 SR-3 - tiekimo grandinés apsauga: reikalauja vertinti tre€iyjy Saliy programine jranga,
komponentus ir kirimo paslaugy teikéjus.

11.4 ES BDAR (2016/679)
11.4.1 25 straipsnis — duomeny apsauga pagal projektavimg ir numatytuosius nustatymus:
reikalauja integruoti sauguma ir privatumg j sistemy karima.
11.4.2 32 straipsnis — tvarkymo saugumas: pagrindzia technines priemones, tokias kaip jvesties
validavimas, prieigos kontrolé ir saugus diegimas.

11.5 ES NIS2 direktyva (2022/2555)
11.5.1 21 straipsnio 2 dalies e—f punktai: reikalauja programinés jrangos kidrimo praktikos,
apimancios pazeidziamumy valdymag, kodo saugumg ir incidenty pranesima.

11.6 ES DORA reglamentas (2022/2554)

11.6.1 9 straipsnis — IRT rizikos valdymas: reikalauja saugaus kirimo praktikos finansy sektoriaus
subjektams, jskaitant programinés jrangos kokybés kontrolés priemones ir trikumy Salinima.

11.6.2 10 straipsnis — veiklos testinumas ir testavimas: skatina grieztg IRT sistemy, jskaitant
taikomagsias programas, testavimg ir validavima.

11.7 COBIT 2019
11.7.1 BAIO3 — sprendimy identifikavimo ir kiirimo valdymas: reglamentuoja projektavimg, kdrima
ir saugumo integravimg j naujus sprendimus.
11.7.2 BAIO7 — pakeitimy priémimo ir peréjimo valdymas: uZtikrina saugy diegimg ir vertinimg po
diegimo.
11.7.3 DSSO05 - saugumo paslaugy valdymas: taikomas saugumo validavimui programinés jrangos
ir paslaugy teikimo srityje.
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