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Suderinta su standartais ir reglamentais

Standartas / reglamentas Punktas / straipsnis Komentaras
ISO/IEC 27001:2022 8 punktas -
ISO/IEC 27002:2022 Kontrolé 8 -
NIST SP 800-53 Rev.5 SC-45, AU-8 -

ES BDAR

32 straipsnis

ES NIS2 direktyva

21 straipsnio 2 dalies e punktas

ES DORA reglamentas

9, 10 straipsniai

COBIT 2019

DSS05.04, MEA

1. Tikslas

1.1 Sios politikos tikslas — uztikrinti, kad visose organizacijos sistemose, taikomosiose programose,
jrenginiuose ir debesijos paslaugose bty palaikomi nuoseklis ir tikslis laiko nustatymai, sinchronizuoti
su paskirtais patikimais laiko Saltiniais.

1.2 Tikslus laiko sinchronizavimas yra batinas patikimam Zzurnaly tvarkymui, saugiam rySiui, audito
atsekamumui, reagavimui j incidentus ir skaitmeninei kriminalistikai. Nesinchronizuotas laikas gali lemti
nekoreliuojamus Zurnalus, autentifikavimo klaidas ir neiSsamy atitikties ataskaity teikima.

1.3 Si politika jgyvendina ISO/IEC 27001 A priedo kontrole 8.17 ir susijusiy tarptautiniy standarty
reikalavimus, nustatydama laiko tikslumo uztikrinimo ir laikrodZio nuokrypio aptikimo principus visoje
organizacijos IT aplinkoje.

2. Taikymo sritis

2.1 Si politika taikoma:
2.1.1 Visiems infrastruktiros komponentams, jskaitant serverius, darbo vietas, tinklo jrenginius,
uzkardas ir loT sistemas
2.1.2 Virtualiosioms ir debesijos aplinkoms (pvz., AWS, Azure, Google Cloud)
2.1.3 Visoms sistemoms, dalyvaujancioms Zurnaly tvarkyme, autentifikavime, operacijy apdorojime
arba saugumo jvykiy koreliacijoje
2.1.4 Vidaus darbuotojams, rangovams ir treciyjy Saliy paslaugy teikéjams, atsakingiems uz laiko
poZilriu jautrias sistemas
2.2 Si politika visa apimtimi taikoma sistemoms, kurios generuoja arba naudoja jrasus su laiko Zyma,
pavyzdziui, zurnaly jraSus, jspéjimus, naudotojy veiklos jraSus ar skaitmeninés kriminalistikos
jrodymus.

3. Tikslai

3.1 Nustatyti nuoseklig ir centralizuotg laiko sinchronizavimo architektdrg, naudojancig patvirtintus NTP
Saltinius arba lygiavercius sprendimus.

3.2 Uztikrinti, kad visy sistemy laikrodZiai bty sinchronizuojami nustatytais intervalais, o bet koks
nuokrypis baty aptinkamas ir Salinamas automatiskai arba su minimalia intervencija.

3.3 Uztikrinti laikrodziy tikslumg hibridinése aplinkose, vietinéje infrastruktiiroje ir debesijos
aplinkose, siekiant sudaryti salygas:
3.3.1 Patikimai jvykiy koreliacijai ir reagavimui j incidentus
3.3.2 AtitikCiai teisés akty ir standarty reikalavimams, tokiems kaip 1ISO 27001, ES BDAR, NIS2
direktyva ir DORA reglamentas
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3.3.3 Apsaugai nuo pakartojimo ataky ir su laiku susijusiy autentifikavimo nesékmiy
3.4 Nustatyti aiSkius vaidmenis, iSim&iy valdymo procediras ir audito mechanizmus, kad bty
uztikrintas Sios politikos taikymas.
3.5 Uztikrinti, kad su laiku susijusios anomalijos bty registruojamos Zurnaluose, generuoty jspéjimus
ir bOty eskaluojamos, kai virSijami leistini nuokrypiai.
4. Vaidmenys ir atsakomybés
4.1 Informacijos saugumo vadovas (CISO)

4.1.1 Valdo 8ig politikg ir uztikrina jos suderinamuma su ISVS operacinémis kontrolés priemonémis
ir teisés akty reikalavimais.

4.1.2 Tvirtina jmonés lygmens laiko Saltiniy parinkimg ir patvirtina laiko sinchronizavimo ataskaity
teikimo procesus.

4.2 Infrastrukturos paslaugy vadovas / tinkly inzinerijos vadovas

konfigdracija.
4.2.2 Uztikrina, kad visi prie tinklo prijungti jrenginiai ir virtualiosios instancijos sinchronizuoty laikg
tinkamais intervalais.
4.2.3 Vykdo laiko sinchronizavimo zurnaly, laikrodzio nuokrypio jspéjimy ir sutrikimy baseny
stebésena.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzitrg. |sigykite visg dokumenta, kad pasiektuméte visg turin;j. ... ]
9. Perzilros ir atnaujinimo reikalavimai
9.1 Si politika turi bati perzitirima kasmet arba ankséiau, jei susiklosto bent viena i$ $iy salygy:
9.1.1 Aptinkami su laiku susije iSnaudojimo atvejai arba zurnaly tvarkymo nesékmés
9.1.2 Kei¢iama pagrindiné laiko infrastruktira (pvz., nauji jmonés NTP serveriai arba protokoly
atnaujinimai)
9.1.3 Nustatomi debesijos platformy laiko nuokrypio neatitikimai arba regioniniy paslaugy pokyciai
9.1.4 Po incidento nustatomos audito iSvados, identifikuojancios laiko nesuderinamumg kaip
prisidedantj veiksnj
9.2 Perziurg turi koordinuoti infrastruktiros vadovas, privalomai jtraukiant SOC, taikomyjy programy
saugumo ir atitikties funkcijy atstovus.
9.3 Pakeitimai turi bati dokumentuojami ISVS dokumenty registre ir komunikuojami paveiktoms vidaus
bei treciyjy Saliy suinteresuotosioms Salims.
9.4 Istorinés politikos versijos turi bati saugiai archyvuojamos, valdomos taikant versijy kontrole ir
pateikiamos atitikties arba teisiniy audity uzklausoms.
10. Susijusios politikos ir sgsajos
10.1 P1 - Informacijos saugumo politika. Nustato bendrajj reikalavimg uZtikrinti visy informaciniy
sistemy vientisumg ir atsekamuma, kuriam laiko tikslumas yra esminé prielaida.
10.2 P5 — Pakeitimy valdymo politika. Reglamentuoja sistemy konfigiracijy pakeitimus, jskaitant laiko
Saltiniy koregavimag, uztikrindama tinkamg dokumentavima, testavima ir grgzinimo j ankstesne biseng
planus.
10.3 P22 — Zurnaly tvarkymo ir stebésenos politika. Tiesiogiai priklauso nuo sinchronizuoto laiko, kad
bdty uztikrintas jvykiy nuoseklumas, zurnaly koreliacija ir incidenty tyrimo vientisumas skirtingose
sistemose.
10.4 P30 - Reagavimo | incidentus politika. Remiasi tiksliomis laiko Zymomis skaitmeninés
kriminalistikos tyrimams, incidenty chronologijai ir perdavimo grandinés dokumentacijai. Netikslus
laikas mazina incidenty ataskaity patikimuma.
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10.5 P20 - Galiniy jrenginiy apsaugos / apsaugos nuo kenkimo programinés jrangos politika.
Reikalauja laiko pozitriu tikslaus jspéjimy generavimo ir elgsenos analizés, kad baty galima nustatyti
kenkimo programinés jrangos plitimg, Soninj judéjima ir prieigos anomalijas.
10.6 P6 — Rizikos valdymo politika. Apibrézia desinchronizacijg kaip galimg operacine ir skaitmeninés
kriminalistikos rizikg bei reikalauja Sioje politikoje nustatyty kontrolés priemoniy poveikiui mazinti.
Pamatiniai standartai ir sistemos
11.1 ISO/IEC 27001
11.1.1 8.1 punktas — operacinis planavimas ir kontrolé: reikalauja integruoti tikslias technines
kontrolés priemones, pavyzdziui, sinchronizuotus sistemy laikrodzZius, kad baty uztikrintas
patikimas operacinis vykdymas.
11.2 ISO/IEC 27002:2022 — Kontrolé 8
11.2.1 Pabrézia laikrodzio tikslumo svarbg ir reikalauja organizacinio sistemy laiko nuoseklumo,
kad baty galima palyginti zurnalus, atlikti tyrimus ir patvirtinti saugias operacijas.
11.3 NIST SP 800-53 Rev.5
11.3.1 SC-45 - sistemy laiko sinchronizavimas: reikalauja naudoti patikimg $altinj laiko
sinchronizavimui visuose sistemos ribose esanciuose komponentuose.
11.3.2 AU-8 — laiko zymos: uztikrina, kad jvykiams bty tiksliai priskirtos laiko zymos, ir sudaro
salygas atsekamumui audito ir reagavimo j incidentus tikslais.
11.4 ES BDAR (2016/679)
11.4.1 32 straipsnis — Tvarkymo saugumas: nors aisSkiai nemini laiko, reikalauja taikyti tinkamas
technines priemones, jskaitant audito pédsakus ir Zurnalus, kuriy galiojimas ir vientisumas tiesiogiai
priklauso nuo sinchronizuoty laiko zymuy.
11.5 ES NIS2 direktyva (2022/2555)
11.5.1 21 straipsnio 2 dalies e punktas: reikalauja zurnaly tvarkymo ir aptikimo pajégumy, kurie
suponuoja tiksly laiko sinchronizavimg tarp sistemy koreliacijai ir savalaikiam reagavimui.
11.6 ES DORA reglamentas (2022/2554)
11.6.1 9 straipsnis — IRT rizikos valdymas: reikalauja tikslios sistemy telemetrijos rizikos stebésenai
ir anomalijy aptikimui, o tai priklauso nuo tikslaus laikrodziy sinchronizavimo.
11.6.2 10 straipsnis — IRT veiklos testinumas: nustato kontrolés priemones, uZtikrinancias sistemy
vientisumg sutrikimy metu, jskaitant laiko pozitriu suderintus jvykiy jrasus.
11.7 COBIT 2019
11.7.1 DSS05.04 — saugumo jvykiy stebésena: reikalauja laiko Zzymy vientisumo veiksmingai
zurnaly analizei ir grésmiy aptikimui.
11.7.2 MEAO3 - atitikties stebésena, vertinimas ir vertinimas: laiko sinchronizavimas palaiko tiksly
atitikties auditg ir ataskaity teikimo ciklus.
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