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1. Tikslas
1.1 Sios politikos tikslas — nustatyti aiSkius ir privalomus reikalavimus dél Zurnaly, kuriuose
registruojami pagrindiniai sistemy ir saugumo jvykiai visoje organizacijos IT aplinkoje, generavimo,
apsaugos, perzidros ir analizés.
1.2 Zurnaly valdymas ir stebésena yra batini anomalijoms aptikti, reagavimui | grésmes,
kriminalistiniams tyrimams, pasirengimui auditui ir teisinei atitikCiai uztikrinti. Si politika uztikrina, kad
visi sistemy sugeneruoti jvykiai bty tinkamai registruojami, saugomi ir koreliuojami, uztikrinant laiko
sinchronizavimo tiksluma.
1.3 Si politika bitina siekiant uztikrinti ISO/IEC 27001 8.1 punkto ir A priedo kontrolés priemoniy 8.15
(registravimas audito Zurnale), 8.16 (stebésena) ir 8.17 (laikrodziy sinchronizavimas) jgyvendinimg ir
yra tiesiogiai susieta su reguliaciniais jpareigojimais pagal ES BDAR, NIS2 direktyva, DORA
reglamentg ir COBIT 2019.
2. Taikymo sritis
2.1 Si politika taikoma visoms sistemoms, paslaugoms ir aplinkoms, kuriose saugomi, tvarkomi
ar perduodami duomenys, patenkantys j informacijos saugumo valdymo sistemos taikymo sritj,
jskaitant:
2.1.1 vietine infrastruktira, debesijos paslaugas (pvz., 1aaS, PaaS, SaaS) ir hibridines aplinkas;
2.1.2 operacines sistemas, duomeny bazes, taikomgsias programas ir tinklo jrenginius;
2.1.3 saugumo sistemas, tokias kaip SIEM, ugniasienes, EDR platformas, VPN koncentratorius ir
tapatybés teikéjus.
2.2 | taikymo sritj jtraukiamos Sios suinteresuotosios Salys:
2.2.1 vidaus naudotojai, turintys sistemos arba administratoriaus lygmens prieiga;
2.2.2 infrastruktdros ir IT operacijy darbuotojai;
2.2.3 saugumo operacijy centras ir grésmiy aptikimo komandos;
2.2.4 programinés jrangos karéjai ir taikomyjy programy savininkai;
2.2.5 trec€iyjy Saliy paslaugy teikéjai, valdantys Zurnalus generuojancias sistemas.
3. Tikslai
3.1 Uztikrinti, kad visos kritinés sistemos generuoty saugumo jvykiy zurnalus ir sistemy veiklos jrasSus,
kurie baty saugomi laikantis reguliaciniy, teisiniy ir sutartiniy reikalavimy.
3.2 Apibrézti minimalius jvykiy tipus ir Zurnaly turinj, batinus neteisétai veiklai aptikti, naudotojy
veiksmams atsekti ir kriminalistiniams tyrimams atlikti.

3.3 |gyvendinti apsaugos priemones, uzkertancias kelig Zurnaly klastojimui, neteisétam iStrynimui ar
nekontroliuojamai prieigai prie zurnaly duomenu.

3.4 |diegti centralizuotas zurnaly valdymo ir perspéjimy sistemas (pvz., SIEM), skirtas jtartinai veiklai
agreguoti, koreliuoti ir eskaluoti beveik realiuoju laiku.
3.5 Uztikrinti sistemy laikrodziy sinchronizavima, kad baty galima tiksliai koreliuoti jvykius tarp sistemy
ir atlikti incidenty analize.
3.6 Sudaryti salygas nuolatiniam tobulinimui ir atitikiai, integruojant Zurnaly stebéseng su audito,
rizikos ir incidenty valdymo procesais.

4. Vaidmenys ir atsakomybés
4.1 Vyriausiasis informacijos saugumo pareigiinas

4.1.1 Yra Sios politikos savininkas ir uztikrina jos suderinamumg su organizacijos rizikos apetitu,
audito reikalavimais ir ISVS jpareigojimais.

4.1.2 Tvirtina registravimo apimtj reguliuojamoms arba didelés rizikos sistemoms ir vykdo atitikties
ataskaity prieZidra.
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4.2 Saugumo operacijy centro vadovas

4.2.2 Nustato Zurnaly agregavimo taisykles, perspéjimy slenkscius ir incidenty triazo eskalavimo
tvarka.

4.2.3 Perziari kasdienes ataskaitas ir uztikrina, kad anomalijos badty analizuojamos,
dokumentuojamos ir prireikus eskaluojamos.

4.3-8 skyriai néra jtraukti j Sig perzitra. |sigykite visg dokumentg, kad pasiektuméte visg turin;. ... ]

9. Perziuros ir atnaujinimo reikalavimai

9.1 Si politika turi bati perziGrima kasmet arba ankséiau, jei jvyksta:
9.1.1 reikSmingi sistemy architektiiros arba zurnaly infrastruktiros poky¢iai (pvz., SIEM migracija);

9.1.2 zurnalavimui taikomy reguliaciniy reikalavimy pakeitimai (pvz., NIS2 direktyvos, DORA
reglamento zurnalavimo reikalavimai);
9.1.3 audito iSvados arba paskesniy incidenty perzitry rezultatai;
9.1.4 naujai atsirandancios grésmés, reikalaujangios sustiprintos stebésenos (pvz., vidinés
grésmeés, tiekimo grandinés kompromitavimas).
9.2 Perzidros procesui turi vadovauti saugumo operacijy centro (SOC) vadovas, koordinuodamas
veiklg su Vyriausiuoju informacijos saugumo pareiginu, rizikos valdymo, atitikties ir IT infrastruktdros
komandomis.

9.3 Patvirtinti pakeitimai turi bati valdomi taikant versijy kontrole ISVS dokumenty kontrolés
registre ir perduodami:

9.3.1 visoms suinteresuotosioms Salims, atsakingoms uz zurnalavimo sistemy prieziarg;
9.3.2 taikomuyjy programy ir sistemy savininkams;
9.3.3 trediyjy Saliy teikéjams, turintiems telemetrijos arba SIEM integracijos pareigas.

9.4 Visos pakeistos ankstesnés versijos turi biti saugiai archyvuojamos, o prieiga prie jy turi bati
ribojama tik autorizuotiems ISVS saugotojams audito ir teisiniais tikslais.

10. Susijusios politikos ir sgsajos

1.

10.1 P1 — Informacijos saugumo politika. Nustato pagrindinj jsipareigojimg apsaugoti sistemas ir
duomenis, o Zurnaly valdymas ir stebésena pagal jg veikia kaip esminés prevencinés ir reagavimo
kontrolés priemoneés.

10.2 P4 — Prieigos kontrolés politika. Uztikrina, kad privilegijuota prieiga, naudotojy prisijungimai ir
autorizavimo jvykiai badty registruojami Zurnaluose ir stebimi dél piktnaudziavimo ar anomalios
elgsenos.

10.3 P5 — Pakeitimy valdymo politika. Nustato prievole registruoti sistemy pakeitimus, pataisy diegimg
ir konfigracijos atnaujinimus, kurie gali sukelti rizikg arba lemti nesankcionuotus pakeitimus.

10.4 P21 — Tinklo saugumo politika. Reikalauja tinklo lygmens Zurnalavimo (pvz., ugniasieniy zurnaly,
IDS / IPS perspéjimy, VPN veiklos) ir integracijos su SIEM, siekiant uZtikrinti tinklo srauto anomalijy
matomumg ir perimetro apsauga.

10.5 P23 — Laiko sinchronizavimo politika. Uztikrina laikrodziy suderinamuma tarp sistemy, kuris yra
batinas patikimam Zurnalavimui ir saugumo jvykiy koreliacijai keliose aplinkose.

10.6 P30 — Reagavimo j incidentus politika. Remiasi Zurnaly duomenimis ir perspéjimy mechanizmais
saugumo incidentams nustatyti, tirti ir valdyti, kartu iSsaugant kriminalistinius artefaktus poincidentinei
perzidrai.

Pamatiniai standartai ir sistemos

11.1 ISO/IEC 27001
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11.1.1 8.1 punktas — operacinis planavimas ir kontrolé: reikalauja taikyti kontrolés priemones
operacijy stebésenai ir apsaugai nuo neteisétos prieigos bei netinkamo sistemy naudojimo.

11.2 ISO/IEC 27002:2022 — kontrolés priemonés 8.15, 8.16, 8.17
11.2.1 Apibrézia iSsamius Zurnalavimo reikalavimus, jskaitant tai, kokie jvykiai turi bdati
registruojami, kaip apsaugoti ir analizuoti Zurnalus bei kaip uztikrinti laiko Zzymy patikimumg visose
sistemose.

11.3 NIST SP 800-53 5 red.
11.3.1 AU-2—-AU-12: apima jvykiy parinkima, registravima, apsauga, audito perzidrg, reagavima j
audito nesékmes ir audito jrady saugojima.
11.3.2 Sl-4 — sistemy stebésena: reikalauja aktyvios sistemy stebésenos su perspéjimais,
grindZiamais anomaline veikla.
11.3.3 SC-45 — sistemy laiko sinchronizavimas: sustiprina laiko tikslumo reikalavimg jvykiy
atsekamumui ir incidenty koreliacijai.

11.4 ES BDAR (2016/679)
11.4.1 32 straipsnis — tvarkymo saugumas: reikalauja techniniy kontrolés priemoniy, tokiy kaip
zurnalavimas ir stebésena, siekiant uztikrinti sauguma ir atskaitomybe, ypac prieigai prie asmens
duomenuy.

11.5 ES NIS2 direktyva (2022/2555)
11.5.1 21 straipsnio 2 dalies e punktas: nustato prievole taikyti jvykiy registravimo ir stebésenos
sistemas, skirtas sparciam saugumo incidenty aptikimui ir reagavimui.

11.6 ES DORA reglamentas (2022/2554)
11.6.1 9 straipsnis — IRT rizikos valdymas: reikalauja mechanizmy anomalinei veiklai aptikti,
incidentams registruoti ir kriminalistiniams duomenims saugoti.
11.6.2 11 straipsnis — IRT veiklos testinumo plany testavimas: pabrézia stebésenos testinumg ir
Zurnaly prieinamumo validavimg veiklos sutrikimy metu.

11.7 COBIT 2019
11.7.1 DSS01.05 — saugumo Zzurnaly valdymas: reikalauja jdiegti zurnalavimo galimybes visai
kritinei infrastruktarai.
11.7.2 DSS05.04 — saugumo jvykiy stebésena: nustato realiojo laiko Zurnaly stebéseng ir analize,
skirtg jvykiams aptikti ir j juos reaguoti.
11.7.3 MEAO3 - stebéti, vertinti ir vertinti atitiktj: reikalauja reguliarios Zurnalavimo praktikos
perzidros ir suderinamumo su kontrolés priemoniy tikslais.
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