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Suderinta su standartais ir reglamentais

Standartas / reglamentas Skyrius / straipsnis Komentaras
ISO/IEC 27001:2022 8 skyrius Netaikoma
ISO/IEC 27002:2022 8.20-8.22 kontrolés priemonés Netaikoma
NIST SP 800-53 Rev.5 SC-7,AC-4, SC-32 Netaikoma
ES BDAR 32 straipsnis Netaikoma
ES NIS2 direktyva 21 straipsnio 2 dalies d punktas Netaikoma
ES DORA reglamentas 9 straipsnis Netaikoma
COBIT 2019 DSS01.03, DSS05.01, MEAO3 Netaikoma
1. Tikslas

1.1 Sios politikos tikslas — nustatyti organizacijos reikalavimus, skirtus apsaugoti jos vidinius ir i$orinius
tinklus nuo neteisétos prieigos, paslaugy sutrikdymo, duomeny perémimo ir netinkamo naudojimo.
1.2 Ji uztikrina, kad visa tinklo infrastruktdra, jskaitant fizine, virtualigjg, debesijos ir hibridine
infrastruktlrg, b0ty apsaugota taikant sluoksniuotos gynybos modeliu grindziamas kontrolés
priemones, tokias kaip segmentavimas, ugniasieniy taisykliy taikymas, saugus marsruto parinkimas ir
centralizuota stebésena.

1.3 Si politika jgyvendina ISO/IEC 27001 8 skyriaus ir ISO/IEC 27002:2022 8.20-8.22 kontrolés
priemoniy reikalavimus bei uztikrina atitiktj taikomiems teisiniams ir reglamentavimo jpareigojimams
pagal ES BDAR 32 straipsnj, NIS2 direktyvos 21 straipsnj ir DORA reglamento 9 straipsn;.

2. Taikymo sritis

2.1 Si politika taikoma visiems tinklams ir susijusiems infrastruktiiros komponentams, jskaitant:
2.1.1 marSrutizatorius, komutatorius, belaidZius prieigos taskus ir ugniasienes;
2.1.2 debesijos virtualiuosius tinklus (pvz., AWS VPC, Azure VNET), VPN koncentratorius ir SD-
WAN sistemas;
2.1.3 vidinius LAN, demilitarizuotgsias zonas (DMZ), nuotolinés prieigos kanalus ir tarpobjektinius
arba treCiyjy Saliy rySius;
2.1.4 pagalbines sistemas, tokias kaip DNS, DHCP, tarpiniai serveriai ir stebésenos jrenginiai.
2.2 Politika yra privaloma visam personalui ir tre€iyjy Saliy paslaugy teikéjams, kurie valdo,
konfiglruoja, stebi organizacijos tinklus ar turi su jais sgsaja, nepriklausomai nuo to, ar jie yra vietiniai,
ar debesijoje.
2.3 Visos sistemos ir taikomosios programos, prijungtos prie organizacijos tinkly, nepriklausomai nuo
jy buvimo vietos ar nuosavybeés, privalo atitikti Siuos tinklo saugumo reikalavimus.

3. Tikslai

3.1 Uztikrinti per tinklus perduodamy duomeny konfidencialumag, vientisuma ir prieinamumg taikant
stiprig prieigos kontrole, saugy marsruto parinkimg ir stebésens.

3.2 Uzkirsti kelig neteisétai prieigai, Soniniam judejimui tinkle ir tinklo iStekliy iSnaudojimui, taikant
segmentavimg, zonavimg ir perimetro apsauga.

3.3 Palaikyti nuoseklias tinklo konfiguracijas, pagrjstas pramonés gergja praktika ir grésmiy Zvalgyba,
siekiant apsisaugoti nuo kintanciy kibernetiniy grésmiy.

3.4 Apsaugoti iSorine komunikacijg, debesijos tarpusavio jungtis ir nuotoline prieigg, naudojant Sifruotus
kanalus, grieZtg autentifikavimg ir galiniy jrenginiy atitikties tikrinima.
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3.5 Uztikrinti tinklo veiklos matomumg taikant centralizuotg zurnaly tvarkymg, realiojo laiko srauto

analize ir automatizuotg jspéjimy generavima.

3.6 Uztikrinti atitiktj reglamentavimo reikalavimams, suderinant visas tinklo operacijas su ISO/IEC

27001:2022, ES BDAR, NIS2 direktyvos, DORA reglamento ir COBIT 2019 reikalavimais.

4. Vaidmenys ir atsakomybés

4.1 Vyriausiasis informacijos saugumo pareigiinas
4.1.1 Atsako uz Sig politikg ir uztikrina jos perzilrg bei suderinimg su platesne organizacijos
kibernetinio saugumo strategija.
4.1.2 Tvirtina tinklo segmentavimo modelius, jautrioms sistemoms taikomus ugniasieniy taisykliy
rinkinius ir iSim€iy praSymus.

4.2 Tinklo saugumo vadovas / infrastruktiiros saugumo vadovas

4.2.1 Valdo tinklo apsaugos architektira, jskaitant ugniasienes, jsilauzimy aptikimo ir prevencijos
sistemas (IDS/IPS), VPN ir saugy marsruto parinkima.

4.2.2 Prizidri tinklo segmentavimg, VLAN priskyrimg, srauto zonavimg ir iSorinj jungluma.
4.2.3 Uztikrina nuolatine jeinancio ir iSeinancio srauto filtravimo perzilrg bei nulinio pasitikéjimo
modelio taikymg skirtinguose tinklo sluoksniuose.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzitrg. |sigykite visg dokumenta, kad pasiektuméte visg turin;j. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Sig politika kasmet turi perzidréti tinklo saugumo vadovas kartu su Vyriausiuoju
informacijos saugumo pareiginu ir atnaujinti atsizvelgiant j:
9.1.1 naujai kylancias grésmes (pvz., naujus ataky btdus, protokoly pazeidziamumus);
9.1.2 infrastruktdros pokycius (pvz., migracijg j debesija, SD-WAN diegimg);
9.1.3 reglamentavimo arba standarty pakeitimus, darancius poveikj tinklo apsaugai;
9.1.4 audito iSvadas, incidenty tendencijas arba kontrolés priemoniy sukeltg veikimo pablogéjima.
9.2 Perziuros taip pat turi bati inicijuojamos dél:
9.2.1 esminiy tinklo architektiros pakeitimy;
9.2.2 naujy ugniasieniy, VPN ar debesijos tinklo platformy jdiegimo;
9.2.3 pagrindiniy istekliy ar patikimy zony eksploatacijos nutraukimo.
9.3 Atnaujinimai turi buti registruojami ISVS dokumenty kontrolés registre ir perduodami:
9.3.1 infrastruktdros ir tinklo operacijy komandoms;
9.3.2 SOC ir saugumo inZinerijos komandoms;
9.3.3 taikomyjy programy komandoms, kuriy sistemos priklauso nuo tinklo srauty;
9.3.4 visiems treciuyjy Saliy tiekéjams, turintiems aktyvy tarpusavio jungluma.
9.4 Visos ankstesnés politikos versijos turi bati saugiai archyvuojamos su pakeitimy istorijos Zzymomis,
siekiant iSlaikyti auditabilumg ir pakeitimy atsekamuma.
10. Susijusios politikos ir sgsajos

10.1 P1 - Informacijos saugumo politika. Nustato pagrindinius saugumo principus ir numato
sluoksniuotas apsaugos priemones, jskaitant tinklu grindziamg prieigos valdymg ir apsaugg nuo
grésmiy.

10.2 P4 - Prieigos kontrolés politika. Uztikrina, kad tinklo segmentavimas bdty taikomas pagal
naudotojy vaidmenis, maziausiy privilegijy principa ir naudotojy prieigos suteikimo taisykles.

10.3 P5 - Pakeitimy valdymo politika. Reguliuoja ugniasieniy pakeitimus, VPN taisykliy koregavimg ir
marsruto parinkimo pakeitimus per dokumentuotg ir audituojamg procesa.
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1.

10.4 P12 - Turto valdymo politika. Padeda identifikuoti ir klasifikuoti tinkluose veikiancias sistemas bei
uztikrina, kad visi prijungti iStekliai bty valdomi pagal politikoje apibréztg taikymo sritj.

10.5 P22 - Zurnaly tvarkymo ir stebésenos politika. Nustato tinklo Zurnaly, jskaitant ugniasieniy jvykius,
prieigos bandymus ir anomalijy aptikima, rinkimo, koreliavimo ir saugojimo tvarka.

10.6 P30 - Reagavimo j incidentus politika. Nustato eskalavimo, lokalizavimo ir pasalinimo proceduras
reaguojant j per tinklg plintancias grésmes ar jsibrovimus, tokius kaip DDoS, Soninis judéjimas tinkle ar
neteiséta prieiga.

Pamatiniai standartai ir sistemos

11.1 Si politika suderinta su tarptautiniais standartais ir reglamentavimo reikalavimais, apibréziangiais
saugias tinklo operacijas, segmentavimg, perimetro apsaugg ir saugig nuotoline prieiga.

11.2 ISO/IEC 27001

11.2.1 8 skyrius - operacinis planavimas ir kontrolé: reikalauja, kad techninés kontrolés priemonés,
jskaitant tinklo apsaugos priemones, bty integruotos j operacinius procesus.

11.3 ISO/IEC 27002:2022
11.3.1 8.20-8.22 kontrolés priemonés. Pateikia gaires dél tinkly apsaugos, paslaugy segmentavimo
ir tinklo paslaugy apsaugos taikant prieigos kontrole ir stebésena.
11.4 NIST SP 800-53 Rev.5
11.4.1 SC-7 - perimetro apsauga: reikalauja perimetro kontrolés priemoniy, segmentavimo ir saugiy
tarpusavio sujungimy.
11.4.2 AC-4 - informacijos srauty valdymas: palaiko zonavimg ir taisyklémis grindziamus srauto
apribojimus.
11.4.3 SC-32 - informaciniy sistemy skaidymas: skatina loginj informaciniy sistemy atskyrima.
11.5 ES BDAR (2016/679)

11.5.1 32 straipsnis - tvarkymo saugumas: reikalauja techniniy priemoniy, tokiy kaip ugniasienés ir
segmentavimas, asmens duomenims apsaugoti.

11.6 ES NIS2 direktyva (2022/2555)

11.6.1 21 straipsnio 2 dalies d punktas: reikalauja veiksmingos tinkly ir informaciniy sistemy
saugos, perimetro apsaugos, saugios konfigiracijos ir atskyrimo kontrolés priemoniy.

11.7 ES DORA reglamentas (2022/2554)

11.7.1 9 straipsnis - IRT rizikos valdymas: jpareigoja finansy subjektus apsaugoti tinklus ir
tarpusavio jungtis nuo neteisetos prieigos, duomeny nutekéjimo ir veiklos sutrikdymo.

11.8 COBIT 2019
11.8.1 DSS01.03 - infrastruktdros stebésena: reikalauja aktyvios tinklo baklés ir junglumo kontrolés.

11.8.2 DSS05.01 - apsauga nuo kenkéjiskos programinés jrangos: apima segmentavimg ir
perimetro kontrole, siekiant sumazinti plitima.

11.8.3 MEAOQ3 - atitikties stebésena, vertinimas ir jvertinimas: sustiprina tinklo politikos taikymg ir
atitikties vertinimus.
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