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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Komentaras

ISO/IEC 27001:2022

8 skyrius

Galiniy jrenginiy apsaugos ir
apsaugos nuo kenkéjisSkos
programinés jrangos kontrolés
priemonés yra privalomos ISVS
tikslams pasiekti

ISO/IEC 27002:2022

Kontrolés priemonés 8.7, 8

Pateikia technines kontroles
priemones ir gaires dél apsaugos
nuo kenkéjiskos programinés
jrangos, galiniy jrenginiy apsaugos
ir incidenty valdymo

NIST SP 800-53 Rev.5

SI-3, SI-4, CM-6

Apibrézia apsaugos nuo
kenkéjisko kodo, centralizuotos
stebésenos ir bazinés
konfigdracijos reikalavimus

ES BDAR

32 straipsnis

Nustato pareigg taikyti tinkamas
technines priemones asmens
duomenims apsaugoti, jskaitant
apsauga nuo kenkeéjiSkos
programinés jrangos

ES NIS2 direktyva

21 straipsnio 2 dalies d punktas

Reikalauja diegti galiniy jrenginiy
lygmens grésmiy aptikimo ir
prevencijos priemones

ES DORA reglamentas

9 straipsnis

Reikalauja IRT rizikos valdymo
priemoniy, skirty apsaugai nuo
kenkéjiSkos programinés jrangos ir
per galinius jrenginius plintanciy
grésmiy

COBIT 2019 DSS05.01, DSS01.04, MEA Nustato galiniy jrenginiy kontrolés
priemoniy apsaugos, stebésenos
ir vertinimo reikalavimus

1. Tikslas

1.1 Si politika nustato privalomas kontrolés priemones ir veiklos reikalavimus, skirtus organizacijos
galiniy jrenginiy, jskaitant stalinius kompiuterius, neSiojamuosius kompiuterius, mobiliuosius jrenginius

ir serverius, apsaugai nuo kenkegjiSkos programinés jrangos ir susijusiy grésmiy.

1.2 Ji nustato minimalius galiniy jrenginiy apsaugos, kenkéjiSkos programinés jrangos aptikimo,
lokalizavimo, reagavimo ir elgsenos stebésenos standartus, uZtikrinan&ius, kad sistemos i8likty

atsparios tiek placiai paplitusioms, tiek pazangioms kenkéjiSkos programinés jrangos atmainoms.

1.3 Si politika tiesiogiai palaiko atitiktj ISO/IEC 27001:2022 8.1 skyriui ir A priedo kontrolei 8.7 bei yra
suderinta su regioniniais kibernetinio saugumo jpareigojimais pagal ES BDAR, NIS2 direktyvg ir DORA

reglamenta.
2. Taikymo sritis

2.1 Si politika taikoma visiems galiniams jrenginiams, jskaitant:
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2.1.1 organizacijai priklausandius arba organizacijos valdomus stalinius kompiuterius,
nesiojamuosius kompiuterius, mobiliuosius jrenginius ir virtualiy egzemplioriy aplinkas;
2.1.2 asmeninius jrenginius, leidZziamus pagal nuosavy jrenginiy naudojimo politikg, kai taikomas
MDM arba jdiegiami galiniy jrenginiy agentai;
2.1.3 serverius ir infrastruktiros turta, jskaitant debesijoje veikianéias virtualigsias masinas ir
krastinius jrenginius;
2.1.4 operacines sistemas, tvarkykles, vietines paslaugas, galiniy jrenginiy agentus ir saugumo
kontrolés priemones, jdiegtas kiekviename mazge.
2.2 Si politika taikoma visam personalui, turinéiam administracing, technine arba operacine
atsakomybe uz bet kurj galinj jrenginj, jskaitant:
2.2.1 vidaus darbuotojus ir rangovus;

2.2.2 valdomuyjy paslaugy teikéjus (MSP), iSorines darbo viety palaikymo paslaugas ir treciyjy Saliy
IT administratorius;
2.2.3 naudotojus, kuriems leidziama naudoti neSiojamasias sistemas, nesiojamuosius kompiuterius
su virtualiuoju privaciuoju tinklu (VPN) arba mobiligja prieiga prie organizacijos tinkly.
2.3 Sios politikos taikomos grésmés apima, bet tuo neapsiriboja:
2.3.1 virusus, kirminus, Trojos arklius, iSpirkos reikalaujan€ig programine jrangg, Snipinéjimo
programine jrangg, rootkit tipo kenkéjiskg programine jranga, reklamines programas, klavisSy
paspaudimy registratorius ir botnetus;
2.3.2 faily nenaudojanCia kenkéjiskg programine jrangg, nulinés dienos pazeidziamumy
iSnaudojimo priemones, privilegijy pakélimo kenkeéji8kg programine jrangg ir narSyklés iSnaudojimo
rinkinius;
2.3.3 kenkéjiskg kodg, platinamg per iSimamas laikmenas, fiSingo vektorius, automatinius
atsisiuntimus lankantis svetainése arba USB pagrindu vykdomas atakas.
3. Tikslai
3.1 Apsaugoti galiniy jrenginiy sistemy vientisuma, prieinamumg ir konfidencialuma bei jy tvarkomus
duomenis taikant patikimg prevencijg, aptikima ir reagavimg j kenkéjiSkg programine jranga.
3.2 Uzkirsti kelig kenkéjiSko kodo vykdymui ar plitimui organizacijos tinkluose taikant technines
apsaugos priemones, bazinj stiprinimg ir realiojo laiko telemetrija.
3.3 Integruoti galiniy jrenginiy apsaugg su kitomis ISVS kontrolés priemonémis, jskaitant
pazeidziamumy valdyma, prieigos kontrole, zurnaly tvarkymga ir stebéseng bei reagavimg j incidentus.
3.4 Uztikrinti nuolatinj galiniy jrenginiy matomuma per centralizuotai valdomas apsaugos platformas,
jskaitant antivirusine / apsaugos nuo kenkéjiSkos programinés jrangos programine jranga, galiniy
jrenginiy aptikimg ir reagavimg (EDR) ir SIEM telemetrija.
3.5 Uztikrinti teisiniy, reglamentavimo ir standarty reikalavimy, nustatanciy galiniy jrenginiy sauguma,
laikymasi, pvz., ES BDAR 32 straipsnio, NIS2 direktyvos 21 straipsnio ir DORA reglamento 9 straipsnio.
3.6 Apibrézti atskaitingus vaidmenis, nustatyti pataisy diegimo ir reagavimo j jspéjimus SLA bei uztikrinti
pasirengimg auditui per dokumentacijg ir ataskaity teikima.
4. Vaidmenys ir atsakomybé
4.1 informacijos saugumo vadovas (CISO)
4.1.1 yra Sios politikos savininkas ir uztikrina jos suderinamumg su ISVS ir bendra saugumo
strategija;
4.1.2 kas ketvirtj perzidri galiniy jrenginiy apsaugos rodiklius, incidenty tendencijas ir priemoniy
veiksminguma;
4.1.3 tvirtina iSimtis ir likutinés rizikos prisiémimag, susijusj su galiniy jrenginiy apréptimi.
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4.2 Galiniy jrenginiy saugumo vadovas / saugumo operacijy centro vadovas
4.2.1 valdo galiniy jrenginiy apsaugos sistemas, pvz., AV, EDR ir MDM;
4.2.2 vykdo politikos taikymo priezilrg, grésmiy aptikimo derinimg ir reagavimo veiksmy plany
valdyms;
4.2.3 palaiko aprépties statistikg, kenkeéjiSkos programinés jrangos incidenty Zurnalus ir jspéjimy
konfigracijos bazinius rinkinius.

4.3-8 skyriai néra jtraukti j Sig perzitra. |sigykite visg dokumentg, kad pasiektuméte visg turin;. ... ]

9. Perziuros ir atnaujinimo reikalavimai

9.1 Si politika turi bati perziGrima kasmet arba kai:
9.1.1 jvyksta didelés apimties kenkéjiSkos programinés jrangos kampanijos arba galiniy jrenginiy
saugumo incidentai;
9.1.2 nauji grésmiy tipai, pvz., faily nenaudojanti kenkéjiska programiné jranga ar iSpirkos
reikalaujanios programinés jrangos variantai, reikalauja atnaujinty aptikimo ar reagavimo
strategiju;
9.1.3 reikSmingai pasikeicia galiniy jrenginiy apsaugos platformos arba agenty architektaros;
9.1.4 atnaujinami teisiniai ar reglamentavimo reikalavimai, turintys jtakos galiniy jrenginiy kontrolés
priemonéms.
9.2 Perzidrg turi inicijuoti galiniy jrenginiy saugumo vadovas, koordinuodamas veiksmus su CISO,
teisine, rizikos valdymo ir audito funkcijomis.
9.3 Patvirtinti pakeitimai turi badti dokumentuojami ISVS dokumenty kontrolés registre, jiems turi bati
suteikiamas naujas versijos identifikatorius, o apie juos turi bati informuotos visos susijusios Salys.
9.4 Pakeistos versijos turi bati archyvuojamos, jy prieiga ribojama ir jos saugomos pagal ISVS
saugojimo grafikus, siekiant uztikrinti audito pédsako vientisuma.

10. Susijusios politikos ir sgsajos

1.

10.1 P1 — Informacijos saugumo politika. Nustato pagrindinius sistemy, duomeny ir tinkly apsaugos
principus. Si politika jgyvendina tuos principus galiniy jrenginiy lygmeniu taikant technines ir
procedirines apsaugos nuo kenkéjiskos programinés jrangos kontrolés priemones.

10.2 P4 — Prieigos kontrolés politika. Apibrézia naudotojy prieigos apribojimus, kurie taikomi galiniy
jrenginiy lygmeniu, jskaitant apsaugg nuo privilegijy pakélimo ir neperZilrétos programinés jrangos
diegimo.

10.3 P5 — Pakeitimy valdymo politika. UZtikrina, kad galiniy jrenginiy apsaugos programinés jrangos,
politikos taisykliy ar agenty konfigiracijy atnaujinimams badty taikomi tvirtinimo ir kontroliuojamo
diegimo procesai.

10.4 P12 — Turto valdymo politika. Nustato turto klasifikavimo ir apskaitos baze, reikalingg galiniy
jrenginiy matomumui, pataisy aprépciai ir apsaugos nuo kenkéjiSkos programinés jrangos taikymo
sriCiai apibréezti.

10.5 P22 — Zurnaly tvarkymo ir stebésenos politika. Sudaro salygas integruoti galiniy jrenginiy
jspéjimus, agenty biseng ir grésmiy zvalgybg j centralizuotas SIEM sistemas realiojo laiko aptikimui ir
skaitmeninés kriminalistikos atsekamumui.

10.6 P30 — Reagavimo j incidentus politika. Susieja galiniy jrenginiy lygmeniu nustatytus kenkegjiSkos
programinés jrangos incidentus su standartizuotomis lokalizavimo, pasalinimo, tyrimo ir atkGirimo darbo
eigomis bei priskirtais vaidmenimis ir eskalavimo slenksgdiais.

Pamatiniai standartai ir sistemos

11.1 ISO/IEC 27001:
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11.1.1 8.1 skyrius — Veiklos planavimas ir kontrolé: reikalauja jgyvendinti technines kontrolés
priemones, jskaitant galiniy jrenginiy apsaugos priemones, siekiant iSlaikyti ISVS tikslus.

11.2 ISO/IEC 27002:2022 — Kontrolés priemonés 8.7, 8:
11.2.1 pateikia iSsamias technines gaires dél apsaugos nuo kenkéjiSkos programinés jrangos
priemoniy, saugaus programinés jrangos diegimo, stebésenos ir pasirengimo incidentams galiniy
jrenginiy aplinkose.

11.3 NIST SP 800-53 Rev.5:
11.3.1 SI-3 — Apsauga nuo kenkéjisko kodo: reikalauja naudoti apsaugos nuo kenkejisSkos
programinés jrangos priemones su realiojo laiko skenavimu, apsauga prieigos metu ir elgsenos
analize.
11.3.2 Sl-4 — Sistemy stebésena: palaiko telemetrijos integracijg su centralizuotomis aptikimo
platformomis.
11.3.3 CM-6 - Konfiglracijos nustatymai: sustiprina bazinius galiniy jrenginiy kontrolés
nustatymus, jskaitant apsaugos agenty taikyma.

11.4 ES BDAR (2016/679):
11.4.1 32 straipsnis — Tvarkymo saugumas: reikalauja, kad organizacijos jgyvendinty tinkamas
technines priemones asmens duomenims apsaugoti, jskaitant apsaugg nuo kenkéjiSkos
programinés jrangos grésmiy.

11.5 ES NIS2 direktyva (2022/2555):
11.5.1 21 straipsnio 2 dalies d punktas: jpareigoja subjektus diegti grésmiy aptikimo ir prevencijos
priemones, jskaitant apsaugos nuo kenkéjiSkos programinés jrangos mechanizmus galiniy
jrenginiy lygmeniu.

11.6 ES DORA reglamentas (2022/2554):
11.6.1 9 straipsnis — IRT rizikos valdymo reikalavimai: nustato, kad finansy subjektai turi taikyti
apsaugos priemones, skirtas uzkirsti kelig kenkéjiSkai programinei jrangai ir per galinius jrenginius
plintanCioms grésméms, jas aptikti ir j jas reaguoti.

11.7 COBIT 2019:
11.7.1 DSS05.01 — Apsauga nuo kenkéjiSkos programinés jrangos: nustato kenkéjiSkos
programinés jrangos aptikimo ir mazinimo reikalavimus visuose organizacijos galiniuose
jrenginiuose.
11.7.2 DSS01.04 — Prieinamumo ir pajégumy valdymas: uztikrina, kad apsauga nuo kenkéjiSkos
programinés jrangos buty suderinta su sistemos nadumu ir veiklos testinumu.
11.7.3 MEAOQ3 — Atitikties stebésena, vertinimas ir perZitra: reikalauja periodinio galiniy jrenginiy
kontrolés priemoniy ir apsaugos veiksmingumo audito.
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