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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Pastaba

ISO/IEC 27001:2022

8 skyrius

Sistemingas techniniy
pazeidZziamumy valdymas;
nuolatinio saugumo kontrolés
priemoniy veiksmingumo
uztikrinimas.

ISO/IEC 27002:2022

Kontrolés priemonés 8.8, 8.9, 5

Pataisy diegimo, pazeidZziamumy
skenavimo, programinés jrangos
vientisumo, saugios konfiglracijos
ir turto apskaitos jgyvendinimo
gaires.

NIST SP 800-53 Rev.5

RA-5, SI-2, CM-2, CM-6

Privalomi reguliaris skenavimai,
trikumy Salinimas ir konfigdracijy
valdymas.

ES BDAR

32 straipsnis, 49 konstatuojamoji
dalis

Techninés priemonés, skirtos
skubiam pataisy diegimui,
pazeidziamumy valdymui ir
saugumo testinumui uztikrinti.

ES NIS2 direktyva

21 straipsnio 2 dalies d punktas

Pazeidziamumy nustatymas,
reagavimas ir mazinimas siekiant
auksto kibernetinés higienos lygio.

ES DORA reglamentas

8 straipsnis, 10 straipsnio 2 dalies
f punktas

Savalaikis IRT pazeidziamumy
Salinimas; nuolatiniai grésmémis
grindziami vertinimai.

COBIT 2019 DSS05.02, DSS01.03, MEA Techniniy silpnybiy skenavimas,
stebésena ir mazinimas;
stebésena dél iShaudojimo
pozymiy; veiksmingumo auditas,
jskaitant pataisy biseng.

1. Tikslas

1.1 Si politika nustato privalomuosius organizacijos reikalavimus techniniy paZeidZiamumy ir
programinés jrangos trikumy nustatymui, klasifikavimui, Salinimui ir stebésenai visose informacinése

sistemose ir turte, patenkanciuose j informacijos saugumo valdymo sistemos (ISVS) taikymo srit].

1.2 Ji uztikrina, kad visi zinomi pazeidziamumai baty vertinami ir tvarkomi rizika grindziamu ir savalaikiu
badu, taikant koordinuotg pataisy diegimg, konfigiracijos pakeitimus arba kompensacines kontrolés

priemones, atsizvelgiant j verslo poreikius ir atitikties jpareigojimus.

1.3 Si politika padeda uztikrinti atitiktj ISO/IEC 27001 A priedo 8 kontrolés priemonei ir ISO/IEC 27002
gairems bei apima reglamentavimo reikalavimus pagal DORA 8 straipsnj, NIS2 21 straipsnj, BDAR 32

straipsnj ir COBIT 2019 DSS bei APO sritis.

2. Taikymo sritis

21 Si politika taikoma visoms informacinéms sistemoms, turtui ir aplinkoms, kurios saugo,

tvarko arba perduoda duomenis, kuriems taikoma ISVS valdysena, jskaitant:

2.1.1 operacines sistemas, taikomasias programas, tinklo jrenginius, programine aparatine jranga,

debesijos platformas, taikomuyjy programy sasajas ir treciyjy Saliy programine jranga.
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2.1.2 sistemas kdrimo, parengimo, gamybinéje, atsarginiy kopijy ir atkdrimo po katastrofos
aplinkose.

2.1.3 galinius jrenginius, serverius, loT jrenginius, virtualizacijos infrastruktdrg ir konteinerius.
2.2 Ji yra privaloma:

2.2.1 vidaus darbuotojams: IT administratoriams, sistemy inzinieriams, taikomuyjy programy
kdréjams, saugumo analitikams ir infrastruktGros komandoms.

2.2.2 iSorés Salims: rangovams, valdomy paslaugy teikéjams (MSP), programinés jrangos
tiekéjams ir sistemy integratoriams, turintiems technines atsakomybes uz j taikymo sritj patenkant;j
turtg.
2.3 Politika apima visg pazeidziamumuy ir pataisy gyvavimo cikla, jskaitant:
2.3.1 skenavimg ir nustatyma
2.3.2 rizikos klasifikavima ir prioritety nustatyma
2.3.3 pataisy gavima, testavimg, diegimg ir grgzinimg j ankstesne buseng
2.3.4 i8im¢iy tvarkymg ir kompensaciniy kontrolés priemoniy planavimg
2.3.5 registravimg, ataskaity teikimg ir audito atsekamumg
3. Tikslai
3.1 Uztikrinti, kad visi zinomi pazeidziamumai bty nustatyti, jvertinti ir pasalinti taip, kad bty sumazinta
rizikos ekspozicija ir iSlaikytas suderinamumas su veiklos prioritetais.

3.2 Nustatyti nuoseklius, visos organizacijos mastu taikomus pazeidziamumy skenavimo, kritiSkumo
klasifikavimo (pvz., CVSS) ir pataisy valdymo procesus, jskaitant skubiy atvejy tvarkymg ir grgzinimo j
ankstesne biseng planavima.

3.3 Sudaryti sglygas saugiam konfigiracijy valdymui, uztikrinant suderinamumg su saugumo stiprinimo
baziniais reikalavimais, pakeitimy kontrolés praktikomis ir realiojo laiko grésmiy zvalgyba.

3.4 UZtikrinti iSmatuojama atitiktj reglamentavimo ir standarty kontrolés priemonéms, susijusioms su
sistemy vientisumu, tinkamu pataisy valdymu ir savalaikiu trikumy Salinimu.

3.5 Apibrézti atsakomybe ir atskaitomybe pagal vaidmenis visame pazeidziamumy valdymo gyvavimo
cikle, uztikrinant, kad visos suinteresuotosios 3alys veikty pagal nustatytus SLA ir teikty ataskaitas
pagal nustatytus kontrolés rodiklius.

3.6 Stiprinti pasirengimg auditui ir didinti atsparumg kylan€ioms grésméms, jskaitant nulinés dienos
pazeidziamumus, aktyvias iSnaudojimo grandines ir didelio poveikio tiekéjy atskleidimus.
4. Vaidmenys ir atsakomybés
4.1 Vyriausiasis informacijos saugumo pareigiinas
4.1.1 Atsako uz 3ig politikg ir uztikrina jos integravimg j ISVS.

4.1.2 Nustato organizacijos rizikos laikyseng ir uZtikrina suderinamumg su reglamentavimo ir
kontrolés lukesciais.

4.2 Pazeidziamumy valdymo vadovas / saugumo operacijy vadovas

priemones.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzitra. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Si politika turi biti perziGrima bent karta per metus arba jvykus bent vienai i$ $iy aplinkybiy:
9.1.1 reikSmingi reglamentavimo atnaujinimai (pvz., DORA, NIS2 pakeitimai)
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9.1.2 pazeidziamumy prioritety nustatymo sistemy pakeitimai (pvz., CVSS atnaujinimai)
9.1.3 reikSmingi IT aplinkos pakeitimai (pvz., migravimas | debesijg, esminis EDR pertvarkymas)
9.1.4 didelio atgarsio sulauke pazeidimai arba iSoriniai praneSimai, dél kuriy batina stiprinti politikg
9.2 Perzidras turi atlikti CISO, bendradarbiaudamas su saugumo operacijy, rizikos valdymo ir
infrastruktdros vadovybe.
9.3 Politikos atnaujinimai turi bati:
9.3.1 dokumentuojami ISVS dokumenty kontrolés registre
9.3.2 perziuréti ir patvirtinti vadovybés
9.3.3 komunikuojami visoms paveiktoms suinteresuotosioms S$alims, jskaitant treCiyjy 3Saliy
duomeny tvarkytojus
9.4 Istorinés versijos turi buti saugiai saugomos audito ir atskaitomybés tikslais.

10. Susijusios politikos ir sgsajos

1.

10.1 P1 - Informacijos saugumo politika. Nustato bendrg jsipareigojimg apsaugoti sistemas ir
duomenis, jskaitant proaktyvy pazeidziamumy valdyma ir programinés jrangos vientisumo uztikrinima.
10.2 P5 - Pakeitimy valdymo politika. Reglamentuoja visg pataisy diegimg ir konfigdracijos pakeitimus,
reikalaudama dokumentavimo, testavimo, patvirtinimo ir gragzinimo j ankstesne blseng procediry,
papildanciy pazeidziamumy Salinimo procesus.

10.3 P6 - Rizikos valdymo politika. Palaiko nepaSalinty pazeidziamumy klasifikavimg ir tvarkyma,
taikant struktdrizuotus rizikos vertinimus, poveikio analize ir likutinés rizikos pri€mimo proceddras.
10.4 P12 - Turto valdymo politika. Uztikrina, kad sistemos buty tiksliai apskaitomos ir klasifikuojamos,
sudarant sglygas nuosekliam pazeidziamumy skenavimui, savininky priskyrimui ir pataisy aprépciai
per visg gyvavimo cikla.

10.5 P22 - Zurnaly tvarkymo ir stebésenos politika. Nustato reikalavimus jvykiy nustatymui ir audito
pédsako generavimui. Si politika uztikrina matomumg | pataisy diegimo veiklg, nesankcionuotus
pakeitimus ir bandymus iSnaudoti Zinomus pazeidZiamumus.

10.6 P30 - Reagavimo j incidentus politika. Nustato eskalavimo protokolus ir lokalizavimo strategijas
iSnaudoty pazeidziamumy, pazeidimy tyrimy ir korekciniy veiksmy atvejais, suderintus su Sios politikos
kontrolés priemonémis.

Pamatiniai standartai ir sistemos

11.1 ISO/IEC 27001: 8.1 skyrius - Veiklos planavimas ir kontrolé: reikalauja sistemingai tvarkyti
techninius pazeidZiamumus siekiant uztikrinti nuolatinj saugumo kontrolés priemoniy veiksminguma.
11.2 ISO/IEC 27002:2022 - Kontrolés priemonés 8.8, 8.9, 5: pateikia pataisy diegimo, pazeidZiamumy
skenavimo, programinés jrangos vientisumo ir integracijos su saugia konfiglracija bei turto apskaita
jgyvendinimo gaires.

11.3 NIST SP 800-53 Rev.5: RA-5 - PaZeidZiamumy stebésena ir skenavimas: nustato reguliary
skenavimg ir trikumy Salinimo stebéseng. SI-2 - Trokumy Salinimas: reikalauja skubiai jvertinti ir
mazinti trdkumus taikant turimas pataisas ar kitus veiksmus. CM-2 / CM-6 - Konfiglracijy valdymo
bazés ir kontrolés priemonés: nustato pagrindg saugioms sistemy konfiglracijoms, susietoms su
privalomu pataisy taikymu.

11.4 ES BDAR (2016/679): 32 straipsnis - Tvarkymo saugumas: reikalauja jgyvendinti tinkamas
technines priemones, tokias kaip skubus pataisy diegimas ir paZeidZziamumy valdymas, siekiant
uztikrinti konfidencialumg ir sistemy atsparumag. 49 konstatuojamoji dalis: skatina subjektus jgyvendinti
prevencines kontrolés priemones prie§ Zinomas grésmes, kad baty palaikomas saugumas ir
testinumas.
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11.5 ES NIS2 direktyva (2022/2555): 21 straipsnio 2 dalies d punktas: jpareigoja esminius ir svarbius
subjektus nustatyti sistemy paZeidZiamumus, | juos reaguoti, juos mazinti ir palaikyti aukstg
kibernetinés higienos lyg;.

11.6 ES DORA reglamentas (2022/2554): 8 straipsnis - IRT rizikos valdymas: reikalauja nustatyti ir laiku
Salinti pazeidziamumus informacijos ir rySiy technologijose, naudojamose finansinése sistemose. 10
straipsnio 2 dalies f punktas: pabrézia nuolatinius grésmémis grindziamus pazeidziamumy vertinimus
ir pataisy diegima kaip operacinio atsparumo dalj.

11.7 COBIT 2019: DSS05.02 - Saugumo pazeidziamumy valdymas: nurodo organizacijoms skenuoti,
stebéti ir mazinti zinomas technines silpnybes. DSS01.03 - Infrastruktiros stebésena: uztikrina, kad
sistemos bty stebimos dél iSnaudojimo ar silpnybiy pozymiy. MEAQ3 - Atitikties stebésena, vertinimas
ir analizé: reikalauja reguliariai audituoti kontrolés priemoniy veiksminguma, jskaitant pataisy blseng
ir iSim¢&iy tvarkyma.
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