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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Punktas / straipsnis

Komentaras

ISO/IEC 27001:2022

8 punktas

ISO/IEC 27002:2022

Kontrolés priemonés 8.24, 8.25, 8

NIST SP 800-53 Rev.5

SC-12-SC-17, SC-28, SC-28(1),
SC-12(3)

ES BDAR

32 straipsnis, 33—34 straipsniai, 83
konstatuojamoji dalis

ES NIS2 direktyva

21 straipsnio 2 dalies d punktas

ES DORA reglamentas

6 straipsnio 2 dalies d punktas, 11
straipsnio 1 dalies ¢ punktas

COBIT 2019

DSS05.01, DSS06.06, MEA

1. Tikslas

1.1 Si politika nustato privalomuosius reikalavimus saugiam ir atitiktj uztikrinanéiam kriptografiniy
kontrolés priemoniy naudojimui visoje organizacijoje, siekiant uZztikrinti jautrios ir reguliuojamos
informacijos konfidencialumg, vientisuma ir autentiSkuma.

1.2 Kriptografijos naudojimas yra duomeny saugumo operacijy patikimumo pagrindas, palaiko saugy
ry8j, uztikrina prieigos kontrole ir leidzia laikytis reglamentavimo reikalavimy taikant veiksmingg
Sifravima ir rakty valdymo praktika.

1.3 Si politika suderinta su ISO/IEC 27001:2022 8.1 punktu ir A priedo kontrole 8 bei 8.24, taip pat
padeda vykdyti teisinius ir veiklos jpareigojimus pagal ES BDAR 32 straipsnj, DORA reglamento 6
straipsnio 2 dalies d punktg ir NIS2 direktyvos 21 straipsnj. Ji taip pat remia COBIT 2019 tikslus,
susijusius su saugumo paslaugomis ir duomeny idtekliy apsauga.

2. Taikymo sritis

2.1 Si politika taikoma visiems organizacijos padaliniams, verslo funkcijoms, visam personalui ir tregiujy
Saliy paslaugy teikéjams, dalyvaujantiems naudojant, administruojant ar diegiant kriptografines
priemones ir metodus.

2.2 Apimamos gamybinés, krimo, parengiamosios, atsarginiy kopijy ir atklrimo po incidenty aplinkos
sistemos, kuriose jautris duomenys perduodami, tvarkomi arba saugomi.
2.3 Taikymo sritis apima visus kriptografinius komponentus ir naudojimo atvejus, jskaitant, bet
neapsiribojant:
2.3.1 simetriniu ir asimetriniu Sifravimu
2.3.2 skaitmeniniais paraSais ir sertifikatais
2.3.3 maisos algoritmais
2.3.4 saugiu rakty generavimu, paskirstymu ir sunaikinimu
2.3.5 Transport Layer Security (TLS), viso disko Sifravimu (FDE) ir taikomuyjy programy sgsajy
lygmens Sifravimu
2.3.6 saugiais komponentais, tokiais kaip Hardware Security Modules (HSM), Trusted Platform
Modules (TPM) ir rakty valdymo sistemos (KMS)

2.4 Si politika reglamentuoja kriptografijos naudojima, susijusj su:
2.4.1 duomenimis, klasifikuojamais kaip KonfidencialUs, Labai konfidencialls arba reguliuojami
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2.4.2 autentifikavimu ir skaitmeninés tapatybés patvirtinimu
2.4.3 saugiu rySiu su iSorés Salimis
2.4.4 rakty saugojimo atsakomybe ir dvigubos kontrolés mechanizmais
3. Tikslai
3.1 Uztikrinti, kad kriptografinés technologijos bty parenkamos, tvirtinamos, jgyvendinamos ir

3.2 Nustatyti standartizuotg valdysenos struktlirg kriptografinéms paslaugoms valdyti, aiskiai
apibréziant atskaitomybe uz jgyvendinima, validavima ir iSim¢&iy tvarkyma.
3.3 Uzkirsti kelig neautorizuotam naudojimui, neteisingai konfigaracijai ar kriptografiniy algoritmy ir
kontrolés priemoniy pasenimui taikant formaly tvirtinimo ir perzidros procesa.
3.4 Uztikrinti, kad kriptografinés kontrolés priemonés bty integruotos sistemy projektavimo etape ir
reguliariai validuojamos, siekiant iSvengti duomeny atskleidimo, rakty kompromitavimo ar protokoly
susilpninimo.
3.5 Uztikrinti visy kriptografiniy rakty gyvavimo ciklo valdymg, jskaitant generavima, saugojima,
naudojima, periodinj keitimg, atSaukimg ir saugy sunaikinima.
3.6 Laikytis tarptautiniy ir regioniniy reglamenty, nustatanciy Sifravimo ir saugaus duomeny tvarkymo
reikalavimus, jskaitant ES BDAR, DORA reglamenta, NIS2 direktyvg ir COBIT 2019.

4. Vaidmenys ir atsakomybés
4.1 Informacijos saugos vadovas / vyriausiasis informacijos saugumo pareigiinas

4.1.1 Valdo Sig politikg ir uztikrina jos suderinamuma su informacijos saugumo valdymo sistema
(ISVS) ir ISO/IEC 27001 A priedo kontrole 8.24.
4.1.2 Tvirtina kriptografiniy algoritmy ir kontrolés priemoniy naudojimg ir uztikrina politikos
laikymasi visoje organizacijoje.

4.2 Kriptografiniy operacijy vadovas / saugumo architektas
4.2.1 Valdo kasdiene kriptografiniy sistemy eksploatavimg ir administravima.

4.2.3 Atlieka kriptografinio projektavimo perzZidras (CDR) ir vertina naujas kriptografines
technologijas.

[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektumeéte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Sig politikg kasmet turi perziaréti informacijos saugos vadovas ir kriptografiniy operacijy vadovas.
9.2 Perziuros priezastys apima:
9.2.1 kriptografiniy paZeidZziamumy nustatyma (pvz., algoritmo susilpninima, kvantines atakas)
9.2.2 reglamentavimo pokycius, reikalaujandius atnaujinty Sifravimo standarty
9.2.3 veiklos arba audito iSvadas, atskleidziancias politikos spragas
9.2.4 kriptografiniy priemoniy atnaujinimus arba architektdrinius pakeitimus

9.3 Atnaujinimai turi biti valdomi pagal versijy kontrole ISVS dokumenty kontrolés registre ir
komunikuojami:

9.3.1 visiems administratoriams, turintiems kriptografinés prieigos vaidmenis
9.3.2 kdrimo komandoms ir DevSecOps vadovams
9.3.3 trediyjy 3aliy teikéjams, kuriems taikomi sutartiniai Sifravimo jpareigojimai
9.4 ISVS komanda turi uztikrinti, kad pakeistos versijos buty archyvuojamos ir nebebity nurodomos
veiklos procedirose.
10. Susijusios politikos ir sgsajos
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1.

10.1 P1 - Informacijos saugumo politika. Nustato bazine valdyseng visoms saugumo priemonéms,
jskaitant kriptografiniy kontrolés priemoniy taikyma, turto apsaugg ir saugy rys;.

10.2 P4 - Prieigos kontrolés politika. Uztikrina, kad loginé prieiga prie kriptografinés medziagos ir
Sifravimo valdymo sistemy baty grieztai ribojama pagal maziausiy privilegijy principg ir pareigy
atskyrimg (SoD).

10.3 P6 - Rizikos valdymo politika. Palaiko kriptografiniy kontrolés priemoniy riziky vertinimg ir
dokumentuoja rizikos tvarkymo strategijg iSimtims, algoritmy pasenimui arba rakty kompromitavimo
scenarijams.

10.4 P12 - Turto valdymo politika. Nustato jautriy duomeny ir aparatinés jrangos turto klasifikavimo
reikalavima, kuris tiesiogiai lemia kriptografinius reikalavimus ir rakty saugojimo atsakomybe.

10.5 P13 - Duomeny Kklasifikavimo ir Zenklinimo politika. Apibrézia klasifikavimo lygius (pvz.,
Konfidencialls, reguliuojami), kurie lemia konkrecius Sifravimo reikalavimus perduodamiems ir
saugomiems duomenims.

10.6 P14 - Duomeny saugojimo ir sunaikinimo politika. Nustato saugaus Sifruoty saugojimo laikmeny
ir kriptografinés rakty medziagos sunaikinimo procediras pasibaigus eksploatacijai.

10.7 P30 - Reagavimo | incidentus politika. Apibrézia organizacijos reagavimo strategijg rakty
kompromitavimo, netinkamo sertifikaty naudojimo arba jtariamy algoritminiy pazeidziamumy atvejais,
jskaitant greitg atSaukimg ir pranesSimg apie pazeidimus.

Pamatiniai standartai ir sistemos

11.1 ISO/IEC 27001

11.1.1 8.1 punktas - Veiklos planavimas ir kontrolé: nustato technines saugumo kontrolés
priemones, jskaitant kriptografines priemones, kaip veiklos apsaugos dalj.

11.2 ISO/IEC 27002:2022

11.2.1 Kontrolés priemonés 8.24, 8.25, 8: pateikia jgyvendinimo gaires dél kriptografiniy kontrolés
priemoniy tiksly, algoritmy parinkimo, protokoly taikymo ir sertifikaty gyvavimo ciklo valdymo.

11.3 NIST SP 800-53 Rev.
11.3.1 SC-12 - Kriptografiniy rakty nustatymas: uZtikrina saugy Sifravimo rakty generavimg ir
apsikeitimg jais. P18 nustato, kaip simetriniai ir asimetriniai raktai turi bati generuojami ir keiCiami
naudojant patvirtintus algoritmus ir protokolus.
11.3.2 SC-13 - Kriptografiné apsauga: nustato reikalavimg naudoti kriptografijg informacijos
konfidencialumui ir vientisumui apsaugoti. P18 uZtikrina Sifravimg saugomiems ir perduodamiems
duomenims pagal duomeny klasifikacijg, o algoritmy standartai derinami su NIST FIPS 140-3.
11.3.3 SC-17 - VieSojo rakto infrastruktiros (PKI) sertifikatai: reikalauja jgyvendinti PKI
autentifikavimui ir skaitmeniniams paraSams palaikyti. P18 apibréZia PKI naudojima rySiui, sistemy
tapatybéms ir administratoriaus lygmens prieigai apsaugoti.
11.3.4 SC-28, SC-28(1) - Informacijos apsauga saugant ir perduodant: reikalauja Sifruoti duomenis,
kai jie saugomi arba perduodami nepatikimais tinklais. P18 nustato TLS, VPN tuneliy, viso disko
Sifravimo ir saugiy saugojimo metody taikymg jautriems duomenims.
11.3.5 SC-12(3) - Simetriniy rakty generavimas saugiam saugojimui ir paskirstymui: orientuota j
saugy simetriniy rakty generavimg ir tvarkyma. P18 nustato reikalavimg naudoti stiprius atsitiktiniy
skaiciy generatorius, rakty periodinio keitimo politikg ir saugias rakty saugyklas kriptografinéms
operacijoms.

11.4 ES BDAR (2016/679)
11.4.1 32 straipsnis - Tvarkymo saugumas: aiSkiai rekomenduoja Sifravimg kaip asmens duomeny
rizikos mazinimo priemone.
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11.4.2 83 konstatuojamoji dalis: pabrézia Sifravima kaip kontrolés priemone, padedancig iSvengti
neautorizuotos prieigos prie duomeny.
11.4.3 33 ir 34 straipsniai: jei Sifravimas yra veiksmingas, organizacija tam tikrais atvejais gali bati
atleista nuo pareigos pranesti apie pazeidima.

11.5 ES NIS2 direktyva (2022/2555)
11.5.1 21 straipsnio 2 dalies d punktas: reikalauja techniniy ir organizaciniy priemoniy, jskaitant
kriptografines apsaugos priemones, paslaugy prieinamumui ir vientisumui palaikyti.

11.6 ES DORA reglamentas (2022/2554)
11.6.1 6 straipsnio 2 dalies d punktas: finansy jstaigos privalo apsaugoti duomenis, jskaitant stipry
kritinés informacijos Sifravima.
11.6.2 11 straipsnio 1 dalies ¢ punktas: nustato saugaus duomeny tvarkymo kontrolés priemoniy
reikalavimg IRT tre€iyjy Saliy paslaugy teikéjams.

11.7 COBIT 2019
11.7.1 DSS05.01 - Informacijos iStekliy apsauga: reikalauja naudoti Sifravimg ir rakty valdyma
siekiant apsaugoti duomenis nuo neautorizuotos prieigos.
11.7.2 DSS06.06 - Valdomas saugumo testavimas: rekomenduoja kriptografinés atitikties
validavimg kaip pazeidziamumy vertinimo dal;.
11.7.3 MEAOS - Atitikties stebésena, vertinimas ir analizé: uztikrina nuolatinj kriptografiniy kontrolés
priemoniy veiksmingumo patvirtinima.
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