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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Punktas / straipsnis

Pastaba

ISO/IEC 27001:2022

5.1, 6.1.3, 8.1, 10 punktai

Aktualios bendrosios, techninés ir
nuolatinio tobulinimo / duomeny
apsaugos kontrolés priemonés

ISO/IEC 27002:2022

5.34, 8.10, 8.11, 8.12 kontrolés
priemonés

Kontrolés priemonés, skirtos All
tvarkymui, saugojimui, iStrynimui,
anoniminimui ir duomeny subjekty
teiséms

NIST SP 800-53 Rev.5

AR-1, AR-2, AR-4, AR-5; PL-2, PL-
8; AC-2, AC-6; AU-2, AU-6, AU-9;
IR-4, IR-5, IR-6; PM-1, PM-21,
PM-23

Valdysenos, rizikos, prieigos
valdymo, zurnaly tvarkymo,
reagavimo j pazeidimus ir
privatumo programos reikalavimai

ES BDAR

5, 6, 12-23, 25, 28, 30, 32-34
straipsniai; 78 konstatuojamoji
dalis

Visi pagrindiniai privatumo,
atskaitomybés, duomeny subjekty
teisiy, DSR, pazeidimy,
projektavimo ir numatytujy
nustatymy principai

ES NIS2 direktyva

21 straipsnio 2 dalies e ir f punktai

Rizika grindziamos saugumo
kontrolés priemonés esminiams ir
svarbiems subjektams

ES DORA reglamentas

6 straipsnio 2 dalies d punktas, 11
straipsnio 1 dalies c punktas, 15
straipsnio 1 dalis, 17 straipsnis

Valdysenos, treCiyjy Saliy rizikos ir
saugaus tvarkymo terminy
reikalavimai

COBIT 2019

APO12, DSS01, DSS05, MEA

Rizikos valdymas, saugios
operacijos, atitikties stebésena

1. Tikslas

1.1 Si politika nustato privalomus organizacinius principus ir techninius reikalavimus asmens duomeny

apsaugai bei duomeny apsaugos pagal projektavimag principo taikymui visose aplinkose.

1.2 Ji jtvirtina organizacijos atsakomybes pagal tarptautinius standartus ir reguliavimo sistemas,
uztikrindama, kad asmens duomenys buty renkami, tvarkomi, saugomi, perduodami ir sunaikinami
teisétai, saugiai ir skaidriai.

1.3 Si politika taip pat stiprina atitiktj taikomiems privatumo teisés aktams ir sistemoms, jskaitant ES
Bendrgjj duomeny apsaugos reglamentg (BDAR), ES NIS2 direktyvg, ES Skaitmeninio operacinio

atsparumo reglamentg (DORA), ISO/IEC 27001:2022 ir COBIT 2019.

2. Taikymo sritis

21 Si politika taikoma visiems organizaciniams padaliniams, darbuotojams ir sistemoms,

susijusiems su asmens duomeny tvarkymu, jskaitant:

2.1.1 darbuotojus, rangovus, konsultantus ir tre€iyjy Saliy paslaugy teikéjus.

2.1.2 duomenis, renkamus i$ vidiniy ir iSoriniy Saltiniy visose verslo funkcijose.

2.1.3 fizines ir skaitmenines laikmenas, jskaitant debesijos paslaugas, SaaS platformas,

mobiliuosius jrenginius ir popierinius jrasus.

2.1.4 visas aplinkas, jskaitant produkcines, kdrimo, testavimo ir atsarginiy kopijy sistemas, kuriose
gali bati asmens duomeny.
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2.2 Ji apima visas tvarkymo veiklas, reglamentuojamas taikomy privatumo teisés akty ir

standarty, jskaitant, bet neapsiribojant:
2.2.1 asmens duomeny rinkima, saugojimg, naudojima, perdavimg ir sunaikinima.
2.2.2 duomeny subjekty teisiy jgyvendinima, teisinio pagrindo dokumentavima ir sutikimy valdyma.
2.2.3 tarpvalstybinius perdavimus, pranesSimg apie pazeidimus ir duomeny atskleidimg treCiosioms
Salims.
2.2.4 saugaus projektavimo ir duomeny apsaugos pagal numatytuosius nustatymus uztikrinimg
sistemose ir procesuose.

3. Tikslai

3.1 Uztikrinti teiséta, skaidry ir atskaitingg asmens duomeny tvarkymag pagal ISO/IEC 27001:2022 ir
susijusius teisinius reikalavimus.

3.2 Integruoti duomeny apsaugos pagal projektavimg ir pagal numatytuosius nustatymus principus |
visas informacines sistemas, paslaugas ir verslo procesus.

3.3 Taikyti technines ir organizacines priemones (TOM), kurios per visg asmens duomeny gyvavimo
ciklg uztikrina jy konfidencialuma, vientisumg ir prieinamuma.

3.4 Apibrézti valdysenos vaidmenis ir atskaitomybés struktiras duomeny apsaugos srityje, jskaitant
duomeny apsaugos pareigino (DAP), informacijos saugos, teisés funkcijos ir duomeny savininky
atsakomybes.

3.5 Uztikrinti visiSkg atitikti BDAR 5, 6, 25, 30 ir 32 straipsniams, taip pat NIS2 ir DORA nustatytiems
rizikos mazinimo ir atsparumo reikalavimams.

3.6 Uztikrinti duomeny subjekty teises, jskaitant teise susipazinti su duomenimis, juos istaisyti, iStrinti,
apriboti jy tvarkyma, perkelti duomenis, nesutikti su tvarkymu ir biti apsaugotiems nuo automatizuoto
sprendimy priémimo.
3.7 Mazinti reguliavimo, reputacines, teisines ir operacines rizikas, kylancias dél neteisétos prieigos,
netinkamo naudojimo ar asmens duomeny praradimo.
4. Vaidmenys ir atsakomybés
4.1 Vadovybé
4.1.1 Uztikrina strategine prieZidrg ir skiria pakankamus isteklius privatumo programai palaikyti.
4.1.2 Tvirtina Sig politikg ir uztikrina jos taikyma visoje organizacijoje.
4.2 Duomeny apsaugos pareigunas (DAP)
4.2.1 Veikia nepriklausomai, vykdydamas duomeny apsaugos reikalavimy laikymosi priezidra.
4.2.2 Tvarko tvarkymo veiklos jraSus (RoPA) pagal BDAR 30 straipsn;.

4.2.3 Vadovauja bendravimui su prieZidros institucijomis, atlieka poveikio duomeny apsaugai
vertinimus (DPIA) ir valdo praneSimo apie pazeidimus procesus.

4.2.4 Perzidri privatumo iSimtis ir tvarko Privatumo iSim¢iy registra.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Si politika turi bati perziarima ne reéiau kaip karta per metus arba ankséiau, jei atsiranda
bent viena iS Siy salygu:
9.1.1 reikSmingi teisiniai ar reguliavimo atnaujinimai (pvz., BDAR pakeitimai, DORA terminai).
9.1.2 naujos sistemos arba tvarkymo veiklos, susijusios su asmens duomenimis.
9.1.3 vidaus audito iSvados, rodancios politikos spragas.
9.1.4 reik8mingi paZeidimy incidentai arba prieZitros institucijos grjztamasis rysys.
9.2 Perziuros atsakomybés
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9.2.1 DAP inicijuoja politikos perzitra, koordinuodamas veiksmus su teisés, rizikos, informacijos
saugos funkcijomis ir vadovybe.

9.2.2 Visi atnaujinimai turi badti registruojami ISVS dokumenty kontrolés registre ir iSplatinami
susijusioms suinteresuotosioms Salims.

9.3 Pakeitimy kontrolé
9.3.1 Bet koks Sios politikos pakeitimas turi bati formaliai patvirtintas vadovybés.

9.3.2 Nebegaliojancios versijos turi bati saugiai archyvuojamos, o atnaujintoje versijoje turi bati
dokumentuota pakeitimy istorija.

10. Susijusios politikos ir sgsajos

1.

10.1 P1 — Informacijos saugumo politika. Nustato bendruosius saugumo valdysenos principus, kuriais
grindziama Si privatumo politika. P1 palaiko asmens duomeny konfidencialuma, vientisumg ir
prieinamuma visose sistemose ir paslaugose.

10.2 P6 — Rizikos valdymo politika. Apibrézia organizacijos rizikos tvarkymo metodika, kuri yra batina
privatumo rizikoms vertinti, DPIA procesams vykdyti ir liekamosios rizikos vertinimams pagal BDAR ir
ISO/IEC 27001 6.1.3 punktg atlikti.

10.3 P13 — Duomeny klasifikavimo ir Zenklinimo politika. Nustato asmens ir jautriy duomeny
kategorizavimo tvarka, kuri sudaro pagrindg taikyti tinkamas privatumo kontrolés priemones, jskaitant
saugojimo terminy laikymasi, prieigos ribojimg ir saugy sunaikinima.

10.4 P14 — Duomeny saugojimo ir sunaikinimo politika. Tiesiogiai palaiko BDAR 5 straipsnio 1 dalies e
punkto ir 17 straipsnio privatumo reikalavimus, uztikrindama, kad asmens duomenys baty saugomi tik
tiek, kiek batina, ir saugiai sunaikinami pagal teisinius jpareigojimus.

10.5 P16 — Duomeny maskavimo ir pseudonimizavimo politika. Nustato kontrolés priemones, skirtas
mazinti asmens duomeny identifikuojamumga taikant technines priemones, tokias kaip tokenizavimas,
dinaminis maskavimas ir pseudonimizavimas, taip uztikrinant BDAR 32 straipsnio ir ISO/IEC 27002
5.34 kontrolés priemonés jgyvendinimg.

10.6 P30 — Reagavimo j incidentus politika. Nustato privalomus reagavimo | pazeidimus protokolus,
kurie integruojami su privatumo paZeidimy valdymo ir praneSimo terminais pagal BDAR 33 ir 34
straipsnius.

10.7 P33 — Audito ir atitikties stebésenos politika. Uztikrina planinius privatumo programos
veiksmingumo, politikos taikymo ir korekciniy veiksmy stebésenos vertinimus organizaciniuose
padaliniuose ir pas trec€iyjy Saliy tvarkytojus.

Pamatiniai standartai ir sistemos

11.1 ISO/IEC 27001

11.1.1 5.1 punktas — Lyderysté ir jsipareigojimas: nustato vadovybés lygmens atsakomybe uz
asmens duomeny apsaugg ir privatumo principy jgyvendinima.
11.1.2 6.1.3 punktas — Informacijos saugos rizikos tvarkymas: palaiko privatumo riziky
identifikavimag, vertinimg ir tvarkymg atliekant DPIA ir taikant iSimtis.
11.1.3 8.1 punktas — Operacijy planavimas ir valdymas: reikalauja techniniy ir proceddriniy
apsaugos priemoniy, kad asmens duomenys baty tvarkomi saugiai.
11.1.4 10.1 punktas — Nuolatinis tobulinimas: nustato periodinio privatumo programos vertinimo ir
pritaikymo reikalavima.
11.2 ISO/IEC 27002:2022 5.34, 8.10, 8.11, 8.12 kontrolés priemonés: pateikia gaires dél All tvarkymo,
saugojimo terminy taikymo, iStrynimo, anoniminimo ir skaidrumo uztikrinimo jgyvendinant duomeny
subjekty teises.
11.3 NIST SP 800-53 Rev.5
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11.3.1 AR-1, AR-2, AR-4, AR-5: apibrézia valdysena, vaidmenis, atskaitomybe ir privatumo
mokymy atsakomybes.
11.3.2 PL-2, PL-8: reikalauja privatumo kontrolés priemoniy integravimo j sistemos gyvavimo ciklg
ir jmonés architektdra.
11.3.3 AC-2, AC-6: nustato maziausiy privilegijy principo ir paskyry valdymo taikymg asmens
duomeny apsaugai.
11.3.4 AU-2, AU-6, AU-9: nustato zurnaly tvarkymo, atsekamumo ir audito vientisumo reikalavimus
asmens duomeny prieigai.
11.3.5 IR-4, IR-5, IR-6: apibrézia struktlruotus aptikimo, analizés ir praneSimo procesus privatumo
pazeidimams.
11.3.6 PM-1, PM-21, PM-23: nustato i8samig privatumo programg, suderintg su strateginiais rizikos
ir duomeny valdysenos tikslais.

11.4 ES BDAR (2016/679)
11.4.1 5, 6, 12-23, 25, 28, 30, 32-34 straipsniai: reglamentuoja teisétg tvarkyma, paskirties
apribojimg, duomeny subjekty teises, atskaitomybe, duomeny apsauga pagal projektavimg ir pagal
numatytuosius nustatymus, treciyjy Saliy prievoles ir pazeidimy valdyma.
11.4.2 78 konstatuojamoiji dalis: sustiprina duomeny apsaugos pagal projektavimg principus.

11.5 ES NIS2 direktyva (2022/2555)
11.5.1 21 straipsnio 2 dalies e ir f punktai: reikalauja jgyvendinti rizika grindziamas saugumo
kontrolés priemones ir asmens duomeny apsaugg subjektams, patenkantiems j esminiy ir svarbiy
subjekty taikymo sritj.

11.6 ES DORA reglamentas (2022/2554)

11.6.1 6 straipsnio 2 dalies d punktas: nustato vidaus valdyseng IRT rizikai, susijusiai su duomeny
tvarkymu.

11.6.2 11 straipsnio 1 dalies ¢ punktas: nustato tre€iyjy Saliy rizikos priezidros reikalavimg su
duomenimis susijusioms paslaugoms.

11.6.3 15 straipsnio 1 dalis ir 17 straipsnis: reikalauja saugaus duomeny tvarkymo paslaugy teikéjy
veikloje ir savalaikio informavimo priezitros institucijoms po su IRT susijusiy incidenty.

11.7 COBIT 2019
11.7.1 APO12 — Rizikos valdymas: integruoja privatumo rizikg j platesne jmonés rizikos priezidra.
11.7.2 DSS01 — Valdomos operacijos ir DSS05 — Saugumo paslaugos: uZtikrina saugias
operacijas, jskaitant prieigos kontrole, saugojimg ir sistemy vientisuma.
11.7.3 MEAQO3 - Atitikties stebésena: reikalauja nuolatinés atitikties biaklés perzitros pagal
reguliavimo ir politika grindZziamus privatumo jpareigojimus.
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