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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Punktas / straipsnis

Komentaras

ISO/IEC 27001:2022

6.1 punktai

Bendrieji rizikos valdymo ir
operaciniy kontrolés priemoniy
reikalavimai, taikomi maskavimui ir
pseudoniminimui

ISO/IEC 27002:2022

Kontrolés priemonés 8.11, 8

Kontrolés gairés dél maskavimo ir
pseudoniminimo jgyvendinimo

NIST SP 800-53 Rev.5

PM-17, PT-2, PT-3, SC-12, SC-28,
SC-30

Privatumo ir konfidencialumo
kontrolés priemoneés, skirtos
duomeny minimizavimui,
transformavimui ir prieigos
ribojimui

ES BDAR

4(5), 5(1)(c,f), 32 straipsniai

Pseudoniminimo ir duomeny
apsaugos priemoniy teisinis
pagrindas ir reikalavimai

ES NIS2 direktyva

21(2)(c) straipsnis

Pareiga taikyti technines ir
organizacines priemones, jskaitant
privatuma didinancias
technologijas (PET)

ES DORA reglamentas

10(1), 10(2)(e) straipsniai

IRT rizikos valdymo ir
konfidencialumo kontrolés
priemonés, taikomos duomeny
maskavimui ir pseudoniminimui

COBIT 2019 DSS05.01, DSS06.06, MEA Valdysenos kontrolés priemonés,
skirtos duomeny apsaugai taikant
maskavima ir vertinant atitiktj

1. Tikslas

1.1 Si politika apibréZia organizacijos poziiirj j duomeny maskavimo ir pseudoniminimo, kaip privatuma
didinanciy technologijy (PET), jgyvendinimg, siekiant sumazinti asmens duomeny ar jautriy duomeny

identifikuojamumag ir atskleidimo rizika.

1.2 Ji padeda uztikrinti saugy informacijos naudojimg testavimo, analitikos ir operacinéje veikloje,
laikantis teisiniy ir reguliavimo reikalavimy, mazinant duomeny saugumo pazeidimy poveikj ir taikant

duomeny minimizavimo bei konfidencialumo principus.

1.3 Politika suderinta su ISO/IEC 27001:2022, remia ES BDAR 4(5) straipsnio nuostatas dél
pseudoniminimo ir apima rizika grindziamg jgyvendinimg, atitinkantj NIST, NIS2 direktyvos, DORA

reglamento ir COBIT 2019 reikalavimus.

2. Taikymo sritis

2.1 Si politika taikoma:
2.1.1 visiems darbuotojams, rangovams, treCiosioms 3alims ir tiekéjams, turintiems prieigg prie

sistemy, kuriose tvarkoma asmeniné, konfidenciali ar jautri informacija;

2.1.2 visoms duomeny aplinkoms, jskaitant produkcing, kirimo, testavimo ir parengiamajg aplinka;

2.1.3 visoms duomeny maskavimo formoms (pvz., statiniam, dinaminiam, deterministiniam
maskavimui, Zetonizacijai) ir pseudoniminimo metodams, naudojamiems privatumo rizikai mazinti;
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2.1.4 visy tipy duomenims (struktdrizuotiems ir nestruktdrizuotiems), sistemoms (vietinéms ar
debesijos) ir taikomosioms programoms, susijusioms su asmens duomenimis ar reguliuojamais
duomenimis.

2.2 Taikymo sritis apima naudojima:
2.2.1 taikomyjy programy kdrimo ir kokybés uztikrinimo (QA) / testavimo aplinkose;
2.2.2 analitikos ar ataskaity teikimo platformose;
2.2.3 kei€iantis duomenimis su treCiosiomis Salimis ar paslaugy teikéjais;
2.2.4 atsarginiy kopijy, archyvavimo ar atkdrimo sistemose.
3. Tikslai

3.1 Uztikrinti nuosekly ir veiksmingg maskavimo ir pseudoniminimo taikyma, siekiant sumazinti
duomeny atskleidimo ar netinkamo naudojimo rizika.

3.2 Uztikrinti, kad tikri duomenys niekada nebdty naudojami neprodukcinéje aplinkoje, nebent jie bty
transformuoti taikant patvirtintas PET priemones.

3.3 Kai to reikia operaciniam nuoseklumui uztikrinti, iSlaikyti referencinj vientisumag, tinkamuma naudoti
ir formatg iSsaugancias transformacijas.

3.4 Taikyti grieztg prieigos kontrole pradiniams duomenims, maskuotiems duomenims ir pakartotinio
identifikavimo raktams.

3.5 Maskuotus ar pseudonimintus duomeny rinkinius laikyti jautriais duomenimis, kuriems taikomas
prieigos zurnaly vedimas, saugojimo kontrolés priemonés ir reagavimo j incidentus proceddros.

3.6 Patvirtinti Siy kontrolés priemoniy veiksmingumg vykdant nuolatinj testavima, stebéseng ir audito
procediras.

4. Vaidmenys ir atsakomybés
4.1 Vadovybé
4.1.1 Tvirtina Sig politikg ir uztikrina jos taikymag kaip platesnés IT valdysenos ir duomeny apsaugos
iniciatyvy dalj.
4.2 Informacijos saugumo vadovas (CISO) / ISVS vadovas
4.2 .1 Prizidri jgyvendinimg ir nuolatine atitikt;.
4.2.2 Uztikrina atitiktj ISO/IEC 27001 6.1.3 punktui (rizikos tvarkymas) ir 8.1 punktui (operaciné
kontrole).
4.2.3 Perzilri audito Zurnalus ir patvirtina kontrolés priemoniy veiksminguma.
[ ... 4.3-8 skyriai néra jtraukti j 8ig perzitra. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Si politika turi biti perzitrima ne reéiau kaip kartg per metus arba ankséiau, jei jvyksta bent
viena i$ Siy aplinkybiy:
9.1.1 reguliavimo pokyd¢iai, darantys poveikj maskavimui arba pseudoniminimui;
9.1.2 naujy IT sistemy, tvarkangiy jautrius duomenis, jdiegimas;
9.1.3 esminiai organizacijos duomeny klasifikavimo schemos pokyd¢iai;
9.1.4 audito iSvados, rodancios kontrolés priemoniy trikumus;
9.1.5 naujy grésmiy arba maskavimo technologijy atsiradimas.

9.2 ISVS vadovas turi vadovauti perzidrai, konsultuodamasis su duomeny apsaugos pareiginu (DAP),
duomeny savininkais, IT saugumo komanda ir teisine funkcija. Atnaujinimai turi bati valdomi pagal
versijy kontrolés reikalavimus, patvirtinti aukSciausiosios vadovybés ir perduoti visoms susijusioms
suinteresuotosioms Salims.

10. Susijusios politikos ir sgsajos
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1.

10.1 P13 - Duomeny klasifikavimo ir Zenklinimo politika. Sprendimai dél maskavimo ir pseudoniminimo
tiesiogiai priklauso nuo P13 apibrézto duomeny lauky klasifikavimo ir jautrumo lygiy.
10.2 P14 - Duomeny saugojimo ir sunaikinimo politika. Transformuoti duomeny rinkiniai turi bati
saugomi ir sunaikinami pagal P14 nustatytas gyvavimo ciklo taisykles, uZztikrinant, kad maskuoti ir
pseudoniminti duomenys bty laikomi jautriais.
10.3 P17 - Duomeny apsaugos ir privatumo politika. Nustato privatumo principus ir reguliavimo
pagrindg pseudoniminimui taikyti kaip reikalavimus atitinkanc¢iai duomeny tvarkymo veiklai pagal ES
BDAR ir panasius teisés aktus.
10.4 P22 - Zurnaly tvarkymo ir stebésenos politika. Uztikrina centralizuotg maskavimo ir
pseudoniminimo jvykiy auditg ir jspéjimy valdymg pagal struktdrizuotus saugumo stebésenos
procesus.
Pamatiniai standartai ir sistemos
11.1 ISO/IEC 27001
11.1.1 6.1.3 punktas - Rizikos tvarkymo planas: nustato maskavimg ir pseudoniminimg kaip rizikos
tvarkymo mechanizmus, skirtus sumazinti jautriy duomeny identifikuojamuma neesminio tvarkymo
aplinkose.
11.1.2 8.1 punktas - Operacinis planavimas ir kontrolé: nustato technines ir procedirines kontrolés
priemones saugiam duomeny transformavimui tvarkymo, saugojimo ar perdavimo metu.
11.2 ISO/IEC 27002:2022
11.2.1 Kontrolés priemonés 8.11, 8: gairés dél duomeny maskavimo ir pseudoniminimo, siekiant
sumazinti pakartotinio identifikavimo ir nutekéjimo rizika.
11.3 NIST SP 800-53 Rev.5
11.3.1 PM-17 - All apsauga: privatumg didinanciy technologijy, tokiy kaip maskavimas ir
pseudoniminimas, jgyvendinimas.
11.3.2 PT-2, PT-3 - All tvarkymo minimizavimas ir saugumas: transformavimas, skirtas sumazinti
identifikuojamumag ir taikyti prieigos kontrole.
11.3.3 SC-12, SC-28, SC-30 - Duomeny konfidencialumas ir vientisumas: konfidencialumo ir
uztemdymo kontrolés priemonés saugojimui, perdavimui ir naudojimui.
11.4 ES BDAR (2016/679)
11.4.1 4(5) straipsnis: formalus pseudoniminimo apibréZimas.
11.4.2 32 straipsnis: tvarkymo saugumas - organizacinés ir techninés pseudoniminimo priemonés.
11.4.3 5(1)(c,f) straipsnis: duomeny minimizavimas ir konfidencialumas taikant pseudoniminimg /
maskavima.
11.5 ES NIS2 direktyva (2022/2555)
11.5.1 21(2)(c) straipsnis: reikalauja taikyti PET priemones, tokias kaip maskavimas ir
pseudoniminimas, kaip saugumo priemones.
11.6 ES DORA reglamentas (2022/2554)
11.6.1 10(1) straipsnis: IRT rizikos valdymo sistema apima maskavimo / pseudoniminimo kontrolés
priemones.
11.6.2 10(2)(e) straipsnis: nustato pareigg naudoti transformavimo technologijas asmens ir
finansiniams duomenims apsaugoti.
11.7 COBIT 2019
11.7.1 DSS05.01 - Informacijos iStekliy apsauga: maskavimo ir pseudoniminimo reikalavimai.
11.7.2 DSS06.06 - Saugus testavimas ir analitika: maskavimas aplinkose uz produkcinés aplinkos
riby.
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11.7.3 MEAQO3 - atitikties stebésena, skirta maskavimo ir pseudoniminimo veiksmingumui vertinti.
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