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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Punktas / straipsnis

Komentaras

ISO/IEC 27001:2022

6.1.3, 8 punktai

Rizikos tvarkymas, planavimas ir
operacines atsarginiy kopijy
kontrolés priemoneés

ISO/IEC 27002:2022

Kontrolés priemonés 8.13, 5.28,
5.29

Atsarginiy kopijy valdymas,
saugus sunaikinimas ir
atsparumas

NIST SP 800-53 Rev.5

CP-9, CP-10, SI-12, MP-6

Sistemy atsarginiy kopiju,
atkdrimo ir laikmeny saugaus
iSvalymo reikalavimai

ES BDAR

32 straipsnis, 49 konstatuojamoji
dalis

Asmens duomeny atkdrimas ir
prieinamumas, veiklos testinumas

ES NIS2 direktyva

21 straipsnio 2 dalies c—e punktai

Atsarginiy kopijy ir veiklos
testinumo kontrolés priemonés
atsparumui uztikrinti

ES DORA reglamentas

10, 11 straipsniai

Finansy sektoriaus atsarginiy
kopijy, atkdrimo ir testavimo
reikalavimai

COBIT 2019 DSS01, DSS04, MEAO3 Atsarginiy kopijy operacijos,
veiklos testinumas ir atitikties
stebésena

1. Tikslas

1.1 Sios politikos tikslas — nustatyti privalomuosius reikalavimus duomeny, sistemy ir taikomuyjy
programy atsarginiy kopijy kdrimui ir atkGrimui, siekiant uZztikrinti operacinj atsparumg, duomeny
vientisumg ir veiklos testinuma.

1.2 Politika nustato standartizuotg sistema, skirta:

1.2.1 apsaugoti organizacijos duomenis nuo praradimo dél iStrynimo, sugadinimo, gedimo ar
kibernetiniy atakuy;
1.2.2 apibrézti atkarimo reikalavimus pagal aiSkiai nustatytus RTO (atkdrimo laiko tikslas) ir RPO

(atkdrimo tasko tikslas) parametrus;

1.2.3 integruoti atsarginiy kopijy operacijas j platesne informacijos saugumo valdymo sistemg

(ISVS) ir veiklos testinumo planus (BCP/DRP);

1.2.4 uztikrinti atitiktj taikomiems jstatymams ir sektoriaus reglamentavimo reikalavimams dél

prieinamumo ir atkuriamumo.

1.3 Si politika jgyvendina ISO/IEC 27001:2022 kontrolés priemones, susijusias su saugiu duomeny
sunaikinimu (5.28), atsparumu (5.29) ir informacijos atsarginémis kopijomis (8.13), taip pat atitinka
gerajg praktikg, nustatytg ISO/IEC 27002:2022, NIST SP 800-53 Rev.5, ES BDAR, DORA reglamente

ir NIS2 direktyvoje.
2. Taikymo sritis

2.1 Si politika taikoma:
2.1.1 visoms verslui kritinéms ir operacinéms sistemoms, patenkanc€ioms | informacijos saugumo

valdymo sistemos taikymo sritj;
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2.1.2 visiems struktdrizuotiems duomenims ir nestruktdrizuotiems veiklos duomenims, jskaitant
duomeny bazes, failus, el. laiSkus ir konfigdracijas;
2.1.3 visoms aplinkoms — vietinei infrastruktdrai, debesijos aplinkoms, hibridinéms aplinkoms ir
nuotoliniam / ioriniam saugojimui;
2.1.4 visam personalui, atsakingam uz atsarginiy kopijy procesy valdyma, vykdyma, tikrinimg ar
atkdrima.
2.2 Ji taip pat taikoma:
2.2.1 atsarginiy kopijy laikmenoms ir infrastruktdrai, jskaitant fizines juostas, virtualius jrenginius,
disky momentines kopijas ir debesijos aplinkoje veikian€ius atsarginiy kopijy sprendimus;
2.2.2 treCiyjy Saliy paslaugy teikéjams, su kuriais sudarytos sutartys dél organizacijos atsarginiy
kopijy talpinimo, valdymo ar tvarkymo;
2.2.3 zurnaly, konfiglracijy, audito pédsaky ir veiklos testinumui svarbios operacinés
dokumentacijos atsarginéms kopijoms.
2.3 Sistemos, kurioms atsarginés kopijos aiSkiai netaikomos, turi bati dokumentuotos, joms turi bati
atliktas rizikos vertinimas, o tokia iSimtis turi bati formaliai patvirtinta ISVS vadovo ir sistemos savininko.
3. Tikslai
3.1 Uztikrinti, kad visy kritiniy sistemy ir duomeny atsarginés kopijos bity kuriamos patikimai,
pakankamu dazniu ir taikant tinkamg perteklinj kopijavima bei saugumo kontrolés priemones.

3.2 Nustatyti atkdrimo mechanizmus, atitinkancius apibréztus RTO ir RPO reikalavimus pagal verslo
poveikio vertinimus.
3.3 Uztikrinti i8samig atsarginiy kopijy procediry, saugojimo terminy, vaidmeny ir technologijy
dokumentacija.
3.4 Patvirtinti atsarginiy kopijy operacijy veiksminguma sistemingai testuojant atkdrima, registruojant
nesékmes Zurnaluose ir stebint taisomuosius veiksmus.
3.5 Apsaugoti atsarginiy kopijy duomenis nuo neteisétos prieigos, keitimo ar sunaikinimo per visg jy
gyvavimo cikla.
3.6 Uztikrinti atitiktj:

3.6.1 ISO/IEC 27001 operacinéms ir veiklos testinumo kontrolés priemonéms;

3.6.2 NIST SP 800-53 CP ir MP Seimy reikalavimams dél atsarginiy kopijy ir saugaus iSvalymo;

3.6.3 ES BDAR 32 straipsniui ir 49 konstatuojamajai daliai dél asmens duomeny atkdrimo ir
prieinamumo;

3.6.4 DORA reglamento 10 straipsniui ir NIS2 direktyvos 21 straipsniui dél IRT veiklos testinumo ir
atsparumo.

3.7 Uztikrinti, kad treciyjy Saliy atsarginiy kopijy paslaugos atitikty sutartinius ir reglamentavimo

saugumo jpareigojimus, jskaitant Sifravimo, sunaikinimo ir praneSimy teikimo reikalavimus.

4. Vaidmenys ir atsakomybés

4.1 Vadovybé
4.1.1 Tvirtina Sig politikg ir uztikrina, kad verslui kritinés sistemos baty tinkamai apsaugotos taikant
patvirtintg atsarginiy kopijy karimo ir atkdrimo praktika.
4.1.2 Uztikrina, kad atsarginiy kopijy operacijoms baty skirta pakankamai istekliy ir kad jos baty
periodiSkai perzitrimos atitikties reglamentavimo reikalavimams uZtikrinti.

4.2 Informacijos saugumo vadovas (CISO)

4.2.1 Valdo Sig politikg ir uztikrina jos suderinamumg su platesne informacijos saugumo, rizikos ir
veiklos testinumo valdymo sistema.
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ir atsparumo planavima.
4.2.3 Perzitri atsarginiy kopijy iSimtis ir vertina rizikos priemimo pasitlymus dél kritiniy sistemy
nejtraukimo.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzitrg. |sigykite visg dokumenta, kad pasiektuméte visg turin;j. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Si politika turi bati perziGrima bent karta per metus arba ankséiau, jei tai lemia:
9.1.1 veiklos testinumo arba atktrimo po katastrofos strategijos pokyc¢iai;
9.1.2 nauji reglamentavimo ar teisiniai jpareigojimai, turintys jtakos atsarginiy kopijy dazniui ar
duomeny saugojimui;
9.1.3 sistemos architektiros, atsarginiy kopijy jrankiy ar paslaugy teikéjy pokydciai;
9.1.4 reikSmingi incidentai arba audito iSvados, susijusios su duomeny praradimu ar atkdrimo
nesékmémis.
9.2 Perziiirg koordinuoja CISO, bendradarbiaudamas su:
9.2.1 IT infrastruktdros ir operacijy komanda;
9.2.2 vidaus audito / atitikties funkcija;
9.2.3 duomeny apsaugos pareigtnu (DAP);
9.2.4 veiklos testinumo ir atkdrimo po katastrofos komandomis.
9.3 Atsarginiy kopijy grafikai, sistemy jtraukimo sgrasai, atkiirimo dokumentacija ir iSim¢iy
zurnalai turi bati perziarimi lygiagreciai, siekiant uztikrinti:
9.3.1 viso kritinio turto atsarginiy kopijy aprépties tiksluma;
9.3.2 atitiktf RTO/RPO ir saugojimo reikalavimams;
9.3.3 testavimo zurnaly ir incidenty ataskaity iSsamuma;
9.3.4 anksciau nustatyty kontrolés priemoniy spragy pasalinima.
9.4 Visi atnaujinimai privalo:
9.4.1 bati valdomi pagal versijy kontrole ir saugomi ISVS dokumenty saugykloje;
9.4.2 apimti pakeitimy santrauka ir pagrindima;
9.4.3 bati patvirtinti vadovybeés;
9.4.4 buti komunikuojami visam paveiktam techniniam ir verslo personalui.
10. Susijusios politikos ir sgsajos
10.1 Si politika tiesiogiai palaiko ir yra susijusi su $iais dokumentais:
10.1.1 P6 - Rizikos valdymo politika: nustato rizika grindziamg atsarginiy kopijy apsaugos prioritety
taikyma sistemoms ir paslaugoms.

10.1.2 P12 - Turto valdymo politika: uztikrina, kad sistemoms, kurioms taikomos atsarginés kopijos,
bity tvarkoma turto apskaita ir jos bty susietos su gyvavimo ciklo stebésena bei klasifikavimu.

10.1.3 P13 - Duomeny klasifikavimo ir zenklinimo politika: nustato, kurioms duomeny kategorijoms
reikalingos atsarginés kopijos, jskaitant Zenklinimo metaduomenis prioritetams nustatyti.

10.1.4 P14 - Duomeny saugojimo ir sunaikinimo politika: suderina atsarginiy kopijy saugojimg su
reglamentavimo saugojimo ribomis ir tinkamu pasibaigusio galiojimo laikmeny sunaikinimu.
10.1.5 P16 - Duomeny maskavimo ir pseudonimizavimo politika: palaiko duomeny minimizavimag
kuriant jautriy duomeny rinkiniy atsargines kopijas.

10.1.6 P30 - Reagavimo j incidentus politika: taikoma atsarginiy kopijy nesékmiy, atkdrimo
problemy ar atsarginiy kopijy duomeny saugykly kompromitavimo atvejais.
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1.

10.2 Sios tarpusavyje susietos politikos sudaro vientisg sistema, uztikrinangig, kad atsarginiy kopijy
valdysena bty integruota j platesne organizacijos ISVS ir operacinio atsparumo strategijg.
Pamatiniai standartai ir sistemos
11.1 ISO/IEC 27001:
11.1.1 6.1.3 punktas — Rizikos tvarkymo planas: palaiko rizika grindziamg atsarginiy kopijy
prioritety nustatyma ir atkdrimo planavima.
11.1.2 8.1 punktas — Operacinis planavimas ir kontrolé: integruoja atkdrimo ir veiklos testinumo
kontrolés priemones kaip operaciniy apsaugos priemoniy dal;.
11.1.3 A priedo 5.28 kontrolés priemoné — Saugus jrangos sunaikinimas arba pakartotinis
naudojimas: apima saugy atsarginiy kopijy laikmeny iSvalyma.
11.1.4 A priedo 5.29 kontrolés priemoné — Informacijos saugumas sutrikimo metu: uztikrina
atkdrimo galimybes incidenty ar katastrofy metu.
11.1.5 A priedo 8.13 kontrolés priemoné — Informacijos atsarginés kopijos: tiesiogiai jgyvendinama
planinémis, testuojamomis ir saugiomis atsarginiy kopijy operacijomis.
11.2 ISO/IEC 27002:2022 — 8.13, 5.28, 5.29 kontrolés priemonés: Sios kontrolés priemonés sustiprina
reikalavimg reguliariai kurti atsargines kopijas, patvirtinti vientisumg ir planuoti atkdrimg visose IT
aplinkose.
11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-9 — Sistemos atsarginé kopija: nustato i§samias atsarginiy kopijy proceddras, jskaitant
saugojimg iSorinéje vietoje ir atkdrimo testavima.
11.3.2 CP-10 — Sistemos atkdrimas ir atstatymas: reikalauja patvirtinty visiS§ko arba dalinio atkdrimo
procediry, suderinty su atkdrimo tikslais.
11.3.3 MP-6 — Laikmeny iSvalymas: uztikrina saugy pasenusiy atsarginiy kopijy laikmeny
tvarkyma.
11.3.4 SI-12 — Informacijos tvarkymo proceduros: sustiprina atsarginiy kopijy karimo ir atkdrimo
atsakomybes jautriy duomeny atzvilgiu.
11.4 ES BDAR (2016/679):
11.4.1 32 straipsnis — Tvarkymo saugumas: nustato atkdrimo galimybiy ir duomeny prieinamumo
apsaugos priemoniy reikalavimg, ypa¢ asmens duomenims.
11.4.2 49 konstatuojamoji dalis: palaiko veiklos testinumo ir atkdrimo po katastrofos priemones,
jskaitant saugias atsargines kopijas kaip organizacijos atsparumo dalj.
11.5 ES NIS2 direktyva (2022/2555):
11.5.1 21 straipsnio 2 dalies c—e punktai: reikalauja techniniy ir organizaciniy priemoniy, jskaitant
atsarginiy kopijy ir veiklos testinumo kontrolés priemones, siekiant uztikrinti paslaugy atsparuma.
11.6 ES DORA reglamentas (2022/2554):
11.6.1 10 straipsnis — IRT veiklos testinumas: reikalauja, kad finansy jstaigos uztikrinty iSsamias
duomeny atsargines kopijas, atkarimg ir veiklos testinumo planavima.
11.6.2 11 straipsnis — IRT veiklos testinumo plany testavimas: pabréZia atkdrimo galimybiy
patvirtinimg reguliariu testavimu.
11.7 COBIT 2019:
11.7.1 DSS01 — Valdomos operacijos: palaiko patikimg paslaugy teikimg uztikrinant apsaugotg
duomeny prieinamuma.
11.7.2 DSS04 - Valdomas veiklos testinumas: apibrézia strategines ir operacines veiklos testinumo
kontrolés priemones, jskaitant patvirtintas atsargines kopijas.
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11.7.3 MEAO3 — Atitikties stebésena, vertinimas ir analizé: nustato periodinés veiklos testinumo
priemoniy perzitros reikalavima, jskaitant atsarginiy kopijy kontrolés priemoniy veiksminguma.

Page 6 of 6



