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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Punktas / straipsnis

Komentaras

ISO/IEC 27001:2022

6.1.3, 8.1 punktai

ISO/IEC 27002:2022

Kontrolés priemonés 5.10, 5.12,
5.30,5

NIST SP 800-53 Rev. 5

AU-11, MP-6, SI-12, PL-2

ES BDAR

5(1)(e), 17, 32 straipsniai

ES NIS2 direktyva

21(2)(a-e) straipsnis

ES DORA reglamentas

5, 9 straipsniai

COBIT 2019

DSS01, DSS05, MEA

1. Tikslas

1.1 Sios politikos tikslas — nustatyti organizacinius duomeny saugojimo ir saugaus sunaikinimo
reikalavimus visuose informacijos gyvavimo ciklo etapuose. Ji uztikrina atitiktj taikomiems teisiniams,
reguliavimo ir sutartiniams jpareigojimams bei padeda iSvengti nereikalingo ar rizikingo duomeny
kaupimo.

1.2 Si politika padeda jgyvendinti ISO/IEC 27001:2022 reikalavimus, nustatydama duomeny saugojimo
trukmés kontrole ir negrjztamo sunaikinimo praktikg. Ji uztikrina atsekamg jrasy dokumentavima,
nustato su klasifikavimo jautrumu suderintus saugojimo reikalavimus ir palaiko pasirengimg auditui,
reguliuotojy patikrinimams ir teisinio atskleidimo procesams.

1.3 Be to, Sia politika siekiama uZtikrinti duomeny konfidencialuma, vientisuma ir prieinamuma, kartu
mazinant verslo rizikg, veiklos neefektyvumg ir privatumo pazeidimy rizikg, kylancig dél netinkamo
duomeny saugojimo ar sunaikinimo.

2. Taikymo sritis

2.1 Si politika taikoma visam fiziniam ir skaitmeniniam turtui, kurj organizacija valdo, tvarko ar saugo,
jskaitant turta, esantj tre€iyjy 3aliy, patronuojamuyjy jmoniy ar iSoriniy paslaugy teikéjy kontroléje.
2.2 Taikymo sritis apima, be kita ko:

2.2.1 Dokumentus, failus ir jradus (skaitmeninius ir popierinius)

2.2.2 Duomeny bazes ir archyvus

2.2.3 El. laiSkus ir momentiniy pranesimy zurnalus

2.2.4 Atsargines kopijas, sistemy zurnalus ir audito sekg

2.2.5 Pirminj kodg, taikomyjy programy duomenis ir debesijos turtg

2.2.6 KeiCiamasias laikmenas ir pasenusig aparatine jrangg, kurioje yra duomeny
2.3 Si politika reglamentuoja tiek operacinius jrasus, tiek reguliuojamus duomeny rinkinius (pvz.,
finansinius, teisinius, zmogiskyjy istekliy, su klientais susijusius ir auditui svarbius duomenis),
nepriklausomai nuo saugojimo vietos ar sistemos.
2.4 Ji taikoma visiems organizacijos padaliniams, darbuotojams, rangovams ir tiekéjams, kurie
dalyvauja kuriant, saugant, valdant ar sunaikinant duomenis.

3. Tikslai
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3.1 Uztikrinti, kad duomenys baty saugomi tik tiek laiko, kiek batina pagal teisés akty, sutar€iy ar veiklos
reikalavimus, o nebereikalingi duomenys bty saugiai sunaikinami.

3.2 UZkirsti kelig per ankstyvam, neleistinam ar atsitiktiniam jrasy, reikalingy veiklai vykdyti, atitikCiai
uztikrinti, bylinéjimuisi ar auditui, iStrynimui.

3.3 Nustatyti ir taikyti nuoseklius saugojimo terminus pagal informacijos klasifikacijg, turto tipa,
taikomus teisés aktus ir rizikos lyg;.

3.4 Apsaugoti duomeny privatumg ir konfidencialumg jy saugojimo laikotarpiu ir sunaikinimo metu,
jskaitant duomeny subjekty teisiy jgyvendinima (pvz., iStrynimg pagal BDAR 17 straipsnj).

3.5 Uztikrinti, kad visi duomeny sunaikinimo metodai bty negrjztami, tinkamai dokumentuoti ir atitikty
pripazintus standartus, pvz., NIST SP 800-88.
3.6 Mazinti veiklos neefektyvumg, papildomas sgnaudas ir teisine rizikg, kylancig dél perteklinio
saugojimo ar neapskaityty senyjy duomeny.
3.7 Palaikyti veiklos testinumo ir atkdrimo po incidenty tikslus, taikant integruotg atsarginiy kopijy
saugojimo valdyseng ir pagrjstg duomeny archyvavimo praktikg.
4. Vaidmenys ir atsakomybés
4.1 Vadovybé
4.1.1 Tvirtina Sig politikg ir uztikrina tinkama finansavima, iSteklius bei integravima j jmonés rizikos
valdymo ir atitikties programas.
4.1.2 Prisiima bendrg atskaitomybe uz teisine ir reguliavimo atitiktj, susijusia su duomeny
saugojimu ir saugiu sunaikinimu.
4.2 Informacijos saugumo vadovas (CISO)

4.2.1 Yra Sios politikos savininkas ir atsako uz duomeny saugojimo bei sunaikinimo valdysenos
nustatymg ir perzitirg, suderintg su informacijos saugumo valdymo sistema (ISVS).

4.2.2 Uztikrina, kad klasifikacija grindziami saugojimo ir sunaikinimo reikalavimai baty jgyvendinti
verslo padaliniuose ir techninése sistemose.

4.2.3 Stebi politikos laikymasi ir prireikus inicijuoja korekcinius veiksmus.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Si politika turi bati perziiirima kasmet arba kai tenkinama bent viena i$ $iy salygy:

9.1.1 PasikeiCia taikomi teisés aktai ar reguliavimo reikalavimai, darantys poveikj duomeny
saugojimui (pvz., BDAR, mokesciy taisykliy ar DORA reglamento atnaujinimai)

9.1.2 Perzilrima klasifikavimo sistema ar verslo procesai, darantys poveikj duomeny gyvavimo
ciklo etapams

9.1.3 |diegiamos naujos IT sistemos, archyvavimo platformos ar laikmeny sunaikinimo
technologijos

9.1.4 Vidaus audito iSvados ar reguliuotojy rekomendacijos parodo saugojimo ar sunaikinimo
praktikos spragas

9.2 Perzilrai turi vadovauti CISO ir duomeny apsaugos pareiginas (DAP), dalyvaujant teisininkams,
atitikties, IT ir verslo padaliniams.

9.3 Pagrindinis duomeny saugojimo terminy sarasas (MDRS) ir sunaikinimo registras turi bati
perziurimi lygiagreciai, siekiant uztikrinti, kad:

9.3.1 Terminai i8likty tikslUs ir atspindéty veiklos, teisinius bei reguliavimo poreikius

9.3.2 Sunaikinimo dokumentacija baty i§sami ir tinkama auditui

9.3.3 Teisinio sulaikymo jrasai bty patvirtinti ir, kai tinkama, panaikinti
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9.4 Bet kokie politikos atnaujinimai privalo:
9.4.1 Bati formaliai valdomi pagal versijy kontrole ir saugomi ISVS dokumenty saugykloje
9.4.2 Apimti perziry istorijg ir pakeitimy pagrindimg
9.4.3 Bati patvirtinti vadovybés
9.4.4 Bati komunikuojami atitinkamam personalui kartu su atnaujinta mokymy ar gairiy medziaga

9.5 |vykus reikSmingiems politikos pakeitimams, paveikti darbuotojai per 30 dieny nuo paskelbimo
privalo baigti tikslinius mokymus, kad baty uZztikrintas tolesnis atitikties laikymasis.

9.6 Susijusios politikos ir sgsajos

10. Susijusios politikos ir sgsajos

1.

10.1.1 P4 - Prieigos kontrolés politika: uztikrina, kad duomenis jy saugojimo laikotarpiu pasiekty tik
jgalioti asmenys, o pasibaigusio termino duomenims iki sunaikinimo baty taikomi apribojimai.
10.1.2 P12 - Turto valdymo politika: nustato, kuris turtas turi duomeny, kuriems reikalingas planinis
sunaikinimas, ir seka jy gyvavimo ciklg nuo jsigijimo iki sunaikinimo.

10.1.3 P13 - Duomeny klasifikavimo ir zenklinimo politika: nustato klasifikavimo sprendimy gaires,
tiesiogiai lemian¢ias duomeny saugojimo trukme ir reikiamg sunaikinimo metoda.

10.1.4 P15 - Atsarginiy kopijy ir atkdrimo politika: apibrézia atsarginiy kopijy laikmeny ir replikuoty
duomeny istekliy saugojimo terminus bei sunaikinimo proceduras.

10.1.5 P18 - Kriptografiniy kontrolés priemoniy politika: palaiko kriptografinj iStrynimg sunaikinimo
tikslais ir uztikrina duomeny Sifravimg saugojimo metu iki sunaikinimo.

10.1.6 P30 - Reagavimo j incidentus politika: taikoma tais atvejais, kai dél netinkamo sunaikinimo
kyla galimas duomeny praradimas, pazeidimas ar reguliavimo neatitiktis.

10.2 Kiekviena susijusi politika padeda uztikrinti nuosekly duomeny valdysenos modelj klasifikavimo,
gyvavimo ciklo kontrolés, prieigos ir pasirengimo auditui srityse.
Pamatiniai standartai ir sistemos
11.1 Si politika yra suderinta su tarptautiniu mastu pripaZintais standartais ir reguliavimo sistemomis,
kurios apibrézia saugig, atitiktj uztikrinancig ir veiksmingg duomeny gyvavimo ciklo praktika.
11.2 ISO/IEC 27001:
11.2.1 6.1.3 punktas - Rizikos valdymo planas: palaiko riziky, susijusiy su pertekliniu saugojimu,
duomeny saugumo pazeidimais ar sunaikinimo nesékmémis, mazinima.
11.2.2 8.1 punktas - Veiklos planavimas ir kontrolé: nustato gyvavimo ciklo kontrolés priemones,
reglamentuojancéias saugojimg, archyvavima ir sunaikinima.
11.3 ISO/IEC 27002:2022 - Kontrolés priemonés 5.10, 5.12, 5.30, 5: pateikia praktines gaires dél
priimtino duomeny naudojimo, saugojimo pagrindimo, kontroliuojamo iStrynimo ir pagrjsto jrasy
tvarkymo pagal organizacijos rizikos tolerancija.
11.4 NIST SP 800-53 Rev. 5:
11.4.1 AU-11 - Audito jrasSy saugojimas: uztikrina pakankamg audito zurnaly ir atitikties jrodymy
saugojima.
11.4.2 MP-6 - Laikmeny iSvalymas: reikalauja saugiy, dokumentuoty fiziniy ir elektroniniy laikmeny
sunaikinimo metody.

11.4.3 SI-12 - Informacijos tvarkymas: nustato tinkamg duomeny tvarkymg pagal saugojimo ir
sunaikinimo kontrolés priemones.

11.4.4 PL-2 - Sistemos saugumo ir privatumo planas: reikalauja dokumentuoti sistemai taikomas
duomeny gyvavimo ciklo valdymo ir saugaus sunaikinimo nuostatas.

11.5 ES BDAR (2016/679):
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11.5.1 5(1)(e) straipsnis - duomeny kiekio mazinimas ir saugojimo trukmés ribojimas: reikalauja,
kad duomenys nebity saugomi ilgiau, nei batina.
11.5.2 17 straipsnis - teisé j iStrynima (,teisé bati pamirStam®): reikalauja operatyvaus ir galutinio
asmens duomeny iStrynimo gavus pagrjstg praSyma.
11.5.3 32 straipsnis - tvarkymo saugumas: sustiprina duomeny apsaugg saugojimo metu ir
reikalauja saugaus nebegaliojanciy jrady sunaikinimo.

11.6 ES NIS2 direktyva (2022/2555):
11.6.1 21(2)(a-e) straipsnis: reikalauja, kad subjektai taikyty politikas ir technines priemones
saugiam duomeny tvarkymui, jskaitant saugojimo ribojimg ir sunaikinimo metodus.

11.7 ES DORA reglamentas (2022/2554):
11.7.1 5 straipsnis - valdysena ir kontrolé: nustato struktiruotg IRT rizikos valdyma, jskaitant saugy
informacijos gyvavimo ciklo valdyma.
11.7.2 9 straipsnis - IRT rizikos valdymo sistema: reikalauja politiky dél duomeny saugojimo,
sunaikinimo ir skaitmeniniy operacijy teisinés bei reguliavimo atitikties.

11.8 COBIT 2019:
11.8.1 DSSO01 - Valdomos operacijos: palaiko saugojimo stebéseng ir nuoseklumg visose duomeny
sistemose.
11.8.2 DSSO05 - Valdomos saugumo paslaugos: uztikrina saugomy ir archyvuoty duomeny apsauga
iki saugaus sunaikinimo.
11.8.3 MEAOQO3 - Stebéti, vertinti ir analizuoti atitiktj; sudaro galimybes audituoti saugojimo
reikalavimy taikyma, iStrynimo proceddras ir reguliavimo reikalavimy jvykdyma.
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