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1. Tikslas

1.1 Si politika nustato formalig organizacijos informacijos istekliy klasifikavimo ir Zenklinimo sistema,
pagrjstg jautrumu, rizikos poveikiu ir reglamentavimo reikalavimais.

1.2 Ji uztikrina, kad visa informacija, nepriklausomai nuo to, ar ji saugoma, perduodama ar tvarkoma,
baty aiSkiai suskirstyta j kategorijas ir pazenklinta taip, kad bty nurodytas jai taikomas apsaugos ir
tvarkymo lygis.
1.3 Si politika nustato struktirizuotg klasifikavimo tvarka, suderintg su organizacijos rizikos valdymo
praktika, ir padeda uztikrinti konfidencialumo, vientisumo ir prieinamumo tiksly jgyvendinimg tiek
skaitmeniniy, tiek fiziniy duomeny atzvilgiu.
1.4 Si kontrolés priemoné yra bitina siekiant uztikrinti vaidmenimis grindziamg prieiga, pasirengimg
auditui, tinkama dalijimgsi duomenimis ir veiksmingg techniniy apsaugos priemoniy, tokiy kaip
Sifravimas, atsarginés kopijos ir stebésena, taikyma.
2. Taikymo sritis
2.1 Si politika taikoma:
2.1.1 Visiems organizacijos informacijos iStekliams, jskaitant dokumentus, duomeny bazes, jrasus
ir komunikacijg
2.1.2 Visiems duomeny formatams, jskaitant skaitmeninj, spausdintinj, rasytinj ir Zodinj
2.1.3 Visoms aplinkoms: vietinéms, nuotolinéms, mobiliosioms ir debesijos

2.1.4 Visiems darbuotojams, rangovams, paslaugy teikéjams ir treCiyjy Saliy tvarkytojams, kurie
kuria, tvarko ar saugo organizacijos informacijg

2.2 Taikymo sritis apima viduje sukurtg turinj, i$ iSorés gautus duomenis, asmens duomenis, kuriems
taikomi privatumo teisés akty reikalavimai (pvz., ES BDAR), ir informacijg, kuria keiciamasi su klientais,
partneriais ir reguliavimo institucijomis.

2.3 Ji taikoma visoms sistemoms, naudojamoms duomenims saugoti ar perduoti, jskaitant jmonés
taikomasias programas, faily serverius, el. pasto sistemas, debesijos platformas ir atsarginiy kopijy
saugyklas.

3. Tikslai

3.1 Nustatyti standartizuota, visai organizacijai taikomg klasifikavimo schema, pagrjstg duomeny
atskleidimo arba kompromitavimo poveikiu.

3.2 Uztikrinti, kad visa informacija baty aiSkiai, matomai ir nuosekliai Zenklinama taip, kad Zenklinimas
atspindéty jos klasifikavimo lygj ir tvarkymo reikalavimus.

3.3 Uztikrinti duomeny tvarkymo ir prieigos kontrolés priemones, suderintas su klasifikavimu, jskaitant
Sifravima, Zurnaly tvarkymag, perdavimo apsaugg ir saugojimo terminy nustatyma.

3.4 Uztikrinti atitiktj tarptautiniams standartams (ISO/IEC 27001, 27002), teisiniams pagrindams (ES
BDAR, NIS2 direktyvai, DORA reglamentui) ir vidaus rizikos valdymo politikoms.

3.5 UZtikrinti, kad visi naudotojai suprasty savo atsakomybes saugant duomenis, taikant zymas ir
tinkamai tvarkant klasifikuotg informacija.

3.6 Uztikrinti atsekamumg tarp klasifikavimo bisenos, susijusiy kontrolés priemoniy ir organizacijos
turto apskaitos audito ir atitikties tikslais.

4. Vaidmenys ir atsakomybés
4.1 Informacijos saugumo vadovas (CISO)

4.1.1 Valdo informacijos klasifikavimo ir zZenklinimo politikg ir uztikrina jos suderinamumg su
reglamentavimo, sutartiniais ir veiklos reikalavimais.

4.1.2 Tvirtina klasifikavimo lygius, Zenklinimo standartus ir politikos pakeitimus.
4.1.3 Vykdo politikos laikymosi priezidrg per auditus, metrikas ir iSim¢iy perzidras.
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4.1.4 Koordinuoja tarpfunkcine valdyseng su teisés, duomeny privatumo ir rizikos valdymo
komandomis.

4.2 Informacijos istekliy savininkai
4.2.1 Atsako uz jy valdomy informacijos istekliy klasifikavimg pagal organizacijos klasifikavimo
schema.
4.2.2 Taiko klasifikavimo zymas sukdrimo, atnaujinimo arba gavimo metu.

4.2.3 Periodiskai perzidri turto klasifikavimg, ypac pasikeitus jautrumui, reglamentavimo taikymo
sriCiai arba verslo vertei.
4.2.4 Uztikrina, kad jautris duomenys bty tinkamai tvarkomi ir Zenklinami per visg jy gyvavimo
cikla.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzidra. |sigykite visg dokumentg, kad pasiektuméte visg turin;. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Si politika turi biiti perziGrima bent karta per metus siekiant uztikrinti jos suderinamuma su:
9.1.1 Kintanciais reglamentavimo reikalavimais (pvz., ES BDAR, NIS2 direktyva, DORA
reglamentas)
9.1.2 ISO/IEC 27001 arba 27002 klasifikavimo gairiy atnaujinimais
9.1.3 Organizaciniais pokyciais, turin€iais jtakos duomeny jautrumui arba savininkystei
9.1.4 Technologiniais poky¢iais, jskaitant naujas dokumenty arba duomeny valdymo platformas
9.2 Informacijos saugumo vadovas (CISO) turi inicijucti perzidrg bendradarbiaudamas su Informacijos
saugumo valdymo komitetu, teisininkais ir paveiktais verslo padaliniais.
9.3 Perziiros turi apimti:
9.3.1 Klasifikavimo taikymo veiksmingumg ir naudotojy laikymasi
9.3.2 Incidenty arba iSim¢iy, susijusiy su neteisingu klasifikavimu, analize
9.3.3 Naudotojy grjztamajj rySj apie Zenklinimo jrankius arba metodine medziaga
9.3.4 Palyginimg su pramonéje taikomais klasifikavimo standartais
9.4 Politikos atnaujinimai turi bati valdomi pagal versijy kontrolés reikalavimus, dokumentuojami ISVS
saugykloje ir komunikuojami visam susijusiam personalui, akcentuojant naujas atsakomybes arba
jrankiy pokycius.
9.5 Nauji darbuotojai turi bati supaZindinami su galiojancia politikos versija jvedimo j darbg metu. Visi
darbuotojai po reikSmingy politikos pakeitimy privalo baigti kvalifikacijos atnaujinimo mokymus.
10. Susijusios politikos ir sgsajos
10.1 Sig politika tiesiogiai palaiko ir joje aprasytas kontrolés priemones sustiprina Sios
susijusios politikos:
10.1.1 P4 - Prieigos kontrolés politika: prieiga prie informacijos valdoma pagal klasifikavimo lygius;
jautresniems duomenims reikalinga grieZtesné prieigos kontrolé ir autorizavimo mechanizmai.
10.1.2 P11 - Naudotojy paskyry ir privilegijy valdymo politika: sustiprina privilegijy skyrimg pagal
batinybés zinoti principa, kuris nustatomas remiantis klasifikavimo lygiais.
10.1.3 P12 - Turto valdymo politika: uztikrina, kad kiekvienas turto apskaitoje esantis vienetas
turéty savo klasifikavimg ir Zyma, taip palaikant atsekamumag ir atskaitomybe.
10.1.4 P14 - Duomeny saugojimo ir sunaikinimo politika: sunaikinimo ir saugojimo taisyklés
nustatomos pagal duomeny klasifikavimo lygj ir reglamentavimo saugojimo reikalavimus.

10.1.5 P18 - Kriptografiniy kontrolés priemoniy politika: taiko tinkamus Sifravimo standartus pagal
informacijos iStekliaus klasifikavima.
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10.1.6 P22 - Zurnaly tvarkymo ir stebésenos politika: sudaro sglygas stebéti prieigg prie
klasifikuotos informacijos ir jos judéjima, uztikrinant audituojamumg ir neteisingo zenklinimo arba
netinkamo naudojimo aptikima.
10.2 Kiekviena sagsaja uztikrina nuoseklig informacijos apsaugg per visg jos gyvavimo ciklg — nuo
sukdrimo ir klasifikavimo iki saugaus tvarkymo, saugojimo, perdavimo ir galutinio sunaikinimo.

Pamatiniai standartai ir sistemos

11.1 Si politika suderinta su tarptautiniu mastu pripaZintais standartais ir reglamentavimo sistemomis,

reglamentuojanc¢iomis jautrios informacijos klasifikavima ir zenklinima.

11.2 ISO/IEC 27001
11.2.1 4.2 punktas - Suinteresuotyjy Saliy poreikiy ir Iikesc€iy supratimas. Klasifikavimo reikalavimai
daznai kyla i§ teisiniy, reglamentavimo arba sutartiniy jpareigojimy, kuriuos nustato
suinteresuotosios Salys (pvz., ES BDAR, klienty konfidencialumo sutartys), ir tai turi bati atspindéta
politikoje.
11.2.2 6.1.3 punktas - Informacijos saugos rizikos tvarkymas. Klasifikavimas tiesiogiai daro jtakg
rizikos tvarkymo kontrolés priemoniy parinkimui, jskaitant prieigos kontrole, Sifravima ir saugojima,
pagal duomeny jautruma.
11.2.3 7.2 punktas - Kompetencija. Politika nustato, kad uz klasifikavimg ir Zenklinimg atsakingas
personalas turi bati apmokytas, todél tai patenka j kompetencijos reikalavimy srit].
11.2.4 7.3 punktas - Informuotumas. Politika reikalauja, kad visi naudotojai Zinoty klasifikavimo
lygius ir savo atsakomybes tvarkant informacija, taip uztikrinant pareigy informuotumag saugumo
srityje.
11.2.5 7.5 punktas - Dokumentuota informacija. Pati klasifikavimo politika yra kontroliuojamas
dokumentas, o procediros, mokymuy jrasai ir klasifikavimo zymos yra dokumentuotos informacijos
dalis.
11.2.6 8.1 punktas - Veiklos planavimas ir kontrolé. Klasifikavimas ir Zenklinimas yra veiklos
procesai, integruoti j duomeny gyvavimo ciklo valdyma, o Sis punktas uztikrina, kad tokia veikla
baty suplanuota, jgyvendinta ir kontroliuojama.
11.2.7 9.1 punktas - Stebésena, matavimas, analizé ir vertinimas. Politika apima nuostatas dél
klasifikavimo atitikties stebésenos, incidenty tendencijy ir Zenklinimo schemos veiksmingumo
vertinimo.
11.2.8 10.1 punktas - Neatitiktis ir korekciniai veiksmai. Politika apibrézZia reagavimg | neteisingg
klasifikavimag, jskaitant korekcinius veiksmus, tokius kaip pakartotiniai mokymai, atnaujinimai ir
iSim¢iy tvarkymas.

11.3 ISO/IEC 27002:2022
11.3.1 Kontrolé 5.12 - Informacijos klasifikavimas. Si kontrolés priemoné uztikrina, kad informacija
baty klasifikuojama pagal jos jautruma, verte ir kritiSkuma — batent tai formalizuoja Si politika.
11.3.2 Kontrolé 5.13 - Informacijos Zenklinimas. Si kontrolés priemoné reikalauja tinkamai Zenklinti
informacijg pagal jos klasifikavimo lygj, o Si politika tai iSsamiai nustato.
11.3.3 Kontrolé 5.10 - Informacijos ir kity susijusiy iStekliy priimtinas naudojimas. Politika nustato,
kaip naudotojai turi tvarkyti klasifikuotus duomenis, taip tiesiogiai palaikydama priimting
organizacijos turto naudojimg ir uZkirsdama kelig netinkamam naudojimui.
11.3.4 Kontrolé 5.11 - Turto grazinimas. Klasifikavimas padeda uztikrinti, kad jautris duomenys
baty identifikuoti ir saugiai grgZinti arba iSvalyti darbuotojui ar tiekéjui iSvykstant.
11.3.5 Kontrolé 5.9 - Informacijos ir kity susijusiy iStekliy apskaita. Klasifikavimas dazZnai siejamas
su turto apskaita, kurioje turi biti atspindétas kiekvieno vieneto klasifikavimo lygis, kad bty galima
tinkamai priskirti kontrolés priemones.
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11.3.6 Kontroleé 5.14 - Informacijos perdavimas. Klasifikavimo lygiai lemia vidaus ir iSoriniy
duomeny perdavimo kontrolés priemones (pvz., Sifravimag, patvirtinimg, prieigos apribojimus).
11.3.7 Kontrolé 8.12 - Duomeny nutekéjimo prevencija. Klasifikavimo ir Zenklinimo taikymas
padeda uzkirsti kelig neteisétam atskleidimui ir duomeny praradimui.
11.3.8 Kontrolé 8.11 - Duomeny maskavimas. Tam tikri klasifikavimo lygiai (pvz., Konfidencialus,
Ribojamas) gali reikalauti maskavimo, kai duomenys naudojami testavimo, kirimo arba analitikos
tikslais.

11.4 NIST SP 800-53 Rev.5
11.4.1 PL-2 - Sistemy ir rySiy apsaugos politika ir proceddros: palaiko klasifikavimo politikg kaip
bendrosios duomeny apsaugos dal;.
11.4.2 AC-16 - Saugumo atributai: jgyvendina prieigos uztikrinimg remiantis klasifikavimo
metaduomenimis ir naudotojy leidimais.
11.4.3 MP-3 / MP-5 - Laikmeny zymeéjimas ir transportavimo apsauga: uztikrina saugomy ir
perduodamy duomeny Zenklinima ir apsauga pagal klasifikavima.

11.5 ES BDAR (2016/679)
11.5.1 5 straipsnis - Duomeny apsaugos principai: reikalauja, kad asmens duomenys bty tvarkomi
saugiai ir proporcingai jy jautrumui.
11.5.2 32 straipsnis - Tvarkymo saugumas: sustiprina klasifikavima kaip rizika grindziama duomeny
apsaugos mechanizmg ir tinkamy techniniy priemoniy taikyma.

11.6 ES NIS2 direktyva (2022/2555)
11.6.1 21(2)(a) straipsnis: reikalauja informacijos saugumo rizikos valdymo politiky, jskaitant turto
ir duomeny klasifikavimo kontrolés priemones.
11.6.2 21(3) straipsnis: skatina taikyti priemones tinkamam duomeny tvarkymui uztikrinti — tai
palaikoma klasifikavimu grindziamu zZenklinimu.

11.7 ES DORA reglamentas (2022/2554)
11.7.1 5 straipsnis - Valdysena ir kontrolé: reikalauja valdysenos sistemy, pagal kurias duomeny
turtas klasifikuojamas IRT rizikos kontrolei.
11.7.2 9 straipsnis - IRT rizikos valdymas: nustato technines ir organizacines priemones kritiniams
IRT istekliams, jskaitant klasifikavimg ir zenklinima.

11.8 COBIT 2019
11.8.1 DSS05.02 - Saugumo paslaugy valdymas: jtvirtina informacijos saugumo klasifikavimg
siekiant uztikrinti jmonés duomeny apsauga.
11.8.2 MEAO3 - Atitikties stebésena, vertinimas ir analizé: palaiko reguliary klasifikavimo praktikos
auditg ir perzidrg, kad baty uztikrintas politikos laikymasis ir branda.
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