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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Komentaras

ISO/IEC 27001:2022

6.1.3 skyrius, 8 skyrius

ISO/IEC 27002:2022

Kontrolés priemonés 5.15-5.18

NIST SP 800-53 Rev.5

AC-1,AC-2, AC-5, AC-6, IA-2—-1A-
5, AU-2, AU-12

ES BDAR

5 straipsnio 1 dalies f punktas, 32
straipsnis, 39 konstatuojamoji dalis

ES NIS2 direktyva

21 straipsnio 2 dalies a, d punktai,
21 straipsnio 3 dalis

ES DORA reglamentas

5, 9 straipsniai

COBIT 2019

DSS01, DSS05, APO13

1. Tikslas

1 Si politika nustato privalomas naudotojy paskyry ir privilegijy valdymo kontrolés priemones
visose informacinése sistemose ir paslaugose. Ji uztikrina, kad prieiga prie organizacijos istekliy
buty suteikiama remiantis patikrinta tapatybe, vaidmens bitinybe, maziausiy privilegijy ir pareigy

atskyrimo principais.

1.1 Ji padeda jgyvendinti organizacijos |sipareigojimg uztikrinti informacijos sauguma, taikant
struktdrizuotus ir audituojamus paskyry suteikimo, privilegijy priskyrimo, naudojimo stebésenos ir
paskyry panaikinimo procesus.

1.2 Si politika yra svarbi mazinant neteisétos prieigos, netinkamo privilegijy naudojimo, vidiniy grésmiy

ir neatitikties taikomiems teisés akty bei reglamentavimo reikalavimams rizikg.

2. Taikymo sritis

2.1 Si politika taikoma visiems darbuotojams, rangovams, trediyjy $aliy paslaugy teikéjams,
konsultantams ir kitiems asmenims, kuriems suteikta prieiga prie organizacijos IT iStekliy, taikomyjy
programy ar duomeny.

2.2 Ji reglamentuoja visas sistemas ir aplinkas, kuriose taikomi naudotojy autentifikavimo ir

prieigos kontrolés mechanizmai, jskaitant, bet neapsiribojant:

2.2.1 Jmonés taikomosiomis programomis ir duomeny bazémis

2.2.2 Debesijos platformomis ir SaaS aplinkomis

2.2.3 Operacinémis sistemomis ir administravimo konsolémis

2.2.4 Nuotolinés prieigos priemonémis ir VPN

2.2.5 Tapatybés ir prieigos valdymo (IAM) sistemomis

2.3 Politika apima tiek standartines, tiek privilegijuotas naudotojy paskyras ir nustato kontrolés
priemones, susijusias su:

2.3.1 Paskyry karimu, keitimu ir iSjungimu

2.3.2 Privilegijy suteikimu ir delegavimu

2.3.3 Sesijy kontrole ir stebésena

2.3.4 Autentifikavimo metodais ir prisijungimo duomeny valdymu

3. Tikslai
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3.1 Uztikrinti, kad visos naudotojy paskyros bty unikaliai identifikuotos, tinkamai autorizuotos ir
priskiriamos tik po formalaus poreikio patvirtinimo.

3.2 |gyvendinti maziausiy privilegijy principg ir uzkirsti kelig nereikalingai ar perteklinei prieigai, taikant
grieztas privilegijuoty paskyry suteikimo ir naudojimo kontrolés priemones.

3.3 Uztikrinti, kad paskyry bisena baty laiku atnaujinama atsizvelgiant j darbo santykiy ar vaidmens
pokycius, jskaitant nedelsiamg iSjungimg darbo santykiams pasibaigus.

3.4 Sudaryti saglygas proaktyviai nustatyti ir Salinti neaktyvias, netinkamai naudojamas ar
neautorizuotas paskyras, pasitelkiant Zurnalus, perzitras ir automatizavima.

3.5 Uztikrinti atitiktj ISO/IEC 27001:2022 ir susijusiems standartams bei vykdyti pareigas pagal
taikomus teisés aktus ir reglamentavimo sistemas, tokias kaip ES BDAR, NIS2 direktyva, DORA
reglamentas ir COBIT 2019.

4. Vaidmenys ir atsakomybés
4.1 Vyriausiasis informacijos saugumo pareigiinas
4.1.1 Valdo Sig politikg ir uztikrina jos taikymg visoje organizacijoje.
4.1.2 Perziri ir tvirtina visas formalias iSimtis ir neatidéliotinos prieigos atvejus.
4.1.3 Teikia informacijg apie su paskyromis susijusias audito iSvadas ir eskaluoja rizikas vadovybei.
4.2 Prieigos kontrolés vadovas / IT administratorius

4.2.1 Prizidri ir valdo technines kontrolés priemones, skirtas naudotojy paskyry gyvavimo ciklo
valdymui.

4.2.2 Vykdo naudotojy prieigos suteikimo, panaikinimo ir privilegijy valdymo veiksmus pagal
patvirtintas uzklausas.

4.2.3 Tvarko patikimg visy naudotojy paskyry, jy bisenos ir privilegijy lygiy registra.
4.2.4 Teikia pagalbg audity ir atitikties perzitiry metu, pateikdamas zurnalus ir veiklos ataskaitas.
[ ... 4.3-8 skyriai néra jtraukti j 8ig perzitra. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Si politika turi bati perziGrima bent karta per metus arba jvykus reik8mingiems pokyéiams,
susijusiems su:
9.1.1 Organizacine struktdra ar verslo procesais
9.1.2 IT sistemomis, tapatybés platformomis ar prieigos metodais
9.1.3 Reglamentavimo ar sutartiniais reikalavimais, susijusiais su tapatybés ir prieigos valdymu
9.2 Vyriausiasis informacijos saugumo pareiginas (CISO) kartu su prieigos kontrolés vadovu atsako
uz perzidros proceso inicijavimg ir suinteresuotyjy Saliy grjztamojo rySio koordinavima.
9.3 Tarpinés perziaros gali bati inicijuojamos dél:
9.3.1 Saugumo incidenty, susijusiy su netinkamu paskyry naudojimu
9.3.2 Audito iSvady, atskleidzianCiy paskyry gyvavimo ciklo valdymo trikumus
9.3.3 Naujy tapatybes ar privilegijuotos prieigos valdymo priemoniy diegimo
9.4 Sios politikos atnaujinimai turi bati:
9.4.1 Valdomi taikant versijy kontrole ir registruojami ISVS dokumentacijos bibliotekoje
9.4.2 Pateikiami visoms susijusioms suinteresuotosioms 3alims, jskaitant padaliniy vadovus, IT
operacijy funkcijg ir HR
9.4.3 Palaikomi atnaujinta mokymy medZiaga ir procedurinémis gairémis
9.5 Visi pakeitimai turi bati patvirtinti vadovybés arba Informacijos saugumo valdymo komiteto ir
registruojami audito tikslais.
10. Susijusios politikos ir sgsajos
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1.

10.1 Si politika veiklos poziiriu yra susieta su toliau nurodytomis ISVS politikomis ir jomis
palaikoma:
10.1.1 P4 Prieigos kontrolés politika: nustato bendruosius prieigos kontrolés principus ir
mechanizmus, jskaitant taisyklémis grindziamas ir vaidmenimis grindziamos prieigos kontrolés
priemones.
10.1.2 P7 |darbinimo ir darbo santykiy nutraukimo politika: nustato proceddrinius veiksmus
naudotojy prieigai inicijuoti ir nutraukti, suderintus su HR veiksmais.
10.1.3 P8 Informacijos saugumo supratimo ir mokymo politika: stiprina naudotojy atsakomybe uz
paskyry saugumag ir prisijungimo duomeny apsauga.
10.1.4 P13 Duomeny klasifikavimo ir Zenklinimo politika: nustato prieigos lygiy gaires pagal
duomeny klasifikacijg, uztikrindama, kad privilegijy ribos atitikty jautrumo lygius.
10.1.5 P22 Zurnaly tvarkymo ir stebésenos politika: uztikrina, kad audito pédsakai bity renkami
visai su paskyromis susijusiai veiklai ir perziGrimi siekiant nustatyti anomalijas ar neautorizuotg
naudojima.
10.1.6 P30 Reagavimo j incidentus politika: reglamentuoja eskalavima, lokalizavimg ir veiksmus po
incidento privilegijy netinkamo naudojimo ar neautorizuotos paskyry veiklos atvejais.
10.2 Visos Sios politikos kartu uZztikrina nuoseklig, rizika grindziamg tapatybés ir prieigos valdymo
sistema visoje organizacijoje.
Pamatiniai standartai ir sistemos
11.1 Si politika yra suderinta su pasauliniu mastu pripazintais kibernetinio saugumo standartais ir
reglamentavimo sistemomis, pagal kurias saugus tapatybeés, prieigos ir privilegijy valdymas yra esminé
organizacijos informacijos saugumo dalis.
11.2 ISO/IEC 27001:
11.2.1 6.1.3 skyrius — reikalauja, kad organizacijos nustatyty, jvertinty ir tvarkyty informacijos
saugumo rizikas, todél prieigos ir privilegijy valdymas tampa formalia, rizika grindZziama kontrolés
priemone, integruota j ISVS planavimo procesa.
11.2.2 8.1 skyrius — Veiklos planavimas ir kontrolé: sustiprina techniniy ir proceddriniy apsaugos
priemoniy, reglamentuojanc&iy naudotojy ir privilegijuotg prieiga, jgyvendinima.
11.3 ISO/IEC 27002:2022 — kontrolés priemonés nuo 5.15 iki 5.18:
11.3.1 Kontrolés priemoné 5.15 — Naudotojy prieigos valdymas: remia formalius paskyry suteikimo,
prieigos autorizavimo ir periodinés prieigos teisiy perzilros procesus.
11.3.2 Kontrolés priemoné 5.16 — Tapatybés valdymas: nustato tapatybés unikalumo, gyvavimo
ciklo kontrolés priemones ir saugaus autentifikavimo taikyma.
11.3.3 Kontrolés priemoné 5.17 — Autentifikavimo informacija: uZztikrina, kad autentifikavimo
informacijos paskirstymas ir valdymas baty grieztai kontroliuojami, atsekami ir suderinti su
maziausiy privilegijy principu per visg naudotojo paskyros gyvavimo cikla.
11.3.4 Kontrolés priemoné 5.18 — Privilegijuotos prieigos teisés: jgyvendinama taikant vaidmenimis
grindziama privilegijy priskyrima, audita ir padidintos prieigos tvirtinimo reikalavimus.
11.4 Sios kontrolés priemonés nustato struktirizuoto paskyry registravimo, i$registravimo, privilegijy
atskyrimo ir autentifikavimo informacijos naudojimo gaires. Politika uZtikrina tapatybés gyvavimo ciklo
valdyseng, prieigg reikiamu laiku ir padidinty privilegijy sesijy stebéseng, kad bdty uzkirstas kelias
neautorizuotam sistemy naudojimui.
11.5 NIST SP 800-53 Rev.5:

11.5.1 AC-1 (Prieigos kontrolés politika) ir AC-2 (Paskyry valdymas): susieti su politikos
reikalavimais dél prieigos tvirtinimo, vaidmeny susiejimo ir naudotojy paskyry audito.
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11.5.2 AC-5 (Pareigy atskyrimas) ir AC-6 (Maziausios privilegijos): jgyvendinami per privilegijy
ribojima, suderinimg su darbo vaidmenimis ir dvigubg patvirtinimg didelés rizikos uzduotims.
11.5.3 IA-2—-IA-5 (ldentifikavimas ir autentifikavimas): uztikrinami taikant stipraus autentifikavimo
mechanizmus, autentifikavimo duomeny gyvavimo ciklo taisykles ir MFA reikalavimus.
11.5.4 AU-2, AU-12 (audito zurnaly registravimas ir analizé): jgyvendinami per sesijy jraSymg ir
privilegijuotos veiklos stebéseng jautriose aplinkose.

11.6 ES BDAR (2016/679):
11.6.1 32 straipsnis — Tvarkymo saugumas: reikalauja prieigos kontrolés priemoniy ir tapatybés
patikrinimo mechanizmy asmens duomenims apsaugoti. Tai jgyvendinama nustatant paskyry
tvirtinimo, privilegijy perzidry ir stipraus autentifikavimo apsaugos priemoniy reikalavimus.
11.6.2 5 straipsnio 1 dalies f punktas — Vientisumas ir konfidencialumas: uztikrina, kad asmens
duomenis galéty pasiekti tik autorizuoti naudotojai, turintys teisétg vaidmenj; tai sustiprinama
taikant paskyry valdymo kontrolés priemones.
11.6.3 39 konstatuojamoji dalis: reikalauja aiSkaus prieigos ribojimo ir atskaitomybés — $i politika
uztikrina visiSkg naudotojy tapatybiy ir privilegijy priskyrimy atsekamuma.

11.7 ES NIS2 direktyva (2022/2555):
11.7.1 21 straipsnio 2 dalies a, d punktai: reikalauja, kad subjektai taikyty prieigos valdymo politikas
ir uztikrinty saugy autentifikavimo duomeny bei privilegijuoty sesijy tvarkyma; tai palaikoma Sios
politikos naudotojy prieigos suteikimo, stebésenos ir is§im&iy kontrolés priemonémis.
11.7.2 21 straipsnio 3 dalis: skatina prieigos drausme ir stipry tapatybés uZtikrinimg kritiniuose
sektoriuose; tai jgyvendinama naudojant unikalius identifikatorius, RBAC ir laiko pozidriu apribotg
padidintg prieiga.

11.8 ES DORA reglamentas (2022/2554):
11.8.1 5 straipsnis — IRT valdysena ir kontrolé: nustato formalizuoty IRT naudotojy valdymo procesy
reikalavimg, kuris jgyvendinamas dokumentuotu suteikimu, i§jungimu ir iSim¢iy valdymu.
11.8.2 9 straipsnis — IRT rizikos valdymas: nustato organizacijoms pareigg apsaugoti sistemas
taikant prieigos apribojimus ir stebéseng; tai jgyvendinama naudojant MFA, privilegijuotos prieigos
Zurnalavimg ir centralizuotas perzidras.

11.9 COBIT 2019:
11.9.1 DSS01 — Valdomos operacijos: skatina standartizuoty veiklos kontrolés priemoniy taikyma,
jskaitant naudotojy paskyry gyvavimo ciklo valdymg ir prieigos dokumentavima.
11.9.2 DSS05 - Valdomos saugumo paslaugos: atspindi saugy naudotojy ir sistemy privilegijy
administravima, palaikant rizikos mazinimg taikant maziausiy privilegijy principg ir audito pédsako
patvirtinima.
11.9.3 APO13 — Valdomas saugumas: reikalauja prieigos valdysenos skaitmeniniams iStekliams;
tai jgyvendinama taikant formalizuotg paskyry ir vaidmeny autorizavimo praktikg bei periodiniy
perzidry reikalavimus.
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