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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Punktas / straipsnis

Komentaras

ISO/IEC 27001:2022

6.1.3 punktas, 8 punktas

Rizikos tvarkymo planas,
operacinis planavimas ir saugiy
darbo viety kontrolé

ISO/IEC 27002:2022

Kontrolé 7

Elgsenos ir aplinkos kontrolés
priemonés, skirtos apsaugoti be
priezidros paliktg fizine informacijg

NIST SP 800-53 Rev.5

PE-2, PS-7, MP-6, AC-11, CM-6,
IA-5

Fiziné prieiga, iSorés personalo
saugumas, laikmeny
sunaikinimas, sesijos uzrakinimas,
konfigracijos ir autentifikavimo
priemoniy kontrolé

ES BDAR

5 straipsnio 1 dalies f punktas, 32
straipsnis; 39 konstatuojamoji dalis

Duomeny vientisumas,
konfidencialumas ir fizinés
duomeny apsaugos priemonés

ES NIS2 direktyva

21 straipsnio 2 dalies d punktas,
21 straipsnio 3 dalis

Fizinio saugumo, naudotojy
elgsenos ir duomeny nutekéjimo
prevencijos politikos

ES DORA reglamentas

5, 8, 9 straipsniai

Vidaus valdymas, IRT ir incidenty
valdymas, apimantys fizinj

saugumg
COBIT 2019 DSS01, DSS05, MEA Valdomos operacijos, saugumo
paslaugos ir atitikties stebésena

1. Tikslas

1.1 Si politika nustato privalomas kontrolés priemones, skirtas apsaugoti jautrig informacij, reikalaujant
saugaus fiziniy dokumenty, darbo viety, ekrany ir keiCiamyjy laikmeny tvarkymo biuruose ir bendrose

darbo erdvése.

1.2 Ji jgyvendina ISO/IEC 27001 A priedo 7.7 kontrole, nustatydama elgsenos ir technines praktikas,
mazinancias neteiséto atskleidimo, vagystés ar duomeny praradimo rizikg dél be priezilros paliktos
arba matomos informacijos.

1.3 Si politika stiprina fizinj ir informacijos saugumg kasdienéje veikloje ir padeda uZtikrinti taikomy

teisiniy, sutartiniy ir reguliavimo reikalavimy laikymasi.

2. Taikymo sritis

2.1 Si politika taikoma visam personalui, kuris dirba fizinése darbo erdvése arba turi prie jy

prieiga, jskaitant:

2.1.1 nuolatinius ir laikinus darbuotojus

2.1.2 rangovus, konsultantus, tiekéjus ir praktikantus

2.1.3 treCiyjy Saliy paslaugy teikéjus ir vietoje esancius lankytojus, turin€ius prieigg prie jautrios

informacijos

2.2 Reikalavimai taikomi:

2.2.1 individualiuose kabinetuose, darbo viety kabinose ir atviro plano darbo erdvése

2.2.2 posédziy kambariuose ir bendrose bendradarbiavimo erdvése
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2.2.3 spausdintuvy zonose, registratirose ir kopijavimo patalpose
2.2.4 vietose, kur naudojamos nuotolinés darbo vietos arba bendri kioskai

2.3 Si politika taip pat taikoma laikinoms ar hibridinéms darbo aplinkoms (pvz., nuolat nepriskirtoms
darbo vietoms) ir vieSai matomoms aplinkoms, kuriose kyla stebéjimo per petj ar be priezidros palikty
duomeny rizika.

3. Tikslai

3.1 UzZkirsti kelig neteisétai prieigai prie konfidencialios, jautrios ar reguliuojamos informacijos, paliktos
atviroje fizinéje ar skaitmeninéje formoje.
3.2 Skatinti standartizuotg saugumo laikyseng visose darbo aplinkose, taikant fizines apsaugos
priemones, darbo viety konfigdracijg ir galutiniy naudotojy elgsena.
3.3 Mazinti privatumo pazeidimy, intelektinés nuosavybés praradimo ir duomeny nutekéjimo rizika,
kylanCig dél neatsargumo ar priezitiros stokos.
3.4 |tvirtinti Svaraus stalo ir ekrano praktikg organizacijos kultdroje, stiprinant veiklos drausme,
audituojamuma ir galimybe pagrjsti atitikt;.
3.5 Padéti uztikrinti atitiktj ISO/IEC 27001, ES BDAR 32 straipsnio, NIS2 direktyvos 15 straipsnio ir kity
fizinio saugumo reikalavimuy, susijusiy su kritiniais ar asmens duomenimis, nuostatoms.

4. Vaidmenys ir atsakomybés
4.1 Vadovybé

4.1.1 Tvirtina Sig politikg ir skatina saugumo suvokimu grindziamg kultlirg visuose verslo
padaliniuose.

4.1.2 Skiria tinkamus iSteklius politikos jgyvendinimui, informuotumo didinimo kampanijoms ir
fizinés kontrolés priemonéms.

4.2 Vyriausiasis informacijos saugumo pareigiinas / ISVS vadovas

4.2.1 Yra Sios politikos savininkas ir uztikrina jos suderinamuma su ISO/IEC 27001:2022, audito
reikalavimais ir rizikos tvarkymo strategijomis.

4.2.2 Rengia informuotumo didinimo programas ir kontrolés priemones, kad baty uZtikrintas
nuoseklus jgyvendinimas visose patalpose ir hibridinése darbo aplinkose.

4.2.3 Koordinuoja veiksmus su patalpy ir turto valdymo bei IT funkcijomis, kad baty jdiegtos
tinkamos fizinés apsaugos priemoneés.

[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Politikos perziaros tvarkarastis
9.1.1 Si politika turi bati perziirima:
9.1.1.1 ne reciau kaip kartg per metus
9.1.1.2 po bet kokios su darbo vietos ar ekrano atvirumu susijusios audito neatitikties
9.1.1.3 po fizinio ar aplinkos incidento (pvz., jrenginio vagystés, patekimo i§ paskos, stebéjimo)

9.1.1.4 jdiegus naujus biuro iSdéstymus, patalpy politikas ar darbo viety modelius (pvz.,
laikingsias darbo vietas, nuotolinius centrus)

9.2 Atsakingi savininkai

9.2.1 Politikos savininkas yra vyriausiasis informacijos saugumo pareigiinas arba paskirtas ISVS
vadovas.

9.2.2 Perziuros procese turi dalyvauti:
9.2.2.1 patalpy ir organizacijos saugumo komandos
9.2.2.2 IT ir infrastruktdros funkcijos dél su jrenginiais susijusio taikymo uztikrinimo
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9.2.2.3 Zmogiskujy iStekliy ir teisés funkcijos dél elgsenos reikalavimy taikymo ir suderinimo su
drausminémis priemonémis
9.2.3 Visi politikos atnaujinimai turi bati valdomi taikant versijy kontrole, patvirtinami ISVS valdymo
komiteto ir, prireikus, pakartotinai iSplatinami su nauju patvirtinimu.
9.3 Pakeitimy komunikavimas
9.3.1 Naudotojai turi biti informuojami apie esminius atnaujinimus per:
9.3.1.1 intraneto politiky centrg arba portalg
9.3.1.2 tikslinius el. pasto praneSimus
9.3.1.3 pakartotinius jvedimo j darbg mokymus ir ketvirtinius instruktazus
9.3.1.4 privalomus patvirtinimo praneSimus dél bet kokiy naujy kritiniy jgyvendinimo nuostaty
10. Susijusios politikos ir sgsajos
10.1 Si politika yra suderinta su $iomis politikomis ir jas papildo:
10.1.1 P1 — Informacijos saugumo politika: nustato naudotojy elgsenos ir fizinio saugumo
IGkescCius, kurie yra Sios politikos pagrindas.
10.1.2 P3 — Priimtino naudojimo politika: apibrézia naudotojy atskaitomybe uz duomeny ir sistemy
apsauga, jskaitant fizines aplinkas.
10.1.3 P6 — Rizikos valdymo politika: jtraukia fiziniy darbo erdviy rizikas j visos organizacijos
informacijos rizikos analize.
10.1.4 P12 — Turto valdymo politika: padeda uztikrinti ant staly paliekamy jrenginiy ir laikmeny
apskaitg bei saugy tvarkyma.
10.1.5 P13 — Duomeny klasifikavimo ir Zenklinimo politika: susieja Svaraus stalo kontrole su fiziniais
dokumentais, pazymétais kaip konfidencialls arba skirti vidaus naudojimui.
10.1.6 P14 — Duomeny saugojimo terminy ir sunaikinimo politika: nustato fiziniy dokumenty
saugojimo, naikinimo ir talpy naudojimo praktikas.
10.1.7 P22 — Zurnaly tvarkymo ir stebésenos politika: gali biti naudojama darbo viety uzrakinimo
blsenai, neaktyvumo laikui ar darbo viety kamery srautams stebéti, kai tai leidziama.
10.2 Sios susijusios politikos kuria integruotg saugumo kultiirg, derindamos naudotojy informuotuma,
fizines apsaugos priemones ir atskaitomybe, kad bty uztikrintos atsparios darbo erdves.
11. Pamatiniai standartai ir sistemos
11.1 Si politika yra suderinta su visuotinai pripaZintais standartais ir teisiniais reikalavimais,
nustatanciais pareigg saugoti jautrig informacijg fizinése aplinkose ir valdant naudotojy elgsena.
11.2 ISO/IEC 27001

11.2.1 6.1.3 punktas — Rizikos tvarkymo planas: padeda jgyvendinti kontrolés priemones, skirtas
fizinei ir aplinkos rizikai mazinti, jskaitant rizikg, susijusia su naudotojy elgsena atvirose darbo
erdvése.
11.2.2 8.1 punktas — Operacinis planavimas ir kontrolé: nustato operacines apsaugos priemones
saugiy darbo viety ir jrangos naudojimo valdymui.

11.3 ISO/IEC 27002:2022 — Kontrolé 7

11.3.1 Si kontrolé reikalauja elgsenos ir aplinkos apsaugos priemoniy, kurios uzkirsty kelig
neteisétai prieigai prie informacijos per be priezidros paliktas laikmenas, ekranus ar atspausdintg
medziagg. Si politika nustato fiziniy darbo erdviy tvarkos palaikyma, ekrano uzrakinimo naudojimg
ir jautriy dokumenty sunaikinima.

11.4 NIST SP 800-53 Rev.5
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11.4.1 PE-2 (Physical Access Authorizations): siejama su darbo viety apribojimais ir rakinamo
saugojimo reikalavimy taikymu aukstos rizikos aplinkose.

11.4.2 PS-7 (External Personnel Security): taikoma per Svaraus stalo ir ekrano reikalavimus,
iSpléstus rangovams ir treCiyjy Saliy naudotojams.

11.4.3 MP-6 (Media Sanitization) ir AC-11 (Session Lock): jgyvendinamos per saugaus sunaikinimo
proceddras ir privalomus ekrano uzrakinimo laikmadius.

11.4.4 CM-6 (Configuration Settings) ir IA-5 (Authenticator Management): palaiko techninj ekrano
uzrakinimo ir sesijos kontrolés taikymg galiniuose jrenginiuose.

11.5 ES BDAR (2016/679)
11.5.1 5 straipsnio 1 dalies f punktas: nustato asmens duomeny vientisumo ir konfidencialumo
uztikrinima, jskaitant apsaugg nuo fizinio atvirumo ar perzitros nejgaliotiems asmenims.
11.5.2 32 straipsnis — Tvarkymo saugumas: reikalauja tinkamy fiziniy ir organizaciniy priemoniy
asmens duomenims apsaugoti nuo atsitiktinio ar neteiséto sunaikinimo, praradimo ar neteiséto
atskleidimo — tai jgyvendinama taikant stalo ir ekrano kontrolés priemones.
11.5.3 39 konstatuojamoji dalis: reikalauja riboti prieigg prie asmens duomeny tik jgaliotiems
asmenims — tai apima ir jy apsaugg fizine forma, kai jie paliekami be priezitros.

11.6 ES NIS2 direktyva (2022/2555)
11.6.1 21 straipsnio 2 dalies d punktas: reikalauja politiky ir proceddry, susijusiy su fiziniu ir aplinkos
saugumu, jskaitant darbo vietos lygmens informacijos saugumo apsaugos priemones.
11.6.2 21 straipsnio 3 dalis: skatina saugumo kultiirg, apimancig tinkamg naudotojy elgseng,
informuotuma ir netyc€inio duomeny nutekéjimo prevencijg — tai palaikoma Sios politikos elgsenos
kontrolés priemonémis.

11.7 ES DORA reglamentas (2022/2554)
11.7.1 5 straipsnis — Vidaus valdymas ir kontrolé: reikalauja, kad visos su IRT susijusios rizikos,
jskaitant ZmogiSkasias ir aplinkos grésmes, baty valdomos jgyvendinamomis politikomis.
11.7.2 8 straipsnis — IRT rizikos valdymas: nustato apsaugos priemones tiek skaitmeniniame, tiek
fiziniame kontekste, uZtikrinant, kad nuotoliniai, filialy ir vietinés infrastruktiros naudotojai
nesukurty nevaldomo iSorinio pasiekiamumo.
11.7.3 9 straipsnis — Incidenty valdymas: reikalauja, kad aplinkos ar elgsenos trakumai, lemiantys
duomeny atvirumg, baty registruojami, klasifikuojami ir tvarkomi taikant tinkamus korekcinius
veiksmus.

11.8 COBIT 2019

11.8.1 DSS01 — Managed Operations: uZztikrina operacine drausme saugant fizines darbo erdves
ir sistemas per pakartojamas kontrolés priemones.

11.8.2 DSS05 — Managed Security Services: palaiko duomeny, jrenginiy ir prieigos galiniy tadky
apsauga taikant elgsena grindziamas priemones, tokias kaip Svaraus stalo praktika.

11.8.3 MEAO3 — Monitor, Evaluate, and Assess Compliance: skatina fiziniy apsaugos priemoniy ir
politikos taikymo auditavimg kasdienéje veikloje.
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