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1. Tikslas
1.1 Si politika nustato privalomuosius reikalavimus saugiam nuotolinio darbo vykdymui, jskaitant
organizacijos sistemy naudojima, prieigg prie duomeny ir darbo pareigy vykdyma uz organizacijos
patalpy riby.
1.2 Ji uztikrina nuotoliniu blddu pasiekiamy informacijos iStekliy konfidencialumg, vientisumg ir
prieinamumg bei nustato kontrolés priemones, skirtas mazinti su paskirstytomis darbo aplinkomis
susijusig rizika.
1.3 Si politika jgyvendina ISO/IEC 27001:2022 A priedo kontrole 6.7, taikydama technines ir
procedirines apsaugos priemones, pritaikytas nuotolinio darbo sglygoms.
2. Taikymo sritis
2.1 Si politika taikoma visam personalui, kuriam suteiktas leidimas dirbti nuotoliniu budu,
jskaitant:
2.1.1 darbuotojus (dirbancius visu etatu, ne visu etatu ir pagal sutartj)
2.1.2 iSorés paslaugy teikéjus, konsultantus ir tiekéjus
2.1.3 laikinus ir projektinius darbuotojus, kuriems patvirtinta nuotoliné prieiga
2.2 Politika apima:

2.2.1 prieigg prie organizacijos sistemy per virtualyjj privatyjj tinkla (VPN) arba patvirtintas
nuotolinés prieigos priemones

2.2.2 jautrios ir reglamentuojamos informacijos tvarkymg uz saugiy patalpy riby
2.2.3 organizacijai priklausancios jrangos arba nuosavy jrenginiy naudojimg (BYOD)
2.2.4 fizines ir logines apsaugos priemones nuotolinése aplinkose

2.3 Si politika taikoma visose geografinése vietovése ir laiko juostose, kuriose organizacija leidzia
nuotolinj darbg, nepriklausomai nuo to, ar jis yra nuolatinis, ad hoc, ar taikomas veiklos testinumo jvykiy
metu.

3. Tikslai
3.1 Uztikrinti, kad tik autorizuoti asmenys galéty nuotoliniu bidu pasiekti vidines sistemas ir informacija.
3.2 Uztikrinti Sifravimo, keliy veiksniy autentifikavimo (MFA) ir galiniy jrenginiy saugumo priemoniy
taikyma visuose nuotolinés prieigos kanaluose.
3.3 Palaikyti saugumo bikle, atsparig tokioms grésméms kaip fiSingas, kenkéjiSka programiné jranga,
duomeny iSkélimas ir neautorizuotas iSorinis sistemy pasiekiamumas.
3.4 Nustatyti jautriy duomeny perdavimo, saugojimo ir spausdinimo ne organizacijos patalpose tvarka.

3.5 Integruoti fizinio saugumo priemones, mazinancéias matomumo ir neautorizuoto stebéjimo rizikg
nuotoliniy sesijy metu.

3.6 Uztikrinti atitiktj tarptautiniams reguliavimo reikalavimams, taikomiems nuotolinei prieigai prie
duomeny, jskaitant ES BDAR, NIS2 direktyva ir DORA reglamenta.
4. Vaidmenys ir atsakomybés
4.1 Vykdomoji vadovybé
4.1.1 Tvirtina Sig politikg ir uztikrina, kad baty skirti reikalingi iStekliai bei kad ji baty integruota |
zmogiskyjy istekliy, IT ir saugumo operacijas.
4.1.2 Tvirtina organizacijos nuotolinio darbo tinkamumo kriterijus ir jy taikymg verslo padaliniuose.
4.2 Vyriausiasis informacijos saugumo pareigiinas / ISVS vadovas

4.2.1 Yra Sios politikos savininkas, jg prizidri ir uZtikrina jos suderinamumg su rizikos laikysena ir
reguliavimo reikalavimais.
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4.2.2 Nustato nuotolinés prieigos saugos kontrolés priemones (pvz., Sifravima, galiniy jrenginiy
apsauga, sesijy laiko limitus).
4.2.3 Tvirtina iSim¢iy valdymag ir stebi kontrolés priemoniy veiksminguma.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzidra. |sigykite visg dokumentg, kad pasiektuméte visa turin;. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Perziuros daznumas
9.1.1 Si politika turi bati perziarima kasmet arba dazniau, kai:
9.1.1.1 jdiegiamos naujos nuotolinés prieigos technologijos
9.1.1.2 reikSmingai iSplec¢iamas nuotolinis darbas (pvz., hibridinés darbo jégos iniciatyvos)
9.1.1.3 atsiranda naujy grésmiy, pazeidziamumy arba incidenty, susijusiy su nuotolinémis
aplinkomis
9.1.1.4 pasikeicia taikomos teisinés arba reguliavimo sistemos
9.2 Savininkysté ir perziiiros procesas
9.2.1 Politikos savininkas yra CISO. Perziura turi buti koordinuojama su:
9.2.1.1 IT operacijomis ir architektlra

9.2.1.2 zmogiskaisiais iStekliais ir patalpy bei turto valdymo funkcija (dél operaciniy ir darbo
vietos pasekmiy)

9.2.1.3 duomeny apsaugos pareiginu (dél privatumo ir tarpvalstybiniy duomeny kontrolés
priemoniy)

9.2.2 Politikos atnaujinimai privalo buti:
9.2.2.1 patvirtinti Informacijos saugumo valdymo komiteto
9.2.2.2 komunikuoti visam paveiktam personalui ir rangovams
9.2.2.3 integruoti j jvadiniy ir ziniy atnaujinimo mokymy medziagg
9.3 Dokumenty kontrolé ir platinimas
9.3.1 Politikoje turi bati nurodytas versijy valdymas, jsigaliojimo data ir versijy istorija.
9.3.2 Pakeistos ankstesnés versijos turi bati saugomos pagal Dokumenty valdymo politikg (P14).

9.3.3 Atnaujintos versijos turi inicijuoti privalomg pakartotinj patvirtinimg naudotojams, kuriems
leidZiamas nuotolinis darbas.

10. Susijusios politikos ir sgsajos
10.1 Si politika taikoma kartu su:

10.1.1 P1 — Informacijos saugumo politika: nustato bazinius saugaus turto tvarkymo reikalavimus,
taikomus visose darbo aplinkose, jskaitant nuotoline.

10.1.2 P3 — Priimtino naudojimo politika: reglamentuoja tinkama organizacijos jrenginiy ir sistemy
naudojimg nuotolinio darbo sesijy metu.

10.1.3 P4 — Prieigos kontrolés politika: uztikrina, kad nuotolinés prieigos teisés bty suteikiamos
pagal maziausiy privilegijy principg ir taikant tinkamus autentifikavimo mechanizmus.

10.1.4 P6 — Rizikos valdymo politika: nustato, kaip nuotolinio darbo rizikos identifikuojamos,
tvarkomos ir stebimos ISVS sistemoje.

10.1.5 P12 — Turto valdymo politika: reikalauja visy nuotoliniam darbui naudojamy jrenginiy
apskaitos ir konfigdracijy valdymo.

10.1.6 P22 — Zurnaly tvarkymo ir stebésenos politika: uztikrina, kad nuotolinés sesijos bty
stebimos, audituojamos ir saugomos pagal atitikties reikalavimus.

10.1.7 P14 — Duomeny saugojimo ir sunaikinimo politika: nustato nuotoliniam darbui aktualias
duomeny tvarkymo taisykles, jskaitant iSimamas laikmenas ir jrenginiy Salinima.
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1.

10.2 Sios politikos kartu uztikrina, kad nuotolinis darbas bity saugus, atitikty reikalavimus ir bity

jgyvendinamas visose funkcijose bei geografinése vietovése.

Pamatiniai standartai ir sistemos

11.1 Si politika suderinta su tarptautiniu mastu pripaZintomis saugumo, duomeny apsaugos ir IRT

rizikos valdymo sistemomis, siekiant uztikrinti saugig, atsekamg ir reikalavimus atitinkan€ig nuotolinio

darbo praktika.

11.2 ISO/IEC 27001
11.2.1 6.1.3 skyrius — Rizikos tvarkymo planavimas: $i politika prisideda prie riziky, susijusiy su
nuotoline prieiga ir paskirstytomis darbo aplinkomis, valdymo.
11.2.2 8.1 skyrius — Veiklos planavimas ir kontrolé: reikalauja jgyvendinti kontrolés priemones
sistemoms, pasiekiamoms uz organizacijos patalpy riby.
11.2.3 A priedo kontrolé 6.7 — Nuotolinis darbas: Si politika visapusiSskai apima reikalaujamas
informacijos saugumo kontrolés priemones, kai personalas dirba uz organizacijos patalpy riby,
jskaitant fizines ir logines apsaugos priemones, prieigos valdyseng ir naudotojy elgsenos
stebésena.

11.3 ISO/IEC 27002:2022 — Kontrolé 6
11.3.1 Si kontrolé nustato procedirines ir technines apsaugos priemones nuotoliniam darbui. Ji
apima jrenginiy saugumo, prieigos metody, duomeny tvarkymo, aplinkos apsaugos priemoniy ir
treCiyjy Saliy dalyviy valdymo reikalavimus, kurie visi jgyvendinami Sia politika.

11.4 NIST SP 800-53 Rev.5
11.4.1 AC-17 (Nuotoliné prieiga): tiesiogiai jgyvendinama per VPN kontrolés priemones, MFA,
sesijy zurnalus ir vaidmenimis grindziamg nuotoliniy naudotojy prieigos autorizavima.
11.4.2 AC-2 (Paskyry valdymas): kontroliuoja prieigos tinkamumag, nuotoliniy privilegijy priskyrimag
ir paskyry iSjungima.
11.4.3 SC-12-SC-13 (kriptografiné apsauga, kriptografiniy rakty nustatymas): jgyvendinama per
privalomg VPN naudojimg ir viso disko Sifravimg nuotoliniams galiniams jrenginiams.
11.4.4 MP-5 (laikmeny transportavimo apsauga) ir PE-18 (informacijos sistemos komponenty
vieta): nuotolinio darbo gairés nustato transportavimo apsaugg ir fizines apsaugos priemones uz
organizacijos riby esanciose aplinkose.
11.4.5 AU-2, AU-6: nuotoliniy sesijy zurnalai ir stebésena palaiko audito ir reagavimo j incidentus
reikalavimus.

11.5 ES BDAR (2016/679)
11.5.1 32 straipsnis — Tvarkymo saugumas: Si politika nustato nuotolinés prieigos saugumo,
Sifravimo ir Zurnaly vedimo kontrolés priemones, bitinas apsaugoti asmens duomenis,
pasiekiamus ar tvarkomus nuotoliniu badu.
11.5.2 5 straipsnio 1 dalies f punktas: uztikrina, kad uz organizacijos riby pasiekiami asmens
duomenys bty apsaugoti nuo neautorizuoto ar neteiséto tvarkymo ir atsitiktinio praradimo.
11.5.3 39 konstatuojamoiji dalis: pabréZia prieigos ribojima, vientisumg ir konfidencialuma, ypa¢ kai
jrenginiai iSneSami i$ saugiy patalpy.

11.6 ES NIS2 direktyva (2022/2555)
11.6.1 21 straipsnio 2 dalies a, b, d punktai: reikalauja, kad nuotoliné prieiga bty apsaugota kaip
organizacijos IRT rizikos valdymo sistemos dalis. Si politika jgyvendina reikalavima taikyti saugumo
priemones, apimanc&ias prieigos kontrole, duomeny saugumg ir organizacines politikas
nuotolinéms aplinkoms.
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11.6.2 21 straipsnio 3 dalis: skatina saugumo suvokimg ir politikos laikymasi tarp darbuotojy,
dirbanciy uz pagrindiniy patalpy riby.
11.7 ES DORA reglamentas (2022/2554)

11.7.1 5 straipsnis — Valdysena ir vidaus kontrolés sistema: $i politika palaiko IRT rizikos kontrolés
IGkesCius visuose veiklos scenarijuose, jskaitant hibridinius ir nuotolinius modelius.

11.7.2 8 straipsnis — IRT rizikos valdymo sistema: nuotolinés prieigos rizikos ¢ia identifikuojamos,
mazinamos ir valdomos taikant technines ir organizacines kontrolés priemones.

11.7.3 9 straipsnis — Susitarimai dél dalijimosi informacija: apsaugo nuo nuotolinio informacijos
nutekéjimo skaitmeninio operacinio atsparumo tinkluose dalijantis informacija.

11.8 COBIT 2019

11.8.1 DSS01 — Valdomos operacijos: Si politika palaiko saugy veiklos testinumg nepriklausomai
nuo fizinés vietos.

11.8.2 BAIO6 — Valdomi IT pakeitimai ir BAIO9 — Valdomas turtas: uztikrina, kad nuotolinio darbo
jrenginiai baty sekami, saugiai konfigiruojami ir tvarkomi kaip kritinis turtas.

11.8.3 APO13 — Valdomas saugumas: skatina apibréztg saugumo valdysenos sistemg nuotolinéms
aplinkoms.

11.8.4 MEAOQS — Atitikties stebésena, vertinimas ir perzidra: nustato, kad nuotolinio darbo veikla turi
bati registruojama, perzidrima ir audituojama.
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