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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Komentaras

ISO/IEC 27001:2022

7.3 skyrius, A priedo kontrolé 6.3

Nustato informuotumo ir mokymy
reikalavimus, kuriuos apima Si
politika

ISO/IEC 27002:2022 Kontrolé 6 Palaiko tinkamus, pagal pareigas
pritaikytus informuotumo mokymus
NIST SP 800-53 Rev.5 AT-1-AT-5 Suderinta su politikomis ir

proceddromis, informuotumo
mokymais, vaidmenimis
grindziamais mokymais, mokymy
jrasais ir rySiu su saugumo
grupémis

ES BDAR

32, 39 straipsniai; 78
konstatuojamoiji dalis

Nustato mokymy reikalavimg
asmens duomeny tvarkytojams ir
bendrg darbuotojy informuotumg

ES NIS2 direktyva

21(2)(a, b), 21(3) straipsniai

Reikalauja rizikos ir saugumo
mokymy politiky bei informuotumo
iniciatyvy

ES DORA reglamentas

5, 8, 13 straipsniai

Reikalauja IRT rizikos
informuotumo ir mokymy kaip
atsparumo kontrolés priemoniy
dalies

COBIT 2019 APOO07, DSS05, MEA Stiprina darbuotojy informuotuma,
naudotojy Svietimg ir atitikties
stebéseng

1. Tikslas

1.1 Si politika nustato oficialig sistemg, skirtg uztikrinti, kad visas personalas bity supaZindintas su
savo informacijos saugumo atsakomybémis ir gauty mokymus, bdtinus informacijos iStekliy
konfidencialumui, vientisumui ir prieinamumui apsaugoti.

1.2 Ji jgyvendina ISO/IEC 27001 7.3 skyriaus ir A priedo kontrolés 6.3 reikalavimus, nustatydama
struktdrizuotg ir rizika grindziamg informuotumo didinimo ir mokymo programg, pritaikyta
organizaciniams vaidmenims ir kintanéioms grésmeéms.

1.3 Si politika padeda mazinti su Zmonémis susijusius pazeidziamumus, skatinti saugy elges;j ir
nuosekliai stiprinti saugias praktikas pagal reglamentavimo ir sutartinius reikalavimus.

2. Taikymo sritis

2.1 Si politika taikoma visiems vidiniams ir iSoriniams asmenims, turintiems prieiga prie
organizacijos informaciniy sistemy, duomeny ar patalpuy, jskaitant:

2.1.1 darbuotojus (dirbancius visg darbo laikg, ne visg darbo laika ir laikinus darbuotojus);
2.1.2 rangovus, konsultantus, tiekéjus ir praktikantus;
2.1.3 treCigsias 3alis, turin€ias logine arba fizine prieigg pagal paslaugy sutartis.
2.2 Taikymo sritis apima:
2.2.1 jvadinius saugumo informuotumo mokymus;
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2.2.2 konkretiems vaidmenims skirtus mokymus (pvz., programuotojams, finansy darbuotojams,
privilegijuotiesiems naudotojams);
2.2.3 periodinius pakartotinius mokymus ir informuotumo kampanijas;
2.2.4 ad hoc mokymus reaguojant j incidentus ar naujas grésmes.
2.3 Sios politikos apimami mokymy teikimo mechanizmai apima e. mokyma, kontaktinius instruktazus,
simuliacijas, ziniy patikrinimus, plakatus, naujienlaiSkius ir privalomus patvirtinimus.
3. Tikslai
3.1 Uztikrinti, kad visas personalas suprasty savo atsakomybes saugant organizacijos turtg ir laikantis
saugumo politiky.
3.2 Teikti nuolatinius, iSmatuojamus informuotumo mokymus, suderintus su vaidmenimis grindziama
rizikos ekspozicija.
3.3 |tvirtinti saugy elgesj kasdienéje veikloje, stiprinant tokias praktikas kaip saugus slaptaZzodziy
naudojimas, pranesimas apie incidentus ir atsparumas fisingui.
3.4 Uztikrinti atitiktj reglamentavimo reikalavimams ir pasirengimg auditui, susijusj su informacijos
saugumo mokymy reikalavimais jvairiose pramonés Sakose ir jurisdikcijose.

3.5 Mazinti saugumo incidentus, kylancius dél neatsargumo, informuotumo stokos ar netinkamo
sprendimo, pasitelkiant elgsenos formavimga ir nuolatinj stiprinima.

4. Vaidmenys ir atsakomybés
4.1 Vykdomoji vadovybé
4.1.1 Tvirtina organizacijos informacijos saugumo mokymy strategijg ir uztikrina, kad jai baty skirti
reikiami iStekliai ir ji bty integruota j organizacijos prioritetus.
4.1.2 Vadovybeés lygmeniu stebi atitiktj ir uztikrina politikos laikymasi visuose padaliniuose.
4.2 Vyriausiasis informacijos saugumo pareigiinas / ISVS vadovas
4.2.1 Atsako uZ 8ig politikg ir apibréZia informuotumo ir mokymy sistemg pagal rizika, atitiktj ir verslo
poreikius.
4.2.3 Uztikrina, kad mokymai buty periodiSkai athaujinami ir atspindéty kintan&ias grésmes bei
naujas technologijas.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektumeéte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Perziaros daznumas
9.1.1 Si politika ir susijusi mokymy programa turi biti perziirimos:
9.1.1.1 kasmet; arba
9.1.1.2 po dideliy incidenty, susijusiy su Zmogiskaja klaida arba vidine grésme;
9.1.1.3 diegiant reikSmingas naujas technologijas arba atsiradus naujoms grésméms;
9.1.1.4 pasikeitus teisiniams, sutartiniams arba sertifikavimo jpareigojimams.
9.2 Perziaros procesas

9.21 Perziurai turi vadovauti vyriausiasis informacijos saugumo pareigunas,
koordinuodamas veiksmus su:

9.2.1.1 zmogiSkujy istekliy ir mokymy padaliniais;

9.2.1.2 teisininkais ir duomeny apsaugos pareiginais;

9.2.1.3 IT saugumo ir operacinés rizikos funkcijomis.
9.2.2 Visi atnaujinimai turi bati:
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9.2.2.1 patvirtinti Informacijos saugumo valdymo komiteto;
9.2.2.2 valdomi pagal versijy kontrole ir dokumentuojami ISVS dokumenty registre;
9.2.2.3 perduodami naudotojams, jei esminiai pokyciai daro poveikj mokymy taikymo sri€iai
arba atsakomybéms.
9.3 Turinio atnaujinimo valdysena
9.3.1 Mokymy moduliai ir informuotumo medziaga turi bati perzitrimi kas 12 ménesiuy,
siekiant uztikrinti:
9.3.1.1 aktualuma grésmiy aplinkai;
9.3.1.2 reglamentavimo tiksluma;
9.3.1.3 formato suderinamuma (pvz., prieinamuma, lokalizavimg).
9.3.2 Pasenes arba klaidinantis turinys turi bati nedelsiant paSalintas ir pakeistas patvirtintomis
alternatyvomis.
10. Susijusios politikos ir sgsajos
10.1 Si politika yra palaikoma toliau nurodyty politiky ir palaiko jy taikyma:
10.1.1 P01 — Informacijos saugumo politika: nustato saugumo informuotuma kaip bazine kontrolés
priemoneg organizacijos ISVS.
10.1.2 P03 — Priimtino naudojimo politika: reikalauja naudotojo patvirtinimo mokymy metu ir aiSkiai
apibréZia atsakomybes, susijusias su kasdieniu technologijy naudojimu.
10.1.3 P07 — ]darbinimo ir darbo santykiy nutraukimo politika: uztikrina, kad mokymai baty
integruoti darbo pradzioje ir stebimi viso darbo laikotarpiu.
10.1.4 P06 - Rizikos valdymo politika: susieja | Zmogy orientuotus mokymus su grésmiy
modeliavimu ir liekamosios rizikos mazinimo strategijomis.
10.1.5 P33 — Audito ir atitikties stebésenos politika: patvirtina, kad informuotumo kontrolés
priemonés audity metu yra veikian€ios, iSmatuojamos ir veiksmingos.
10.2 Kartu Sios politikos sudaro iSsamig elgsenos kontrolés sistemg, integruojancig informuotuma,
atskaitomybe ir organizacinés kultiros stiprinima.
11. Pamatiniai standartai ir sistemos
11.1 ISO/IEC 27001
11.1.1 7.3 skyrius — Informuotumas: reikalauja, kad organizacijos uZtikrinty, jog darbuotojai Zinoty
informacijos saugumo politikas ir savo atsakomybes. Si politika §j reikalavimg jgyvendina per
struktdrizuotg jdarbinima, periodinius mokymus ir iSmatuojamg dalyvavimg kampanijose.
11.1.2 A priedo kontrolé 6.3 — Informacijos saugumo supratimas, Svietimas ir mokymai: visisSkai
jgyvendinama per pradinius, vaidmenimis grindZiamus ir testinius mokymy programos elementus,
pritaikytus naudotojy rizikos profiliams.
11.2 ISO/IEC 27002:2022 — Kontrolé 6
11.2.1 Palaiko pagal pareigas tinkamy informuotumo mokymy kdrimg ir teikimg, akcentuojant
saugaus elgesio stiprinimg ir periodinius atnaujinimus pagal grésmiy 2valgybg ir audito grjZztamajj
rysi.
11.3 NIST SP 800-53 Rev.5
11.3.1 AT-1-AT-5 (informuotumo ir mokymy Seima): Si politika atitinka AT-1 (politika ir proceddros),
AT-2 (informuotumo mokymai), AT-3 (vaidmenimis grindziami mokymai), AT-4 (saugumo mokymy
jrasai) ir AT-5 (rySys su saugumo grupémis).
11.3.2 IA-5, AC-2: stiprina naudotojy atsakomybe uZ saugy autentifikavimg ir priimtino naudojimo
principy laikymasi — tai pagrindiniai informuotumo programy elgsenos rezultatai.

Page 4 of 5



11.3.3 IR-1-IR-8: pasirengimas reaguoti | incidentus stiprinamas per tikslines informuotumo
kampanijas ir simuliacijas.

11.4 ES BDAR (2016/679)
11.4.1 32 straipsnis — Tvarkymo saugumas: nustato, kad darbuotojai, tvarkantys asmens
duomenis, turi bati apmokyti atpaZinti, uZkirsti kelig ir pranesti apie rizikas asmens duomenims. Si
politika uztikrina, kad duomeny tvarkytojai ir visi susije vaidmenys baty atitinkamai apmokyti.
11.4.2 39 straipsnis — Duomeny apsaugos pareigino uzduotys: apima informuotumo didinimg ir
darbuotojy, dalyvaujanciy tvarkymo operacijose, mokyma.
11.4.3 78 konstatuojamoji dalis: skatina taikyti tinkamas informuotumo priemones, siekiant uztikrinti
patikimas saugumo praktikas ir politikos laikymasi.

11.5 ES NIS2 direktyva (2022/2555)
11.5.1 21(2)(a, b) straipsnis: reikalauja, kad subjektai patvirtinty rizikos analizés ir saugumo
mokymy politikas visam susijusiam personalui. Si politika §j reikalavimg jgyvendina nustatydama
nuolatinius, vaidmeny jautruma rizikai atitinkan€ius mokymy procesus.
11.5.2 21(3) straipsnis: skatina didinti kibernetinio saugumo rizikos informuotumg tarp vadovybés
ir darbuotojy per informuotumo iniciatyvas ir simuliacijas.

11.6 ES DORA reglamentas (2022/2554)
11.6.1 13 straipsnis — Skaitmeninio operacinio atsparumo strategija: nustato, kad IRT rizikos
informuotumas ir mokymai turi biti valdysenos modelio dalis. Si politika uztikrina, kad su Zmonémis
susijusi rizika bty valdoma nuolatiniu Svietimu ir grésmiy simuliacijomis.
11.6.2 5 ir 8 straipsniai: pabrézia vidaus kontrolés sistemy svarbg, kuriy pamatiniai komponentai
IRT atsparumui ir kibernetinei higienai yra informuotumas ir mokymai.

11.7 COBIT 2019
11.7.1 APOQ7 — Valdomi zmogiskieji iStekliai: stiprina poreikj ugdyti informuotumg apie saugumo
atsakomybes ir integruoti tai j darbuotojy valdyma.
11.7.2 DSS05 — Valdomos saugumo paslaugos: nustato naudotojy Svietimo ir incidenty pranesimo
kontrolés priemones, kurios yra neatsiejama Sios politikos dalis.
11.7.3 MEAO3 — Stebéti, vertinti ir jvertinti atitiktj: reikalauja perzitréti naudotojy elgsenos ir politikos
laikymosi veiksmingumg — Sioje politikoje tai jgyvendinama per fiSingo testus, testus ir
informuotumo kampanijy rodiklius.
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