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Suderinta su standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Pastaba

ISO/IEC 27001:2022

7.2 skyrius, 6 skyrius

Personalo kompetencija, saugi
integracija ir atsakomybiy,
susijusiy su darbo santykiy
nutraukimu ar pakeitimu,
jgyvendinimas.

ISO/IEC 27002:2022

Kontrolés priemonés 6.2, 6.5, 5

Jdarbinimo, prieigos ir personalo
gyvavimo ciklo kontrolés
priemoneés.

NIST SP 800-53 Rev.5

PS-4, PS-5, AC-2, AC-6, I1A-4, IA-
5, CM-5, AU-2, AU-6

Personalo perkélimas ir darbo
santykiy nutraukimas, maziausiy
privilegijy principas, audito Zurnaly
registravimas, prieigos valdymas
personalo pokyc&iy metu ir po jy.

ES BDAR

5 straipsnio 1 dalies f punktas, 25,
32 straipsniai; 39 konstatuojamoji
dalis

Prieigos ribojimas,
konfidencialumas, apsauga ir
tinkamos personalo duomeny
kontrolés priemonés.

ES NIS2 direktyva

21 straipsnio 2 dalies b, c, d
punktai

Personalo ir operacinio saugumo
priemonés, vidiniy grésmiy
mazinimas, gyvavimo ciklo
procesai.

ES DORA reglamentas

5, 8, 9 straipsniai

Valdysena, vidaus IRT kontrole,
IRT rizika, incidenty valdymas
personalo perkélimo laikotarpiu.

COBIT 2019 APOO07, BAIO8, DSS05, MEAO3 Zmogiskieji istekliai, Ziniy
valdymas, saugumas ir atitiktis
jdarbinimo bei darbo santykiy
nutraukimo metu.

1. Tikslas

1.1 Si politika nustato standartizuotas procediras, skirtas valdyti jdarbinimg, vidinius perkélimus ir

darbo santykiy nutraukimg visy tipy naudotojams.

1.2 Ji uZtikrina savalaikj ir saugy fizinés bei loginés prieigos teisiy suteikimg ir panaikinimg, kartu

uztikrinant konfidencialuma, atskaitomybe ir turto gragzinima.

1.3 Si politika mazina rizikg, susijusig su neautorizuota prieiga, duomeny nutekéjimu ir negraZintu turtu,
integruodama jdarbinimo ir darbo santykiy nutraukimo kontrolés priemones j Zmogiskuyjy istekliy, IT ir

saugumo procesus.

1.4 Si politika padeda jgyvendinti ISO/IEC 27001:2022 A priedo 6.5 kontrolés priemonés reikalavimus,
uztikrindama, kad personalo saugumo jpareigojimai baty taikomi darbo santykiy ar bendradarbiavimo

metu ir po jy.
2. Taikymo sritis

2.1 Si politika taikoma visiems darbuotojams, rangovams, konsultantams, tiekéjams ir kitoms

treCiosioms Salims, kurioms suteikta prieiga prie organizacijos sistemu, tinkly, patalpy ar duomenu.
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2.2 Ji reglamentuoja visa toliau nurodyta gyvavimo cikla:
2.2.1 jvedimg j darbg (jdarbinima, sutarties sudaryma arba laiking jtraukimg)
2.2.2 vidinius perkélimus arba pareigy pasikeitimg
2.2.3 darbo santykiy nutraukimo procesg (atsistatydinima, i$éjimg j pensijg, atleidimg, sutarties
galiojimo pabaigg)

2.3 Politika apima:
2.3.1 logine prieigg (sistemas, taikomasias programas, debesijos paslaugas, virtualyjj privatyjj
tinklg (VPN))
2.3.2 fizine prieigg (korteles, raktus, patekimo | pastatg sistemas)
2.3.3 priskirtg turtg (neSiojamuosius kompiuterius, telefonus, Zetonus, prisijungimo duomenis)
2.3.4 susipazinimo su politikomis patvirtinimg ir konfidencialumo jsipareigojimus

2.4 Visi padaliniai (zmogiskyjy istekliy, IT, patalpy valdymo, saugumo ir vadovybés) atsako uz savo

vaidmens vykdyma jvedimo j darbg ir darbo santykiy nutraukimo procesuose.

3. Tikslai

3.1 Uztikrinti, kad visam personalui prieiga bty suteikiama tik jvykdzZius saugumo, mokymy ir sutartines
iSankstines sglygas.

3.2 Panaikinti prieigos teises ir susigrazinti organizacijos turta nedelsiant pasikeitus pareigoms arba
nutriikus darbo santykiams.
3.3 ISsaugoti organizacijos turto konfidencialumag, vientisuma ir prieinamumg personalo poky¢iy metu.
3.4 Utztikrinti audituojamumg ir galimybe pagrjsti veiksmus teisiniu pozidriu, kaupiant iSsamius
jdarbinimo ir darbo santykiy nutraukimo jrasus.
3.5 Mazinti vidiniy grésmiy poveikj, tikrinant ir dokumentuojant visus su personalu susijusius prieigos
jvykius.
3.6 Suderinti organizacijos personalo gyvavimo ciklg su rizika grindziamomis saugumo praktikomis ir
reglamentavimo reikalavimais.
4. Vaidmenys ir atsakomybés
4.1 Vykdomoji vadovybé
4.1.1 Tvirtina Sig politikg ir skiria jgaliojimus bei iSteklius jdarbinimo, darbo santykiy nutraukimo ir
prieigos kontrolés procesams.

4.1.2 Uztikrina, kad personalo pokycCiai nesukelty organizacijai nepagrjstos saugumo ar teisinés
rizikos.

4.2 Zmogiskieji istekliai (HR)
4.2.1 Inicijucja darbuotojy jvedimo | darbg ir darbo santykiy nutraukimo darbo srautus bei
informuoja susijusius padalinius apie pokycius.
4.2.2 Uztikrina, kad asmens patikimumo patikrinimai, sutartys, konfidencialumo susitarimai ir
susipazinimo su politikomis patvirtinimai baty uzbaigti prie$ suteikiant prieiga.
4.2.3 Informuoja IT ir patalpy bei turto valdymo padalinius apie darbuotojy iSéjimg pagal pranesimy
paslaugy lygio susitarima.
4.2 .4 Koordinuoja veiksmus su teisés padaliniu, kad baty uztikrinti jsipareigojimai po darbo santykiy
pabaigos (pvz., konfidencialumo salygos).
[ ... 4.3-8 skyriai néra jtraukti j Sig perzitra. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Politikos perzitiros daznumas
9.1.1 Si politika turi bati perzitGrima:
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9.1.1.1 kasmet, arba

9.1.1.2 po bet kokio esminio incidento, susijusio su netinkamu prieigos naudojimu, turto
praradimu ar procediry nesuveikimu

9.1.1.3 jgyvendinus esminius Zzmogiskyjy istekliy ar IAM platformos pakeitimus

9.1.1.4 pasikeitus reglamentavimo ar teisiniams reikalavimams, turintiems jtakos personalo
duomenims ar jpareigojimams
9.2 Perziiiros procesas ir atsakomybé
9.2.1 ISVS vadovas ir Zmogiskyjy istekliy direktorius koordinuoja perziiira, jtraukdami IT sauguma,
teisés padalinj ir atitikties funkcija.
9.2.2 Visi pakeitimai turi bdti patvirtinti vykdomosios vadovybés ir ISVS valdymo komiteto.
9.2.3 Atnaujintos versijos turi bati pakartotinai iSplatintos susijusiems padaliniams ir darbuotojams,
kad jie i$ naujo patvirtinty susipazinima.
9.3 Dokumenty kontrolé ir saugojimas
9.3.1 Sioje politikoje turi bati nurodyta:
9.3.2 versijy valdymas, versijy istorija ir jsigaliojimo data
9.3.3 atsakingas savininkas ir perzidrintys asmenys
9.3.4 politikos klasifikacija ir patvirtinimo jrasas
9.3.5 Nebegaliojandios versijos turi bati archyvuojamos ne trumpiau kaip 3 metus pagal Dokumenty
valdymo politika.

10. Susijusios politikos ir sgsajos

1.

10.1.1 Si politika tiesiogiai integruojama su:
10.1.2 P1 — Informacijos saugumo politika: nustato organizacijos saugumo tikslus, jskaitant
personalo prieigos valdyseng.
10.1.3 P4 — Prieigos kontrolés politika: nustato operacinius reikalavimus sistemy ir fizinés prieigos
teisiy suteikimui ir panaikinimui pagal jvedimo j darbg ir darbo santykiy nutraukimo paleidiklius.
10.1.4 P3 — Priimtino naudojimo politika: reikalauja patvirtinimo jvedimo | darbg metu ir palaiko
politikos taikymg po darbo santykiy nutraukimo.
10.1.5 P6 — Rizikos valdymo politika: uztikrina, kad naudotojy prieigos ir peréjimo rizikos bty
vertinamos ir mazinamos laikantis ISVS principy.
10.1.6 P11 — Naudotojy paskyry ir privilegijy valdymo politika: reglamentuoja technines kontrolés
priemones prieigos suteikimui ir prieigos teisiy panaikinimui pagal Sig politika.
10.2 Sios politikos sudaro integruotg kontrolés sistema, skirtg saugiai ir atskaitingai valdyti su personalo
gyvavimo ciklu susijusius jvykius.
Pamatiniai standartai ir sistemos
11.1 Si politika suderinta su tarptautiniu mastu pripaZintomis saugumo, privatumo ir IT valdysenos
sistemomis, siekiant uztikrinti, kad jdarbinimo ir darbo santykiy nutraukimo procesai bity saugis,
atsekami ir atitikty teisinius bei organizacinius reikalavimus.
11.2 ISO/IEC 27001:
11.2.1 7.2 skyrius — Kompetencija ir 6.2 skyrius — Informacijos saugumo tikslai: i politika padeda
uztikrinti personalo kompetencijg ir saugig asmeny integracijg j vaidmenis, kurie daro jtakg ISVS
tikslams.
11.2.2 A priedo 6.5 kontrolés priemoné — Atsakomybeés po darbo santykiy nutraukimo arba darbo
pobudZio pakeitimo: 3i politika visapusiSkai uZtikrina likutiniy prieigos teisiy, duomeny globos ir
sutartiniy jpareigojimy kontrole iSéjimo metu.
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11.2.3 A priedo 5.9 kontrolés priemoné — Tikrinimas ir 6.2 kontrolés priemoné — Darbo sglygos:
jvedimo | darbg proceduros apima asmens patikimumo patikrinimg ir susipazinimo su politika
patvirtinimo mechanizmus, atitinkancius Siuos reikalavimus.

11.3 NIST SP 800-53 Rev.5:
11.3.1 PS-4 (darbo santykiy nutraukimas) ir PS-5 (personalo perkélimas): Si politika uZztikrina
struktdruotg prieigos teisiy, fiziniy korteliy ir turto panaikinimg arba pakeitima.
11.3.2 AC-2 (paskyry valdymas) ir AC-6 (maziausiy privilegijy principas): nustatyta, kad prieiga turi
atitikti vaidmenj ir bati nedelsiant atSaukta, kai jos nebereikia.
11.3.3 IA-4 (identifikatoriy valdymas) ir IA-5 (autentifikatoriy valdymas): palaikomas saugus
prisijungimo duomeny valdymas personalo poky¢€iy metu ir po jy.
11.3.4 CM-5 (prieigos apribojimai keic¢iant): uzkerta kelig neautorizuotiems pakeitimams po darbo
santykiy nutraukimo, panaikinant padidintas prieigos teises.
11.3.5 AU-2 ir AU-6: prieigos jvykiy zurnalai ir atsekamumas stiprinami integruojant IAM ir audito
pédsaka.

11.4 ES BDAR (2016/679):
11.4.1 5 straipsnio 1 dalies f punktas: saugo asmens duomenis nuo neautorizuotos prieigos; Sioje
politikoje tai uzZtikrinama panaikinant naudotojy prieigg darbo santykiy nutraukimo metu.
11.4.2 32 straipsnis: reikalauja taikyti tinkamas technines ir organizacines kontrolés priemones
asmens duomeny saugumui viso darbo santykiy gyvavimo ciklo metu.
11.4.3 25 straipsnis — Duomeny apsauga pagal projektavimg: uztikrina, kad jdarbinimo ir darbo
santykiy nutraukimo procesuose bty integruotas duomeny minimizavimas, saugojimas ir teiséta
prieigos kontrolé.
11.4.4 39 konstatuojamoji dalis: pabrézia prieigos ribojimg ir konfidencialuma, kuriuos palaiko Sios
politikos struktdra.

11.5 ES NIS2 direktyva (2022/2555):
11.5.1 21 straipsnio 2 dalies b, ¢, d punktai: reikalauja taikyti personalo ir operacinio saugumo
priemones prieigos kontrolei, vidiniy grésmiy mazinimui ir gyvavimo ciklo procesams, kurie visi
atspindéti Sioje politikoje.

11.6 ES DORA reglamentas (2022/2554):
11.6.1 5 straipsnis — Valdysena ir vidaus kontrolé: Si politika remia vidaus IRT valdyseng, susijusig
su zmogiskaja rizika ir prieigos valdymu.
11.6.2 8 straipsnis — IRT rizikos valdymas: taiko kontrolés priemones personalo pokyc€iams, kurie
gali lemti kritinio turto ar reguliuojamy aplinky rizika.
11.6.3 9 straipsnis — Incidenty klasifikavimas ir valdymas: uztikrina, kad su darbo santykiy
nutraukimu susije paZeidimai baty registruojami ir mazinami taikant tinkamg prieigos teisiy
panaikinimg ir turto tvarkyma.

11.7 COBIT 2019:
11.7.1 APOOQ7 — Valdomi zmogiSkieji iStekliai: apibrézia vaidmenis, atsakomybes ir gyvavimo ciklo
veiksmus jdarbinimo bei darbo santykiy nutraukimo srityje, suderintus su valdysenos tikslais.
11.7.2 BAIO8 — Ziniy valdymas: sustiprina procediiry dokumentavima, Ziniy i§saugojima ir kontrolés
perdavimg darbo santykiy pabaigoje.
11.7.3 DSS05 — Valdomos saugumo paslaugos: uZtikrina naudotojy iSjungima, turto kontrole ir
atskaitomybe keiciantis vaidmenims.
11.7.4 MEAO3 — Atitikties stebésena, vertinimas ir jvertinimas: uztikrina, kad jdarbinimo ir darbo
santykiy nutraukimo kontrolés priemonés baty vertinamos vidaus ir iSorés audity metu.
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