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Suderinta su taikytinais standartais ir reglamentavimo reikalavimais

Standartas / reglamentavimas

Punktas / straipsnis

Pastaba

ISO/IEC 27001:2022

6.1, 8.32, 10 punktai

Riziky identifikavimo ir valdymo
pagrindas, integravimas |
pakeitimy valdyma, nuolatinis
tobulinimas

ISO/IEC 27005:2024

Visa rizikos gyvavimo ciklo
metodika

Visas rizikos valdymo procesas
pagal standartg

ISO 31000:2018

Rizikos valdymo principai ir
sistema

Sistemoje taikomi rizikos valdymo
principai

NIST SP 800-30 Rev.1

SP 800-30, SP 800-39

Gairés ir struktdra rizikos

vertinimams, pakopiné rizikos
valdysena

ES BDAR 24, 25, 32 straipsniai Duomeny apsaugos rizikos

procesai ir kontrolés priemonés

ES NIS2 direktyva 21 straipsnio 2 dalies a—d punktai Rizikos ir saugumo vertinimo

pareigos

ES DORA reglamentas 5, 6 straipsniai IRT rizikos valdymas ir veiklos

atsparumas
COBIT 2019 APO12, MEA Rizikos valdymo struktdra ir
priezidra
1. Tikslas

1.1 Si politika nustato vieningg ir formalizuotg sistema, skirtg informacijos saugos riziky identifikavimui,

analizei, vertinimui, tvarkymui, stebésenai ir perzilrai visoje organizacijoje.

1.2 Ji uztikrina nuosekly rizika grindziamy principy taikyma, siekiant apsaugoti informacijos turto

konfidencialuma, vientisumg ir prieinamumga pagal ISO/IEC 27001:2022 6.1 punktg ir ISO 31000:2018.

1.3 Si politika integruoja informacijos saugos rizikos valdymg j organizacijos sprendimy priémimo

procesus, kad baty pasiekti vidaus strateginiai tikslai ir jvykdyti iSoriniai reglamentavimo reikalavimai.
2. Taikymo sritis

2.1 Si politika taikoma visiems organizaciniams vienetams, verslo procesams, sistemoms, personalui
ir bendradarbiavimui su treCiosiomis Salimis, susijusiems su informacijos turto tvarkymu, kdrimu,
saugojimu ar valdymu.

2.2 Taikymo sritis apima fizinj, skaitmeninj ir debesijos aplinkoje talpinamg turtg, jskaitant
struktdrizuotus ir nestruktirizuotus duomenis, taikomagsias programas, infrastruktirg, tinklus ir
paslaugas.

2.3 Ji apima informacijos saugos rizikas strateginiu, operaciniu, projektiniu ir techniniu lygmenimis ir
yra privaloma visiems darbuotojams, rangovams ir paslaugy teikéjams, dalyvaujantiems ISVS veiklose.

2.4 Rizikos valdymas turi bati taikomas Siais atvejais:
2.4.1 diegiant naujg projekta arba sistemg
2.4.1.1 atliekant reikSmingus pakeitimus (pvz., architektiros, nuosavybeés, procesy)
2.4.1.2 jtraukiant tiekéjus ir sudarant susitarimus su treciosiomis Salimis
2.4.1.3 reaguojant j incidentus ir atliekant poincidentines perzitras
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2.4.1.4 atliekant periodines organizacines rizikos perzidras arba auditus
3. Tikslai

3.1 Nustatyti ir taikyti pakartojama, visos organizacijos mastu veikiantj rizikos valdymo procesa,
pagrjsta ISO/IEC 27005 ir ISO 31000 metodikomis.

3.2 Uztikrinti, kad rizikos buty identifikuojamos, analizuojamos, vertinamos ir tvarkomos taikant
struktdrizuotus, atsekamumg uztikrinancius metodus, jskaitant rizikos savininky priskyrimg ir sgsajas
su kontrolés priemonémis.
3.3 Palaikyti centralizuotg, pagal versijy valdymo principus tvarkomg Riziky registra ir Rizikos tvarkymo
plang, atspindinCius esama rizikos bliseng, kontrolés priemoniy apréptj ir rizikos mazinimo pazanga.
3.4 Suderinti sprendimus dél rizikos su dokumentuotu rizikos apetitu ir tolerancijos lygiais bei sudaryti
salygas pagrjstiems valdysenos sprendimams dél rizikos priémimo, mazinimo, perdavimo ar vengimo.
3.5 Nuolat stebéti rizikos tendencijas ir uztikrinti rizikos valdymo priemoniy veiksminguma, kartu
sudarant sglygas aktyviems koregavimams pagal grésmiy raidg arba verslo pokycius.
4. Vaidmenys ir atsakomybés
4.1 Auksciausioji vadovybé / Valdyba
4.1.1 Tvirtina rizikos valdymo sistemg ir nustato priimting rizikos apetitg bei rizikos priémimo
slenkscCius.
4.1.2 Tvirtina rizikos tvarkymo strategijas, skirtas likutinei rizikai, virSijanciai tolerancijos lygj.
4.1.3 Skiria iSteklius ir uztikrina priezidra, reikalingg veiksmingam rizikos valdymo programos
veikimui.
4.2 ISVS vadovas / rizikos pareigiinas
4.2.1 Atsako uz 8ig politikg ir palaiko jos atitiktj ISO/IEC 27001 ir ISO/IEC 27005 standartams.

4.2.2 Vadovauja organizacijos rizikos vertinimo procesui ir tvarko Riziky registrg bei Rizikos
tvarkymo plana.

4.2.3 Uztikrina periodines perzidras ir esminiy riziky eskalavimg auksciausiajai vadovybei arba
Informacijos saugumo valdymo komitetui (ISSC).
[ ... 4.3-8 skyriai néra jtraukti j 8ig perzitra. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Si politika ir su ja susijusi sistema turi bati perziGrimos kasmet arba:
9.1.1 po didelio rizikos jvykio arba saugumo incidento
9.1.2 po reik8mingo organizacinio arba techninio pakeitimo
9.1.3 reaguojant j audito iSvadas arba naujus reglamentavimo reikalavimus
9.2 ISVS vadovas, rizikos pareigunas ir atitikties komanda kartu atsako uz:
9.2.1 perzidros ciklo inicijavima
9.2.2 jvesties surinkimg i$ verslo padaliniy
9.2.3 proceddry ir slenkscCiy perzilrg bei atnaujinimg pagal poreikj
9.3 Visi pakeitimai turi bati:
9.3.1 tvarkomi pagal versijy valdymga ir registruojami
9.3.2 patvirtinti aukS¢&iausiosios vadovybés
9.3.3 pranesti suinteresuotosioms Salims
9.3.4 saugomi audito saugykloje ne trumpiau kaip 5 metus
10. Susijusios politikos ir sgsajos
10.1 Si politika yra susijusi su Siomis informacijos saugos politikomis:
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10.1.1 P1 — Informacijos saugos politika: nustato bendrg saugumo valdysenos modelj, kuriame
taikoma $i rizikos politika.
10.1.2 P2 - Valdysenos vaidmeny ir atsakomybiy politika: apibréZia atsakingus savininkus ir
valdysenos lygius, nurodytus rizikos eskalavimo matricoje.
10.1.3 P5 — Pakeitimy valdymo politika: inicijuoja pakartotinj rizikos vertinimg infrastruktdros ir
organizaciniy pakeitimy atvejais.
10.1.4 P13 — Duomeny klasifikavimo ir Zenklinimo politika: padeda atlikti poveikio vertinimg riziky
identifikavimo metu.
10.1.5 P33 — Audito ir atitikties stebésenos politika: patvirtina politikos laikymasi, jskaitant Riziky
registro iSsamuma ir rizikos tvarkymo jrodymus.
11. Pamatiniai standartai ir sistemos

11.1 Si politika yra aikiai suderinta su toliau nurodytais standartais ir sistemomis, siekiant uZtikrinti jos

atitiktj tarptautinéms gerosioms praktikoms ir reglamentavimo Iikesc¢iams informacijos saugos rizikos

valdymo srityje:

11.2 ISO/IEC 27001:
11.2.1 6.1 punktas: nustato reikalavimus riziky ir galimybiy identifikavimui, jskaitant visg
informacijos saugos rizikos vertinimo ir rizikos tvarkymo gyvavimo ciklg. Si politika jgyvendina 6.1.2
ir 6.1 punkty reikalavimus per struktdrizuotg sistemag, kuri nustato privalomus dokumentuotus riziky
identifikavimo, analizés, vertinimo, tvarkymo ir likutinés rizikos priémimo protokolus.
11.2.2 8.32 punktas: rizika grindZziamo mastymo integravimas | pakeitimy valdymo procesus
uztikrina, kad visi reikSmingi organizaciniai poky¢iai inicijuoty formaly pakartotinj rizikos vertinima.
11.2.3 10 punktas: nuolatinis tobulinimas uztikrinamas reguliariomis politikos perzidromis, rizikos
tendencijy analize ir SoA atnaujinimais, grindziamais rizikos jzvalgomis.

11.3 ISO/IEC 27005:
11.3.1 Pateikia specializuotas ir i§samias gaires dél informacijos saugos rizikos valdymo. Si politika
jgyvendina visg ISO/IEC 27005 rizikos proceso modelj: konteksto nustatyma, riziky identifikavima,
rizikos analize, rizikos vertinimag, rizikos tvarkyma, rizikos priémima, rizikos komunikavima,
stebéseng ir perzidra.

11.41SO 31000:
11.4.1 Si politika integruoja ISO 31000 principus, tokius kaip vadovybés jsipareigojimas,
integravimas j sprendimy priémima ir nuolatinis tobulinimas. Ji uZtikrina, kad rizikos valdymas baty
integruotas j organizacijos kultdrg ir veiklg.

11.5 NIST SP 800-30 Rev.1:
11.5.1 Suderinta su NIST gairémis dél rizikos vertinimy atlikimo, jskaitant grésmiy identifikavima,
pazeidZiamumy analize, tikimybés jvertinimg ir poveikio nustatyma. Sios politikos struktdra atitinka
NIST apibreztus rizikos vertinimo zingsnius ir juos pritaiko tiek techniniams, tiek verslo procesams.

11.6 NIST SP 800-39:
11.6.1 Palaiko organizacijos lygmens rizikos valdyseng, pabréZzdama pakopinj rizikos valdymg
organizacijos, misijos / verslo proceso ir informacinés sistemos lygmenimis. Si politika uztikrina,
kad rizikos savininkysté baty aiSkiai apibrézta visais lygiais ir apimty organizacijos lygmens rizikos
tvarkymo strategijas.

11.7 ES BDAR:
11.7.1 24 straipsnis: reikalauja jgyvendinti tinkamas technines ir organizacines priemones, kad
duomeny apsaugos rizikos bdty tinkamai valdomos; tai uztikrinama Sioje politikoje nustatytu
struktdrizuotu rizikos procesu.
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11.7.2 25 straipsnis: ,duomeny apsauga pagal projektavimg ir numatytuosius nustatymus* atitinka
rizikos tvarkymo integravimg j sistemy ir procesy projektavima.
11.7.3 32 straipsnis: nustato rizika grindZziamg pozilrj j saugumo priemones; Sis reikalavimas
jgyvendinamas per poveikiu grindziamg rizikos vertinimg ir kontrolés priemoniy parinkima.

11.8 ES NIS2 direktyva:
11.8.1 21 straipsnio 2 dalies a—d punktai: reikalauja, kad subjektai atlikty rizikos vertinimus,
jgyvendinty rizikos analizés politikas ir uztikrinty proporcingas saugumo priemones. Si politika Sias
pareigas jgyvendina taikydama nuolatinj rizikos gyvavimo ciklg ir dokumentuotg valdysena.

11.9 ES DORA reglamentas:
11.9.1 5 straipsnis: reikalauja dokumentuotos IRT rizikos valdymo sistemos; tai visiSkai apima Sios
politikos struktdra, jskaitant susiejimg su SoA ir KRI.
11.9.2 6 straipsnis: reikalauja integruoti rizikos valdymg j veiklos atsparumo strategijas; tai
uztikrinama per rizikos eskalavimo matricas ir kritinio turto stebéseng.

11.10 COBIT 2019:
11.10.1 APO12 — Rizikos valdymas: tiesiogiai atitinka organizacijos jdiegtg struktdrizuotg rizikos
valdymo metoda, vaidmeny priskyrima, rizikos tvarkymo priemoniy sekimg ir Valdybos lygmens
atskaitomybe.
11.10.2 MEAO1 — veiklos rezultatyvumo ir atitikties stebésena, vertinimas ir jvertinimas: atsispindi
Sios politikos démesyje tendencijy analizei, KRI stebésenai ir audito grjiztamojo rySio integravimui
nuolatinio tobulinimo ciklus.
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