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Suderinta su standartais ir reglamentavimo reikalavimais

Standartas / reglamentas

Skyrius / straipsnis

Pastaba

ISO/IEC 27001:2022 6.1, 5 skyriai Apima veiksmus rizikai valdyti,
prieigos kontrole ir pakeitimy
valdymg

ISO/IEC 27002:2022 Kontrolé 8 lgyvendina struktdrizuotg
pakeitimy valdymo procesg

NIST SP 800-53 Rev.5 CM-2-CM-14 Konfigdracijy valdymo kontrolés

priemonés

ES BDAR

32 straipsnio 1 dalies b—d punktai,
25 straipsnis; 78 konstatuojamoji
dalis

Techninés ir organizacinés
priemonés sistemy ir duomeny
saugumui uztikrinti vykdant
pakeitimus

ES NIS2 direktyva

21 straipsnio 2 dalies a, b, d, e
punktai

Nustato IRT pakeitimy rizikos
valdymo reikalavimus

ES DORA reglamentas

5, 8, 12 straipsniai

Reglamentuoja operacine / IRT
rizikg ir praneSimg apie incidentus

COBIT 2019 BAIO6, BAIO2, BAIO3, DSSO01, Struktarizuotas IT pakeitimy
MEAO1, MEAO3 valdymo veiksmingumas, atitiktis ir
reikalavimai
1. Tikslas

1.1. Si politika nustato formalig sistema organizacijos informaciniy sistemy, infrastruktaros, taikomyjy

programy ir susijusiy procesy pakeitimams inicijuoti, vertinti, tvirtinti, jgyvendinti ir perzitréti.

1.2. Ji uztikrina, kad visi pakeitimai baty vykdomi kontroliuojamai, iSlaikant audito pédsaka ir kiek
jmanoma mazinant veiklos sutrikimy, saugumo incidenty ar reglamentavimo reikalavimy neatitikties

rizikg.

1.3. Ji palaiko ISO/IEC 27001:2022 A priedo kontrolés 8.32 jgyvendinimg, nustatydama saugias,

dokumentuotas ir su rizika suderintas pakeitimy valdymo praktikas.

1.4. Politika taip pat uztikrina pakeitimy sprendimy atsekamumag ir stiprina operacinj atsparumg vykdant

planinius ar neatidéliotinus pakeitimus.

2. Taikymo sritis

2.1. Si politika taikoma visiems pakeitimams, darantiems poveikj sistemoms, duomenims ir
aplinkoms, patenkanéioms j informacijos saugumo valdymo sistemos taikymo sritj, jskaitant:

2.1.1. IT infrastruktdrg (vietine, debesijos, hibridine)
2.1.2. Produkcines, prieSprodukcines ir atkdrimo po katastrofos aplinkas

2.1.3. Verslo taikomasias programas, paslaugas, taikomyjy programy sasajas ir integracijas

2.1.4. Konfiglracijos parametrus, pataisy diegimg, programinés jrangos leidimus ir sistemy

migravimg

2.1.5. Neatidéliotinas pataisas ir projektinius arba planinius pakeitimus

2.2. Ji reglamentuoja pakeitimus, kuriuos inicijuoja:

2.2.1. Vidaus darbuotojai (IT operacijy specialistai, programuotojai, sistemy savininkai)

2.2.2. 13oriniai tiekéjai, valdomy paslaugy teikéjai (MSP) ir rangovai
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2.2.3. Projekty komandos sistemy diegimo, atnaujinimy ar paslaugy perdavimo metu

2.3. Si politika netaikoma:
2.3.1. laikinoms testavimo ir kiirimo aplinkoms, neturinioms prieigos prie produkciniy duomeny
2.3.2. asmeninéms naudotojy konfigdracijoms (reglamentuojama Priimtino naudojimo politika)

2.3.3. pakeitimams sistemose, esanciose uz organizacijos kontrolés riby, nebent jie daro poveikj
integruotiems informacijos iStekliams arba atitikties jpareigojimams

3. Tikslai
3.1. Uztikrinti, kad visi pakeitimai prie§ jgyvendinimg baty perzidréti, patvirtinti, iStestuoti ir
dokumentuoti.
3.2. I8laikyti sistemy prieinamumg, duomeny vientisumg ir paslaugy testinumg pakeitimy vykdymo
metu ir po jy.

3.3. Reikalauti apibrézty pakeitimy klasifikacijy, grazinimo j ankstesne blseng plany ir rizikos vertinimy
visy tipy pakeitimams.
3.4. Sudaryti sglygas skaidriam sprendimy priémimui ir eskalavimui taikant struktdrizuotg valdysena.
3.5. Palaikyti pasirengimag auditui, uztikrinant atsekamus pakeitimy jrasus ir pojgyvendine perziara.
3.6. Uztikrinti pareigy atskyrimg ir mazinti nesankcionuoty ar tarpusavyje konfliktuojanciy pakeitimy
rizikg kritinése sistemose.
4. Vaidmenys ir atsakomybés
4.1. Auksciausioji vadovybé
4.1.1. Tvirtina Pakeitimy valdymo politikg ir uztikrina jos suderinamuma su strateginiais tikslais ir
reglamentavimo jpareigojimais.
4.1.2. Vykdydama valdysenos priezilirg, tvirtina didelio poveikio arba tarpfunkcines pakeitimy
programas.

4.1.3. Skiria reikiamus iSteklius ir biudzetg pakeitimy kontrolés priemonéms ir darbuotojy
mokymams.
4.2. Pakeitimy patariamoji taryba
4.2.1. Perzidri ir tvirtina standartinius ir didelius pakeitimus, uztikrindama tinkamg rizikos, poveikio
ir priklausomybiy vertinima.
4.2.2. Patvirtina grgZinimo j ankstesne buseng planus, testavimo rezultatus, suinteresuotyjy Saliy
komunikacijg ir planavima.
4.2.3. Jg sudaro sistemy savininkai, informacijos saugumo, IT operacijy, verslo vadovy ir atitikties
atstovai.
4.2.4. Esant dokumentuotoms sglygoms, gali deleguoti sprendimus dél mazos rizikos arba
neatidéliotiny pakeitimy.
[ ... 4.3-8 skyriai néra jtraukti j 8ig perzitra. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perzitiros ir atnaujinimo reikalavimai
9.1. Perziuros inicijavimo sglygos ir periodiSkumas
9.1.1. Si politika turi bati perziGrima kasmet arba jvykus:
9.1.1.1. dideliems IT arba infrastruktiros pakeitimams
9.1.1.2. reikSmingiems incidentams, susijusiems su nepavykusiais arba nesankcionuotais
pakeitimais
9.1.1.3. reglamentavimo atnaujinimams arba naujiems su pakeitimais susijusiems teisiniams
jpareigojimams
9.1.1.4. naujy priemoniy arba CMS platformy jdiegimui
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9.2. Pakeitimy valdymo politikos perzitros procesas
9.2.1. Pakeitimy valdymo vadovas vadovauja perziaros procesui bendradarbiaudamas su:
9.2.1.1. IT, saugumo ir operacijy funkcijomis
9.2.1.2. vidaus audito ir rizikos valdymo funkcijomis
9.2.1.3. Pakeitimy patariamosios tarybos atstovais
9.2.2. Atnaujinimai turi bati perzidréti ir patvirtinti AukSc€iausiosios vadovybés ir Informacijos
saugumo valdymo komiteto.

9.2.3. Pakartotinai iSleistos versijos turi bati registruojamos Dokumenty registre ir apie jas turi bati
informuojamos paveiktos Salys, prireikus gaunant pakartotinj patvirtinima.

9.3. Dokumenty kontrolé ir versijy valdymas
9.3.1. Visose versijose turi buti:
9.3.1.1. politikos identifikatorius, pavadinimas ir klasifikavimo lygis
9.3.1.2. savininkas ir perziary istorija
9.3.1.3. pakeitimy zurnalas ir jsigaliojimo data
9.3.1.4. tvirtinanti institucija

9.3.2. Archyvuotos versijos turi biti saugomos pagal Dokumenty saugojimo politikg (ne trumpiau
kaip 3 metus).
10. Susijusios politikos ir sgsajos

10.1. Si politika yra tiesiogiai susijusi su toliau nurodytomis politikomis ir palaiko jy taikyma:
10.1.1. P1 — Informacijos saugos politika: nustato formaliy saugumo kontrolés priemoniy ir procesy
lygmens atskaitomybés reikalavima, jskaitant pakeitimy valdymo valdysena.
10.1.2. P2 — Valdysenos vaidmeny ir atsakomybiy politika: apibrézia tvirtinimo jgaliojimus ir pareigy
atskyrima, susijusj su pakeitimy autorizavimu ir prieziara.
10.1.3. P4 — Prieigos kontrolés politika: uZtikrina, kad pakeitimy vykdytojy ir perzZiarétojy prieigos
teisés atitikty maziausiy privilegijy principa.
10.1.4. P6 — Rizikos valdymo politika: uztikrina, kad visiems pakeitimams baty taikomas tinkamas
rizikos vertinimas ir rizikos mazinimo strategijos.
10.1.5. P33 — Audito ir atitikties stebésenos politika: reglamentuoja pakeitimy valdymo jrasy ir
pazeidimy validavimg bei audito perzidra.

10.2. Sios politikos kartu sudaro sglygas uztikrinamam, atsekamam ir saugiam pakeitimy valdymo

gyvavimo ciklui ISVS sistemoje.

11. Pamatiniai standartai ir sistemos

11.1. ISO/IEC 27001:2022
11.1.1. 6.1 skyrius — Veiksmai rizikoms ir galimybéms valdyti: 8i politika palaiko su pakeitimais
susijusiy riziky identifikavima, vertinimg ir kontrole.
11.1.2. 5.15 skyrius — Prieigos kontrolé: uztikrina, kad prieiga vykdant pakeitimus bty
kontroliuojama ir atsekama.

11.1.3. A priedo kontrolé 8.32 — Pakeitimy valdymas: Si politika visiSkai jgyvendina reikalavimg
planuotai ir kontroliuojamai valdyti informacijos tvarkymo priemoniy ir sistemy pakeitimus.

11.2. ISO/IEC 27002:2022 — Kontrolé 8

11.2.1. Sustiprina struktdrizuoto pakeitimy valdymo proceso jgyvendinimag, jskaitant pakeitimy
klasifikavima, tvirtinima, testavima, grgzinima atgal ir dokumentavima.
11.3. NIST SP 800-53 Rev.5
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11.3.1. CM Seima (CM-1-CM-14): §i politika glaudziai suderinta su konfigiracijy valdymo kontrolés
priemonémis, jskaitant bazines konfigiracijas (CM-2), konfigiracijos pakeitimy kontrole (CM-3),
saugumo poveikio analize (CM-4) ir prieigos apribojimus (CM-5).
11.3.2. AU Seima (AU-2, AU-6, AU-12): Sioje politikoje nurodyti zurnalinimo ir audito mechanizmai
palaiko jvykiy atsekamumg ir su pakeitimais susijusios veiklos atitikties perzidra.
11.3.3. RA-3, RA-5: pakeitimy inicijuojami rizikos vertinimai ir paZzeidziamumy skenavimas yra
integruoti j pakeitimy vertinimo procesa.
11.3.4. PM-11 (Misijos / verslo procesy apibrézimas): uztikrina, kad vykdant pakeitimus bty
iSsaugotas veiklos testinumas ir operaciniai tikslai.

11.4. ES BDAR (2016/679)
11.4.1. 32 straipsnio 1 dalies b—d punktai: Si politika palaiko reikalavima taikyti tinkamas technines
ir organizacines priemones duomeny saugumui uztikrinti, ypa¢ sistemy pakeitimy metu.
11.4.2. 25 straipsnis — Duomeny apsauga pagal projektavimg ir numatytuosius nustatymus:
uztikrina, kad pakeitimai, darantys poveikj asmens duomenims, integruoty privatumo ir saugumo
reikalavimus j projektavimg ir diegima.
11.4.3. 78 konstatuojamoji dalis: reikalauja, kad duomeny valdytojai jgyvendinty mechanizmus,
pavyzdziui, pakeitimy kontrolés politikas, siekdami uztikrinti nuolatinj tvarkymo sistemy
konfidencialuma, vientisuma ir atsparuma.

11.5. ES NIS2 direktyva (2022/2555)
11.5.1. 21 straipsnio 2 dalies a, b, d, e punktai: nustato techniniy ir organizaciniy priemoniy
reikalavimus IRT rizikai valdyti, jskaitant rizika, kylancig dél sistemy pakeitimy, programinés jrangos
atnaujinimy ir infrastruktiros modifikacijy.

11.6. ES DORA reglamentas (2022/2554)
11.6.1. 5 straipsnis — Valdysenos ir vidaus kontrolés sistema: Si politika jgyvendina operacinés
rizikos valdymo principus, susijusius su IRT pakeitimais ir atnaujinimais.
11.6.2. 8 straipsnis — IRT rizikos valdymo sistema: nustato reikalavimg finansy subjektams valdyti
visus IRT sistemoms poveikj daranCius pakeitimus taikant struktdrizuotus pakeitimy valdymo
procesus; tai Sioje politikoje atspindima klasifikavimo, testavimo, grgzinimo atgal ir dokumentavimo
reikalavimais.
11.6.3. 12 straipsnis — PraneSimas apie incidentus: uztikrina, kad nepavyke pakeitimai, sukéle IRT
sutrikimus, bty atsekami, dokumentuoti ir, kai taikoma, apie juos baty praneSama.

11.7. COBIT 2019

11.7.1. BAIO6 — Valdomi IT pakeitimai: i politika tiesiogiai jgyvendina BAIOG6 tikslus, nustatydama
struktdrizuotas darbo eigas pakeitimy tvirtinimui, poveikio vertinimui, komunikacijai ir testavimui.
11.7.2. BAIO2 — Valdomas reikalavimy apibréZimas ir BAIO3 — Valdomas sprendimy identifikavimas
ir kdrimas: uztikrina, kad verslo inicijuojami pakeitimai baty perzidrimi ir jgyvendinami saugiai.
11.7.3. DSS01 — Valdomos operacijos: palaiko nuolatinj sistemy vientisumg vykdant pakeitimus.

11.7.4. MEAO1 ir MEAO3 — Stebéti, vertinti ir jvertinti veiksminguma bei atitiktj: sudaro saglygas
nuolatinei pakeitimy valdymo politikos veiksmingumo ir jos laikymosi priezidrai.
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