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Suderinta su taikomais standartais ir reglamentais

Standartas / reglamentas

Skyrius / straipsnis

Pastaba

ISO/IEC 27001:2022

5.15, 5.17, 5 skyriai

Loginés ir fizinés prieigos
valdymas

ISO/IEC 27002:2022

8.2, 8 kontrolés priemonés

Vaidmenimis grindZiama prieiga ir
tapatybiy valdymas

NIST SP 800-53 Rev.5

AC-1-AC-20, IA-1-1A-8

Paskyry ir prieigos kontrolés
priemonés, tapatybés nustatymas
ir autentifikavimas

ES BDAR

5 straipsnio 1 dalies f punktas, 32
straipsnio 1 dalies b punktas; 39
konstatuojamoiji dalis

Duomeny apsauga ir
minimizavimas

ES NIS2 direktyva

21 straipsnio 2 dalies c—e punktai

Prieigos kontrolé, naudotojy
autentifikavimas ir turto apsauga

ES DORA reglamentas

6 straipsnis, 9 straipsnio 2 dalis

IRT ir naudotojy prieiga bei
grieztos kontrolés priemonés /
treCiosios Salys

COBIT 2019

APOO07, BAIO3, DSS01, DSS05,
MEA

Jdarbinimo pradzia, operacijos,
stebésena, atitiktis

1. Tikslas

1.1 Si politika nustato privalomus principus, atsakomybes ir kontrolés reikalavimus, taikomus prieigai
prie informaciniy sistemy, taikomuyjy programuy, fiziniy patalpy ir duomeny turto visoje organizacijoje
valdyti.

1.2 Ji uztikrina, kad prieiga buty suteikiama pagal verslo poreikj, pareigines funkcijas ir rizikos lygj,
taikant maziausiy teisiy, batinybés zinoti ir pareigy atskyrimo principus.

1.3 Si politika padeda jgyvendinti ISO/IEC 27001:2022 5.15 skyriy ir susijusias kontrolés priemones,
reglamentuojanéias logine ir fizine prieigg, naudotojy autentifikavimg ir prieigos gyvavimo ciklo
valdyma.

1.4 Si politika uztikrina skaitmeniniy ir fiziniy iStekliy apsaugg nuo neleistino naudojimo,
piktnaudziavimo ar kompromitavimo.

2. Taikymo sritis

2.1 Si politika taikoma visiems naudotojams, sistemoms ir patalpoms, patenkanéioms j ISVS
taikymo sritj, jskaitant:
2.1.1 darbuotojus, rangovus, tiekéjus ir laikingjj personalg;
2.1.2 vietine infrastruktlrg, debesijos sistemas ir hibridines aplinkas;
2.1.3 visg organizacijos turtg — aparatine jranga, programine jranga, duomenis ir saugias fizines
zonas;
2.1.4 logine prieigg (pvz., prie sistemuy, tinkly, taikomyjy programy, API) ir fizine prieigg (pvz., prie
pastaty, duomeny centry).
2.2 Jireglamentuoja prieigg per visg tapatybés ir sgveikos su idtekliais gyvavimo ciklg — nuo jdarbinimo
pradzios ir prieigos suteikimo iki pareigy pasikeitimo ir darbo ar sutartiniy santykiy pabaigos.
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2.3 Politika taip pat apima asmeniniy jrenginiy naudojimo darbui (BYOD) ir nuotolinés prieigos atvejus,
uztikrinant, kad kontrolés priemonés bty nuosekliai taikomos nepriklausomai nuo vietos ir jrenginio
nuosavybés modelio.

3. Tikslai

3.1 Jgyvendinti saugias, vaidmenimis grindziamas prieigos kontrolés priemones, kurios palaiko veiklos
vientisumga ir atitiktj reglamentavimo reikalavimams.
3.2 Uztikrinti, kad prieigos teisés baty tinkamai tvirtinamos, stebimos ir laiku panaikinamos.
3.3 Uzkirsti kelig neleistinai prieigai, teisiy iSplétimui ar pasenusiy prieigos teisiy islikimui.
3.4 Remti nulinio pasitikéjimo principus, numatant, kad prieiga draudziama, jei ji néra aiskiai patvirtinta
ir pagrjsta.
3.5 Suteikti auditoriams ir suinteresuotosioms Salims uztikrintumg, taikant dokumentuotais jrodymais
grindZiamas automatizuotas prieigos perzitras ir politikos vykdyma.
3.6 Integruoti prieigos kontrole j verslo procesus, personalo gyvavimo ciklo jvykius ir technine
architektdra.
4. Vaidmenys ir atsakomybés
4.1 Vykdomoji vadovybé
4.1.1 Tvirtina prieigos kontrolés politikg ir uztikrina tinkamg biudzetg bei Zmogiskuosius iSteklius jai
jgyvendinti.
4.1.2 Vadovybés perzitry metu vertina prieigos kontrolés rizikas ir strateginiu lygmeniu paskirsto
atskaitomybe.
4.2 CISO / ISVS vadovas

4.2.1 Atsako uz prieigos kontrolés sistemg ir uztikrina jos atitiktj ISO/IEC 27001 ir susijusiems
standartams.

4.2.2 Koordinuoja politikos taikyma, kontrolés priemoniy testavimg ir prieigos kontrolés rodikliy
teikima.
4.2.3 Prizidri rizika grindZziamg prieigos modeliavimg ir stebi sistemines kontrolés spragas.
[ ... 4.3-8 skyriai néra jtraukti j 8ig perzitra. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Perziuros priezastys ir daznumas
9.1.1 Si politika turi bati perzitGrima:
9.1.1.1 kasmet; arba
9.1.1.2 po reik8mingo IT infrastruktdros, reglamentavimo reikalavimy ar rizikos lygio pokycio;
9.1.1.3 po incidenty, kurie atskleidZia prieigos kontrolés silpnybes;
9.1.1.4 kai jvyksta reikSmingi autentifikavimo technologijy ar tapatybiy platformy pokyciai.
9.2 Perziiuiros atsakomybé ir procesas
9.2.1 CISO arba paskirtas ISVS vadovas valdo perziiiros cikla, jtraukdamas:
9.2.1.1 vidaus audito iSvadas;
9.2.1.2 prieigos perziury rezultatus ir rodiklius;
9.2.1.3 teisés ir reglamentavimo atnaujinimus;
9.2.1.4 technologiniy platformy pokycius.

9.2.2 Visi pakeitimai turi bati patvirtinti vykdomosios vadovybés ir komunikuoti visoms
suinteresuotosioms Salims.

9.2.3 Esant reikSmingiems atnaujinimams, paveikti naudotojai gali bati jpareigoti i$ naujo patvirtinti
susipazinimg su politika.
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9.3 Versijy kontrolé ir dokumentavimas

9.3.1 Pagrindiné versija turi biti saugoma ISVS dokumenty saugykloje kartu su Siais
metaduomenimis:
9.3.1.1 versijos numeriu ir pakeitimy Zurnalu;
9.3.1.2 jsigaliojimo data ir kitos perzidros data;
9.3.1.3 savininku ir tvirtinan&iu asmeniu;
9.3.1.4 platinimo ir susipazinimo patvirtinimo jra$ais.
9.3.2 Pakeistos versijos turi bati archyvuojamos ir prieinamos ne trumpiau kaip 3 metus.
10. Susijusios politikos ir sgsajos
10.1 Si politika funkciskai priklauso nuo toliau nurodyty politiky ir turi bati aiskinama kartu su
jomis:
10.1.1 P01 — Informacijos saugumo politika: apibrézia organizacijos jsipareigojimg saugumui ir
auksto lygio prieigos kontrolés likesgius.
10.1.2 P03 - Priimtino naudojimo politika: nustato elgsenos sglygas prieigai ir naudotojy
atskaitomybe uz atsakingg sistemy naudojima.
10.1.3 P05 — Pakeitimy valdymo politika: reglamentuoja, kaip prieigos konfigtracijy, vaidmeny ar
grupiy struktiry pakeitimai turi bati saugiai jgyvendinami ir testuojami.
10.1.4 P07 — |darbinimo pradzios ir nutraukimo politika: nustato prieigos teisiy suteikimg ir
panaikinimg pagal naudotojo gyvavimo ciklo jvykius.
10.1.5 P11 — Naudotojy paskyry ir privilegijy valdymo politika: detalizuoja paskyry lygmens
kontrolés priemones ir papildo Sig politikg techninémis prieigos kontrolés jgyvendinimo gairémis.
10.2 Kartu Sios politikos sudaro nuoseklig ir vykdyting prieigos valdysenos sistemg visiems verslo
padaliniams ir technologijoms.
11. Pamatiniai standartai ir sistemos
11.1 ISO/IEC 27001:2022
11.1.1 5.15 skyrius — Prieigos kontrolé: Si politika jgyvendina reikalavimg kontroliuoti prieigg prie
informacijos ir kito susijusio turto pagal verslo ir informacijos saugumo reikalavimus.
11.1.2 5.17 skyrius — Tapatybiy valdymas ir 5.18 skyrius — Autentifikavimo informacija: Sie
reikalavimai jgyvendinami per tapatybiy suteikimg, autentifikavimo mechanizmus ir privilegijy
priskyrima.
11.1.3 A priedo 8.2 (Prieigos kontrolés politika) ir 8.3 (Tapatybiy valdymas) kontrolés priemonés:
sudaro Sios politikos kontrolés tiksly pagrinda, jskaitant vaidmenimis grindziamg prieigg, naudotojo
gyvavimo ciklo integracijg ir privilegijuotosios prieigos apsauga.
11.2 NIST SP 800-53 Rev.
11.2.1 AC Seima (AC-1-AC-20): Si politika palaiko NIST prieigos kontrolés reikalavimus tiek
fizinéms, tiek loginéms sistemoms, jskaitant politikos apibréZzimg (AC-1), paskyry valdymg (AC-2)
ir pareigy atskyrimg (AC-5).
11.2.2 1A Seima (IA-1-1A-8): pateikia gaires dél tapatybés autentifikavimo, prisijungimo duomeny
apsaugos ir MFA.
11.2.3 AU-2, AU-12: pagal Sig politikg taikomi zurnalavimo ir audito reikalavimai palaiko naudotojy
atskaitomybe ir incidenty tyrima.
11.2.4 PE-2—-PE-6: apima fizinés prieigos apribojimus, kuriuos i politika i$§ dalies jgyvendina per
leidimy korteles ir pastaty prieigos leidimus.
11.3 ES BDAR (2016/679)
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11.3.1 5 straipsnio 1 dalies f punktas: asmens duomenys turi bati apsaugoti nuo neleistinos
prieigos. Si politika uztikrina techninj ir proceddrinj Sio principo taikyma.
11.3.2 32 straipsnio 1 dalies b punktas: reikalauja jgyvendinti prieigos kontrolés priemones,
pseudonimizavimg ir Sifravimg, kad baty uzkirstas kelias neleistinam asmens duomeny tvarkymui.
11.3.3 39 konstatuojamoji dalis: reikalauja minimizuoti prieigg prie asmens duomeny, o Sioje
politikoje tai uztikrinama maziausiy teisiy ir prieigos pagrindimo reikalavimais.

11.4 ES NIS2 direktyva (2022/2555)
11.4.1 21 straipsnio 2 dalies c—e punktai: Si politika leidzia taikyti technines ir organizacines prieigos
kontrolés, naudotojy autentifikavimo ir turto apsaugos priemones esminiams ir svarbiems
subjektams.

11.5 ES DORA reglamentas (2022/2554)
11.5.1 6 straipsnis: reikalauja IRT rizikos valdymo politiky, kurios aiSkiai apimty naudotojy prieigos
valdymg ir tapatybés gyvavimo ciklo kontrolés priemones. Si politika atitinka §j reikalavima finansy
ir IRT paslaugy sektoriuose.
11.5.2 9 straipsnio 2 dalis: Si politika palaiko griezty prieigos kontrolés priemoniy taikyma kaip
treCiyjy Saliy ir grupés vidaus IRT paslaugy valdymo dal].

11.6 COBIT 2019
11.6.1 APOOQ7 — Personalo istekliy valdymas: jgyvendina jdarbinimo pradzios ir uzbaigimo kontrolés
priemones prieigos valdysenai palaikyti.
11.6.2 BAIO3 — Sprendimy identifikavimo ir kdrimo valdymas: integruoja prieigos kontrolés
reikalavimus j sistemy projektavimg ir pakeitimy procesus.
11.6.3 DSS01 — Operacijy valdymas ir DSS05 — Saugumo paslaugy valdymas: reglamentuoja
loginés prieigos apribojimy taikyma ir pazeidimy stebésena.
11.6.4 MEAO3 - Atitikties stebésena, vertinimas ir jvertinimas: palaiko audito ir uztikrinimo
mechanizmus, skirtus prieigos kontrolés veiksmingumui patvirtinti.
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