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Suderinamumas su taikomais standartais ir reglamentavimo reikalavimais

Standartas / reglamentavimas

Skyrius / straipsnis

Pastaba

ISO/IEC 27001:2022

5 skyrius

Nustato elgsenos normas ir
reikalavimus priimtino naudojimo
politikai

ISO/IEC 27002:2022

6.1, 6.2, 8.1, 8.12 kontrolés
priemonés

Pateikia gaires dél informacijos
saugumo atsakomybiy,
informuotumo, taip pat jrenginiy ir
duomeny valdysenos

NIST SP 800-53 Rev.5

AC-19, AC-20, AT-2

Prieigos valdymo ir informuotumo /
elgsenos kontrolés priemonés,
susijusios su IT turto naudojimu

ES BDAR

5 straipsnio 1 dalies f punktas, 32
straipsnis; 39 konstatuojamoji dalis

Jtvirtina konfidencialumo ir
vientisumo uztikrinima, nustato
techniniy ir organizaciniy
priemoniy reikalavimg bei teisinius
tinkamo naudojimo pagrindus

ES NIS2 direktyva

21 straipsnio 2 dalies a—d punktai

Nustato veiklos politiky ir saugaus
naudojimo mokymy reikalavimus

ES DORA reglamentas

5 straipsnis

Palaiko IRT rizikos valdyma,
reglamentuodamas naudotojy
elgseng

COBIT 2019 APOOQ07, BAIO5, DSS05, MEAO1 Zmogiskyjy istekliy, pokygiy
valdymo, valdomo saugumo,
atitikties ir veiklos stebésenos
sritys

1. Tikslas

1.1 Si politika nustato priimting ir nepriimting organizacijos informaciniy sistemy, kompiuteriniy istekliy,

rySiy priemoniy ir duomeny tvarkymo praktikos naudojima.

1.2 Ji uztikrina, kad visi naudotojai suprasty savo atsakomybes naudodamiesi jmonés IT turtu ir kad jy

veiksmai palaikyty informacijos konfidencialuma, vientisuma, prieinamumg ir teisétg tvarkyma.

1.3 Si politika jgyvendina ISO/IEC 27001:2022 5.10 punkto reikalavimg, nustatydama sistemy
naudojimo elgsenos normas ir taikydama technines bei procedlrines apsaugos priemones, siekiant

sumazinti netinkamo naudojimo, aplaidumo ar piktnaudziavimo rizika.

1.4 Ji taip pat palaiko tyrimo ir politikos vykdymo uztikrinimo veiklas, jskaitant reagavimg j incidentus ir

drausminiy priemoniy taikymg pazeidimy atvejais.

2. Taikymo sritis

2.1 Si politika taikoma visiems asmenims ir subjektams, kuriems suteikta prieiga prie

organizacijos informaciniy sistemy ir turto, jskaitant, bet tuo neapsiribojant:

2.1.1 darbuotojus, rangovus, konsultantus, praktikantus ir laikinyjy darbuotojy agentary personalg;
2.1.2 treCiyjy Saliy tiekéjus, turinCius prieigg prie sistemy arba deleguotus administratoriaus

vaidmenis;

2.1.3 sveCius ar partnerius,

infrastruktdra.
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2.2 Taikymo sritis apima visg organizacijos technologinj ir duomeny turta, jskaitant:
2.2.1 darbo viety kompiuterius, neSiojamuosius kompiuterius, mobiliuosius jrenginius ir serverius;
2.2.2 tinklo infrastruktdirg ir debesijos paslaugas;
2.2.3 el. pastg, zinuciy siuntimo sistemas, byly saugyklas, bendradarbiavimo platformas ir VPN;
2.2.4 saugomus, perduodamus ar tvarkomus duomenis, nepriklausomai nuo jy formato ar vietos;
2.2.5 bet kurj asmeninj jrenginj, naudojamg pagal BYOD (Bring Your Own Device) modelj ir
prijungiama prie organizacijos sistemy.

2.3 Si politika taikoma visose darbo aplinkose, jskaitant:
2.3.1 jmonés biurus ir gamybos vietas;
2.3.2 nuotolinio darbo vietas ar hibridinio darbo modelius;
2.3.3 veiklg lauko salygomis arba tre€iyjy Saliy valdomose patalpose.

2.4 Visi naudotojai, kaip prieigos prie jmonés sistemy ar jmonés duomeny tvarkymo salygg, privalo

patvirtinti susipazinimg su 3ia politika ir jos laikytis.

3. Tikslai
3.1 Nustatyti ir taikyti organizacijos IT iStekliy priimtino naudojimo taisykles.

3.2 Uzkirsti kelig neteisétai prieigai, duomeny nutekéjimui ar zalai, atsirandanciai dél neatsargaus ar
piktavaliS§ko naudojimo.

3.3 Apsaugoti jmonés tinklus, turtg ir duomenis nuo grésmiy, kylanciy dél naudotojy elgsenos.

3.4 Uztikrinti teisiniy ir sutartiniy jsipareigojimy vykdymg, demonstruojant deramg ripestingumg IT

iStekliy valdysenoje.

3.5 Uztikrinti nuoseklumg ir aiSkuma taikant drausminiy priemoniy ir iSim&iy valdymo procesus.

3.6 Skatinti etiSko, saugaus ir atsakingo skaitmeniniy ir fiziniy kompiuteriniy iStekliy naudojimo kultdra.
4. Vaidmenys ir atsakomybés

4.1 Vadovybé

4.1.1 Tvirtina priimtino naudojimo politikg (AUP) ir uztikrina, kad ji baty suderinta su verslo tikslais,
reglamentavimo reikalavimais ir organizacijos vertybémis.

4.1.2 Skiria iSteklius politikos jgyvendinimui, mokymams, stebésenai ir politikos perzirai.
4.1.3 Kaip ISVS valdysenos dalis perzidri atitikties blkle ir drausmines priemones, susijusias su
politikos paZeidimais.
4.2 IT ir informacijos saugumo komandos
4.2.1 Jgyvendina technines apsaugos priemones Sios politikos reikalavimams uztikrinti, jskaitant:

4.2.2 turinio filtravimo, apsaugos nuo kenkimo programinés jrangos, galiniy jrenginiy saugos ir
tinklo stebésenos priemones;

4.2.3 el. pasto saugos konfigdracijas ir duomeny praradimo prevencijos (DLP) sprendimus;

4.2.4 draudziamuyjy ir leidziamuyjy sarasy taikyma programinei jrangai, aparatinei jrangai ir interneto
svetainéms.

4.2.5 Tvarko patvirtintos ir draudZiamos programinés jrangos, jrenginiy ir paslaugy inventoriy.

4.2.6 Tiria jtariamus AUP pazeidimus, renka skaitmeninés kriminalistikos jrodymus ir, kai tikslinga,
palaiko drausminiy ar teisiniy priemoniy taikyma.

4.2.7 Bendradarbiauja su Zmogiskujy istekliy ir Teisés padaliniais valdant incidentus, juos
eskaluojant ir vykdant praneSimo pareigas.

[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai

Page 3 of 5



9.1 Perziuros pagrindai ir daznumas

9.1.1 Si politika turi bati perzitirima:
9.1.1.1 ne rediau kaip kartg per metus;
9.1.1.2 po bet kokiy reik§mingy technologijy ar infrastruktiros pokyciy;
9.1.1.3 po incidenty ar audito iSvady, atskleidusiy politikos taikymo spragas;
9.1.1.4 pasikeitus taikomiems teisés aktams ar sutartiniams reikalavimams.

9.2 Atsakomybé ir tvirtinimas

9.2.1 Uz perzidros procesg atsako CISO arba paskirtas ISVS vadovas.
9.2.2 Atnaujinimai turi bati patvirtinti vadovybés ir komunikuoti visai organizacijai.
9.2.3 Pakartotinai iSleidus politika, athaujinty nuostaty patvirtinimas turi bati surinktas i$ naujo.

9.3 Dokumenty valdymas

9.3.1 Politikoje turi buti nurodyti Sie metaduomenys ir versijavimo duomenys:
9.3.1.1 pavadinimas, identifikatorius ir klasifikavimo lygis;
9.3.1.2 politikos savininkas ir dokumento administratorius;
9.3.1.3 pakeitimy istorija ir atnaujinimy pagrindimas;
9.3.1.4 perziuros data ir kitos planinés perzitros data;
9.3.1.5 platinimo ir patvirtinimo Zurnalo nuorodos.
9.3.2 Pagrindiné kopija turi bati saugoma ISVS dokumenty saugykloje, taikant versijy kontrole.

10. Susijusios politikos ir sgsajos

1.

10.1 Si politika turi bati aiSkinama kartu su Siomis politikomis:

10.1.1 P1 — Informacijos saugumo politika: nustato pagrindinius elgsenos Ilkescius ir auksc¢iausio
lygio vadovybés jsipareigojimg dél priimtino naudojimo.

10.1.2 P4 — Prieigos valdymo politika: apibrézia leidimus ir teises, susijusias su naudotojy, sistemy
ir duomeny prieiga, ir tiesiogiai uztikrina priimtino naudojimo ribas.

10.1.3 P6 — Rizikos valdymo politika: apima su elgsena susijusias rizikas ir palaiko stebésenos bei
rizikos mazinimo veiklas, susijusias su naudotojy sukeltomis grésmémis.

10.1.4 P7 — |darbinimo ir darbo santykiy nutraukimo politika: uztikrina, kad priimtino naudojimo
salygos bty patvirtinamos darbo pradzioje ir panaikinamos darbo santykiams pasibaigus.

10.1.5 P9 — Nuotolinio darbo politika: iSplecia priimtino naudojimo nuostatas nuotolinio ir hibridinio
darbo aplinkoms.

10.2 Sios susijusios politikos sudaro sluoksniuotosios gynybos modelj elgsenos, techninés ir sutartinés

valdysenos srityse.
Pamatiniai standartai ir sistemos

11.1 Si priimtino naudojimo politika (AUP) yra suderinta su tarptautiniu mastu pripaZintais standartais
ir teisinémis sistemomis, siekiant uztikrinti taikytinas, audituojamas ir rizika grindziamas elgsenos

kontrolés priemones visame skaitmeniniy ir fiziniy informaciniy sistemy naudojime.
11.2 ISO/IEC 27001:2022

11.2.1 5.10 punktas — informacijos ir kito susijusio turto priimtinas naudojimas: Si politika tiesiogiai
jgyvendina reikalavimg apibrézti, komunikuoti ir taikyti taisykles, reglamentuojancias tinkamg IT
iStekliy naudojima.

11.2.2 A priedo 6.1 kontrolés priemoné — atsakomybé uz informacijos saugumag: nustato aiSkias
atsakomybes dél naudotojy elgsenos ir atitikties priezidros.

11.2.3 A priedo 6.2 kontrolés priemoné — informacijos saugumo Zinomumas, Svietimas ir mokymas:
j AUP taikyma jtraukiami mokymai ir politikos patvirtinimo procesai.
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11.2.4 A priedo 8.1 kontrolés priemoné — naudotojy galiniai jrenginiai ir 8.12 kontrolés priemoné —
duomeny praradimo prevencija: apima priimting elgseng naudotojy jrenginiuose ir reglamentuoja
veiklas, galinCias lemti duomeny atskleidimag ar nutekéjima.

11.3 NIST SP 800-53 Rev.5:
11.3.1 AC-19 (prieigos valdymas mobiliuosiuose jrenginiuose) ir AC-20 (iSoriniy informaciniy
sistemy naudojimas): Si politika nustato naudotojy pareigas ir apribojimus BYOD ir treCiyjy Saliy
sistemy prieigos atvejais.
11.3.2 PL-4 (elgsenos taisyklés): pateikia iSsamius priimtino naudojimo reikalavimus, atitinkancius
Sig politika.
11.3.3 AT-2 (saugumo informuotumo mokymai): jgyvendinama per naudotojy mokymus ir
dokumentuotg politikos patvirtinima.
11.3.4 AU-2 (audituojami jvykiai) ir AU-12 (audito generavimas): politikos vykdymo uztikrinimas
remiasi naudotojy veiksmy stebésena ir perspéjimais apie pazeidimus.

11.4 ES BDAR (2016/679):
11.4.1 5 straipsnio 1 dalies f punktas: jtvirtina asmens duomeny sauguma ir vientisuma; $i politika
mazina dél zmoniy elgsenos ir neteiséto naudojimo kylancias rizikas.
11.4.2 32 straipsnis: nustato techniniy ir organizaciniy priemoniy, tokiy kaip elgsenos kontrolés
priemonés ir naudojimo apribojimai, reikalavimg asmens duomenims apsaugoti.
11.4.3 39 konstatuojamoji dalis: pabrézia batinybe uztikrinti, kad tik jgalioti asmenys turéty tik bdting
prieigg ir teisétai naudoty duomenis.

11.5 ES NIS2 direktyva (2022/2555):
11.5.1 21 straipsnio 2 dalies a—d punktai: reikalauja veiklos politiky ir mokymy saugiam sistemy
naudojimui; $i AUP tai jgyvendina apibrézdama elgsena, stebéseng ir politikos vykdymo uztikrinimo
procesus.

11.6 ES DORA reglamentas (2022/2554):
11.6.1 5 straipsnis: $i politika palaiko IRT rizikos valdymo sistemg, nustatydama zmogaus ir
sistemos sgveikos taisykles ir maZindama su elgsena susijusig kibernetine rizikg.

11.7 COBIT 2019:
11.7.1 APOOQ7 — valdomi zmogiskieji iStekliai: uztikrina naudotojy atsakomybes ir informuotumag viso
darbuotojo ciklo metu.
11.7.2 BAIO5 - valdomi organizaciniai pokyd¢iai: integruoja priimtino naudojimo valdyseng j pokyciy
procesus, darandius jtakg naudotojy elgsenai.

11.7.3 DSSO05 — valdomos saugumo paslaugos: palaiko naudotojy veiklos stebéseng, elgsenos
perspéjimus ir automatizuotus reagavimo mechanizmus.

11.7.4 MEAO1 — stebéti, vertinti ir analizuoti veiklg bei atitiktj: politika nustato rodiklius ir
mechanizmus, skirtus patvirtinti naudotojy atitiktj elgsenos lukesc€iams.
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