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Suderinta su standartais ir reglamentavimo reikalavimais

Standartas / reglamentavimas

Skyrius / straipsnis

Pastaba

ISO/IEC 27001:2022

5.3 punktas; A priedo kontrolé 5

ISO/IEC 27002:2022

Kontrolé 5

NIST SP 800-53 Rev.5

PL-1-PL-4, PM-1-PM-13

ES BDAR

5 straipsnio 1 dalies f punktas, 24,
37 straipsniai

ES NIS2 direktyva

21 straipsnio 2 dalies a punktas

ES DORA reglamentas

5 straipsnis

COBIT 2019

EDMO1, EDM02, APO01, APO12,
MEA

1. Tikslas

1.1 Si politika apibrézia valdysenos modelj, organizacinius vaidmenis ir atsakomybes, reikalingus
veiksmingam Informacijos saugumo valdymo sistemos (ISVS) veikimui uztikrinti.

1.2 Joje nustatomos aiskios atskaitomybés ribos, sprendimy priémimo jgaliojimai ir eskalavimo keliai,
siekiant uztikrinti, kad informacijos saugumas baty integruotas visuose organizacijos lygmenyse ir
suderintas su strateginiais verslo tikslais.

1.3 Si politika jgyvendina ISO/IEC 27001:2022 5.3 punkto ir A.5.2 kontrolés reikalavimus, uztikrindama,
kad su sauga susijusiy veikly atsakomybés buty aiSkiai priskirtos, dokumentuotos, perduotos ir
periodiSkai perzitirimos.

1.4 Si politika taip pat sudaro pagrindg integruotai valdysenai su kitomis sritimis, tokiomis kaip rizikos
valdymas, atitiktis, IT operacijos ir teisiné funkcija.

2. Taikymo sritis

2.1 Si politika taikoma visiems asmenims ir subjektams, dalyvaujantiems informacijos saugumo
valdysenoje, vykdyme ir prieziaroje ISVS taikymo srityje. Tai apima:
2.1.1 auk&c¢iausigjg vadovybe, vyresnigjg vadovybe ir valdybos narius;
2.1.2 ISVS vadovus, vyriausigjj informacijos saugumo pareigting ir kontroliy savininkus;
2.1.3 procesy ir turto savininkus;
2.1.4 rangovus ir treCiyjy Saliy paslaugy teikéjus, kuriems deleguotos su sauga susijusios
atsakomybeés.
2.2 Ji apima tiek vidines, tiek iSorés paslaugy funkcijas (pvz., iSorinj SOC, debesijos platformy
administratorius), kai valdysenos vaidmenys yra formaliai priskirti arba apibrézti sutartyse.
2.3 Politika taip pat taikoma organizaciniams padaliniams, departamentams ir projekty komandoms,
kurios valdo arba daro jtakg saugai svarbiam turtui, sistemoms ar paslaugoms.

3. Tikslai

3.1 Uztikrinti, kad informacijos saugumo vaidmenys ir atsakomybés baty formaliai apibrézti, priskirti,
perduoti ir dokumentuoti.

3.2 Palaikyti valdysenos modelj, kuris uztikrina pareigy atskyrimg (SoD), paSalina interesy konfliktus ir
sudaro sglygas eskaluoti neiSsprestus saugumo klausimus.
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3.3 Uztikrinti, kad atskaitomybeé ir jgaliojimai priimti su sauga susijusius sprendimus bity paskirstyti
pagal verslo poveikj ir organizacine struktdra.
3.4 Nustatyti sistema, skirtg delegavimo, vaidmeny poky¢iy ir priskirty atsakomybiy perzitros valdymui.
3.5 Suteikti uztikrinimg suinteresuotosioms Salims, jskaitant reguliuotojus, auditorius ir klientus, kad
informacijos saugumo valdysena vykdoma veiksmingai ir laikantis taikomy standarty.
4. Vaidmenys ir atsakomybés
4.1 Auksciausioji vadovybé
4.1.1 Uztikrina strategine priezidrg, skiria iSteklius ir uztikrina ISVS tiksly suderinimg su verslo
tikslais.

4.1.2 Tvirtina pagrindine ISVS dokumentacijg, jskaitant Informacijos saugumo politikg, rizikos
tvarkymo planus ir sprendimus dél audito neatitik€iy Salinimo.

4.1.3 Dalyvauja ISVS vadovybés perzidrose ir eskaluoja sprendimus, kuriems reikalingas valdybos
lygmens patvirtinimas.
4.1.4 Skatina saugumo kultlirg ir organizacijos politiky laikymasi pagal saugumo valdysenos
principus.
4.2 Informacijos saugumo valdymo komitetas (ISSC)
4.2.1 Veikia kaip tarpfunkcinis ISVS priezidros valdysenos organas.
4.2.2 Perzilri rizikos bakle, kontroliy veiksmingumg, audito iSvadas ir strategines saugumo
iniciatyvas.
4.2.3 Uztikrina koordinavimg tarp padaliniy (pvz., IT, teisés, zmogiskuyjy istekliy, rizikos, atitikties,
operacijy).
4.2.4 Tvirtina eskalavimo slenksc&ius, biudzeto paskirstymg ir politikos pakeitimus, kuriems
reikalingas vykdomosios vadovybés jsitraukimas.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektuméte visg turinj. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Perziuros grafikas
9.1.1 Si politika turi bati perziarima bent karta per metus arba jvykus bent vienai i$ $iy
aplinkybiy:
9.1.1.1 pasikeitus organizacinei struktdrai arba vykdomajai komandai;
9.1.1.2 iSplétus arba i$ naujo apibrézus ISVS taikymo sritj;
9.1.1.3 pasikeitus reglamentavimo reikalavimams, turintiems jtakos vaidmeny priskyrimui arba
priezilrai;
9.1.1.4 esant reikSmingoms audito iSvadoms arba incidentams, susijusiems su valdysenos
neveikimu.
9.2 Perziaros ir tvirtinimo procesas
9.2.1 ISVS vadovas inicijuoja ir vadovauja perziliros procesui, jskaitant suinteresuotyjy Saliy
nuomonés ir audito grjztamojo rySio surinkima.
9.2.2 Sitdlomi atnaujinimai turi bati perziaréti ISSC ir formaliai patvirtinti auk3&iausiosios vadovybés.

9.2.3 Kiekviena versija turi bati registruojama ISVS dokumenty registre ir apimti Siuos
metaduomenis:

9.2.3.1 politikos identifikatoriy ir pavadinimag;

9.2.3.2 versijos numerj ir pakeitimy santrauka;
9.2.3.3 jsigaliojimo datg ir kitos perziuros dats;
9.2.3.4 politikos savininkg ir tvirtinantj asmen;;
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9.2.3.5 dokumento klasifikavimo lygj;
9.2.3.6 saugojimo ir archyvavimo istorija.
10. Susijusios politikos ir sgsajos

10.1 Si politika turi bati aiSkinama kartu su Siomis politikomis:
10.1.1 P1 — Informacijos saugumo politika: nustato bendrg saugumo programg ir apibrézia
vadovybés atsakomybes uz politikos patvirtinima ir strategine priezidra.
10.1.2 P5 — Pakeitimy valdymo politika: uZtikrina, kad valdysenos struktiry, vaidmeny ar
atsakomybiy pakeitimams bty taikomas dokumentuotas patvirtinimas ir rizikos perzidra.
10.1.3 P6 — Rizikos valdymo politika: identifikuoja ir tvarko valdysenos rizikas, kylandias dél
vaidmeny konflikty, nepriskirty pareigy arba eskalavimo nebuvimo.
10.1.4 P7 — |darbinimo ir darbo santykiy nutraukimo politika: uZztikrina kontrolés priemoniy
priskyrimo ir atS8aukimo procesus per personalo gyvavimo ciklo pokycius.
10.1.5 P33 - Audito ir atitikties stebésenos politika: remia nepriklausomg valdysenos
veiksmingumo perzilrg ir uztikrina korekcinius veiksmus neatitikties atvejais.

10.2 Sios politikos kartu palaiko vientisg ir privalomai taikomg ISVS valdysenos sistema.

11. Pamatiniai standartai ir sistemos

11.1 Si politika yra suderinta su tarptautiniu mastu pripazintais informacijos saugumo valdysenos ir

vaidmeny atskaitomybés standartais bei sistemomis. Ji uztikrina atsekamuma iki reglamentavimo ir

sertifikavimo reikalavimy bei palaiko dokumentuotais jrodymais grindziamg ISVS struktdra.

11.2 ISO/IEC 27001
11.2.1 5.3 punktas — Organizaciniai vaidmenys, atsakomybés ir jgaliojimai: i politika jgyvendina
reikalavimg, kad su informacijos saugumu susije vaidmenys baty aiSkiai priskirti, perduoti ir
dokumentuoti.
11.2.2 9.3 punktas — Vadovybés perzidra: Si politika uztikrina vykdomajg ISVS vaidmeny ir
valdysenos prieZilrg per ketvirtines ir metines perzidras.
11.2.3 A priedo kontrolé 5.2 — Informacijos saugumo vaidmenys ir atsakomybés: apibrézia
vaidmenis techniniame, operaciniame ir strateginiame lygmenyse, siekiant uZztikrinti pareigy
atskyrimg (SoD), rizikos savininkyste ir atsekamg atskaitomybe.

11.3 ISO/IEC 27002:2022 — Kontrolé 5
11.3.1 Pateikia jgyvendinimo gaires informacijos saugumo atsakomybiy priskyrimui visoje
organizacijoje. Si politika perima 3ias gaires, apibréZdama vaidmeny tipus, delegavimo taisykles,
eskalavimo proceddras ir perzitros mechanizmus.

11.4 NIST SP 800-53 Rev.5
11.4.1 PL-1-PL-4: nustato formalaus planavimo dokumentavimo bdtinybe, jskaitant politikas,
kurios apibréZia valdyseng ir priskiria su sauga susijusias atsakomybes.
11.4.2 PM-1 (Informacijos saugumo programos planas) ir PM-2 (Vyresnysis informacijos saugumo
pareigtnas): Sioje politikoje tai atsispindi per vyriausiojo informacijos saugumo pareigino / ISVS
vadovo paskyrimg ir formalius valdysenos vaidmenis.
11.4.3 PM-5-PM-13: Si politika atitinka vaidmeny dokumentavimo, visos organizacijos masto
rizikos vaidmeny, konfiglracijos valdymo priezidros ir integracijos su misijos / verslo funkcijomis
reikalavimus.

11.5 ES BDAR (2016/679)
11.5.1 5 straipsnio 1 dalies f punktas: reikalauja apsaugoti asmens duomenis nuo neautorizuoto
arba neteiséto tvarkymo. Si politika uztikrina, kad uz duomeny apsaugg atsakingi asmenys bty
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11.5.2 24 straipsnis: reikalauja tinkamy organizaciniy priemoniy, jskaitant valdysenos struktiras.
11.5.3 37 straipsnis: reikalauja paskirti duomeny apsaugos pareiging (DAP), o tai turi bati
atspindéta organizacijos valdysenos sistemoje ir atsakomybiy registre.

11.6 ES NIS2 direktyva (2022/2555)
11.6.1 21 straipsnio 2 dalies a punktas: nustato, kad subjektai turi jgyvendinti rizikos analizés ir
informaciniy sistemy saugumo politikas, jskaitant konkretiems vaidmenims priskirtas atsakomybes.
Si politika apibrézia tokius vaidmenis ir jy valdysenos mechanizmus.

11.7 ES DORA reglamentas (2022/2554)
11.7.1 5 straipsnis — IRT rizikos valdymo ir vidaus kontrolés sistema: reikalauja formaliai priskirti
IRT rizikos valdymo atsakomybes, sprendimy priémimo vaidmenis ir ataskaity teikimo kanalus. Si
politika sudaro pagrindg su sauga susijusiy vaidmeny valdysenai IRT aplinkoje.

11.8 COBIT 2019
11.8.1 EDMO01 — Ensured Governance Framework Setting: §i politika uztikrina, kad ISVS turéty
aiSkiai apibréztg valdysenos struktirag, suderintg su organizacijos poreikiais.
11.8.2 EDMO02 - Ensured Benefits Delivery: suderina vaidmenimis grindziamas saugumo veiklas
su strateginiais ir operaciniais tikslais, uztikrindama atskaitomybe ir iSmatuojamus rezultatus.
11.8.3 APO01 — Managed I&T Management Framework ir APO12 — Managed Risk: Si politika
palaiko struktdruotg informacijos saugumo vaidmeny valdyma platesnéje IT valdysenos ir rizikos
sistemoje.
11.8.4 MEAO1 — Monitor, Evaluate and Assess Performance: jtvirtina perziGros mechanizmus,
skirtus patikrinti, kad valdysenos vaidmenys baty veiksmingi, aktualds ir taikomi.

Page 5 of 5



