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1. Tikslas
1.1 Si politika nustato bendrg organizacijos jsipareigojimg uztikrinti informacijos sauguma, jdiegiant
formalizuotg informacijos saugumo valdymo sistemg (ISVS).

1.2 Ji nustato strategine kryptj ir pagrindinius reikalavimus, skirtus visy informacijos iStekliy
konfidencialumui, vientisumui, prieinamumui ir atsparumui uztikrinti fizinése, skaitmeninése ir debesijos
aplinkose.

1.3 Si politika jgyvendina ISO/IEC 27001:2022 5.1 ir 5.2 skyriy reikalavimus, nes i$reikia vadovybés
ketinimus, auksciausiosios vadovybés jsipareigojimg ir saugumo veikly suderinimg su organizacijos
tikslais.
1.4 Ji yra pagrindinis atskaitos dokumentas visoms pavaldziosioms ISVS politikoms, standartams ir
proceddroms ir yra batina siekiant uztikrinti rizika grindziama, j atitiktj orientuotg ir nuolat tobulinamg
saugumo aplinka.
2. Taikymo sritis

2.1 Si politika taikoma visiems asmenims, iStekliams ir procesams, apibréztiems ISVS taikymo
srityje, jskaitant:

2.1.1 visus verslo padalinius, skyrius, patronuojamagsias bendroves ir filialus

2.1.2 darbuotojus, rangovus, laikingjj personalg, konsultantus ir treciyjy Saliy paslaugy teikéjus

2.1.3 visus duomenis, informacines sistemas, taikomagsias programas, infrastruktirg ir rysSiy
kanalus

2.1.4 visas fizines, debesijos, nuotolines ir hibridines aplinkas, kuriose tvarkomi bendrovés
duomenys arba prie jy jungiamasi
2.2 Si politika yra privaloma visiems subjektams, tvarkantiems organizacijos informacijg, ir taikoma
visais informacijos gyvavimo ciklo etapais — nuo sukdrimo ir perdavimo iki saugojimo ir sunaikinimo.
2.3 Bet kokios Sios taikymo srities iSimtys ar apribojimai turi bdti dokumentuoti ISVS taikymo srities
apraS$e ir pagrjsti formaliu vykdomosios vadovybés patvirtinimu.
3. Tikslai
3.1 Sukurti su ISO/IEC 27001:2022 suderintg ISVS, sudaran€ig salygas visos organizacijos mastu
priimti rizika grindziamus sprendimus.
3.2 Uztikrinti, kad konfidencialumo, vientisumo ir prieinamumo principai bdty integruoti j visas
organizacijos veiklas, sistemas ir partnerystes.

3.3 UZtikrinti teises akty, reguliavimo ir sutarciy reikalavimy laikymasi, nustatant iSmatuojamus, politika
grindziamus saugumo tikslus ir integruojant juos j verslo veikla.

3.4 Mazinti informacijos saugumo incidenty tikimybe ir poveikj taikant veiksmingas prevencines,
aptikimo ir korekcines kontrolés priemones.

3.5 Uztikrinti nuolatinj informacijos saugumo brandos didinimg, remiantis nustatytais veiklos rodikliais,
audito rezultatais ir vadovybés perzZitromis.

3.6 Stiprinti atskaitomybés, sgmoningumo ir atsparumo kultirg, kurioje kiekvienam darbuotojui
saugumo atsakomybés yra aiSkiai apibréztos ir vykdomos.

4. Vaidmenys ir atsakomybés
4.1 Vykdomoji vadovybé
4.1.1 Tvirtina Informacijos saugumo politikg ir ISVS.
4.1.2 Uztikrina saugumo tiksly suderinimg su verslo strategija.
4.1.3 Rodo asmeninj pavyzdj ir stiprina informacijos saugumo kultdirg.

4.1.4 Perzilri ir tvirtina esminius ISVS taikymo srities, rizikos tvarkymo ir valdysenos struktdros
pakeitimus.
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4.2 Informacijos saugumo vadovas (CISO) / ISVS vadovas

4.2.1 Atsako uz ISVS ir uztikrina, kad Si politika bty palaikoma laikantis ISO/IEC 27001
reikalavimy.

4.2.2 Vadovauja rizikos vertinimo, kontrolés priemoniy jgyvendinimo ir nuolatinio tobulinimo
procesams.

4.2.4 Teikia vykdomajai vadovybei informacijg apie ISVS bikle, incidentus, audito rezultatus ir
rodiklius.

4.2.5 Uztikrina, kad politikos perzidros ir atnaujinimai bty atliekami pagal Sio dokumento 9 skyriy.
[ ... 4.3-8 skyriai néra jtraukti j Sig perzitrg. |sigykite visg dokumenta, kad pasiektuméte visg turin;j. ... ]
9. Perziuros ir atnaujinimo reikalavimai
9.1 Perziuros periodiSkumas
9.1.1 Si politika turi biiti perziiirima ne reéiau kaip karta per metus arba jvykus bent vienai
i$ Siy aplinkybiy:
9.1.1.1 esminiams teisiniy, reguliavimo ar sutartiniy jsipareigojimy poky¢iams
9.1.1.2 esminiams organizacijos rizikos profilio poky¢iams
9.1.1.3 vidaus ar iSorés audity rezultatams
9.1.1.4 reikSmingiems incidentams ar kontrolés priemoniy veikimo sutrikimams
9.2 Perziiiros atsakomybé ir procesas
9.2.1 CISO arba paskirtas ISVS vadovas vadovauja perziliros procesui.
9.2.2 Perziiiros jvestis turi apimti:
9.2.2.1 vidaus audito rezultatus
9.2.2.2 rizikos vertinimo tendencijas
9.2.2.3 verslo procesy ir technologijy pokycius
9.2.2.4 KPI rezultatus ir rizikos slenksciy laikymasi
9.2.3 Visi atnaujinimai turi:
9.2.3.1 bati valdomi versijomis ir dokumentuojami
9.2.3.2 bati patvirtinti vykdomosios vadovybés
9.2.3.3 bati pateikti visoms susijusioms Salims oficialiais komunikacijos kanalais
9.2.3.4 lemti reikalingus pavaldziosios dokumentacijos ir mokymy atnaujinimus
10. Susijusios politikos ir sgsajos
10.1 Si pagrindiné politika yra tiesiogiai susieta su $iomis organizacijos saugumo politikomis ir
sistemomis:
10.1.1 P2 — Valdysenos vaidmeny ir atsakomybiy politika: nustato Siame dokumente nurodytg
valdysenos struktdrg ir jgaliojimy hierarchija.
10.1.2 P3 — Priimtino naudojimo politika: nustato elgesio reikalavimus ir tinkamg informacijos
iStekliy naudojima.
10.1.3 P4 — Prieigos kontrolés politika: detalizuoja i$ Sios pagrindinés politikos iSvestas su prieiga
susijusias kontrolés priemones.
10.1.4 P6 — Rizikos valdymo politika: nustato rizika grindziamg kontekstg kontrolés priemoniy
parinkimui ir liekamosios rizikos priémimui.
10.1.5 P33 — Audito ir atitikties stebésenos politika: nustato, kaip vidaus uztikrinimo mechanizmai
patvirtina politikos taikyma.
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10.2 Sios tarpusavio sgsajos uztikrina visapusi$kg suderinamumg ir atsekamuma visoje ISVS bei
palaiko vieninga rizikos ir atitikties valdysenag.
Pamatiniai standartai ir sistemos
11.1 Si Informacijos saugumo politika yra formaliai suderinta su toliau nurodytais standartais ir
sistemomis, siekiant uztikrinti visiSkg atitiktj, pasirengimag auditui ir galimybe pagrjsti atitiktj reguliavimo
reikalavimams:
11.2 ISO/IEC 27001
11.2.1 5.1 skyrius — Lyderysté ir jsipareigojimas: 8i politika parodo auk3¢iausiosios vadovybés
jsipareigojimg informacijos saugumui ir nustato ISVS atsakomybes bei iStekliy paskirstyma.
11.2.2 5.2 skyrius — Informacijos saugumo politika: Sis dokumentas yra oficiali organizacijos
saugumo politika, suderinta su nustatytais saugumo tikslais, verslo strategija ir ISO/IEC 27001
atitikties reikalavimais.
11.2.3 6.1 skyrius — Veiksmai rizikoms ir galimybéms valdyti: Sioje politikoje jtvirtintas rizika
grindziamas poziuris uztikrina, kad saugumo iStekliai baty taikomi proporcingai grésmeéms.
11.2.4 9.2 skyrius — Vidaus auditas ir 10 skyrius — Tobulinimas: $i politika yra integruota |
organizacijos nuolatinio tobulinimo ciklg ir jai taikomas vidaus audito patvirtinimas.
11.2.5 ISO/IEC 27002:2022 — 5.1 kontrolé: pateikia gaires saugumo politikoms nustatyti ir palaikyti.
Si politika atitinka ISO 27002 rekomendacijas dél hierarchinés dokumentacijos, perzidros cikly ir
taikymo.
11.3 NIST SP 800-53 Rev.5
11.3.1 PL-1 (saugumo planavimo politika ir proceddros): i politika atitinka reikalavimg parengti,
paskelbti ir perzidréti formalig visos organizacijos informacijos saugumo politika.
11.3.2 PM-1 iki PM-5: apima programos lygmens valdyseng, jskaitant informacijos saugumo
vaidmenis, iStekliy paskirstyma, rizikos strategijg ir saugumo planavimo integravima j organizacijos
veikla.
11.4 ES BDAR (2016/679)
11.4.1 5 straipsnio 2 dalis: jtvirtina atskaitomybés principg. Si politika nustato atsakingas 3alis ir
atsekamus taikymo veiksmus.
11.4.2 24 straipsnis: reikalauja jgyvendinti technines ir organizacines priemones, jskaitant rizika
grindziamas politikas.
11.4.3 32 straipsnis: palaiko tinkamy priemoniy jgyvendinimg asmens duomeny saugumui uztikrinti
per visg jy gyvavimo cikla.
11.5 ES NIS2 direktyva (2022/2555)
11.5.1 21 straipsnio 2 dalies a punktas: jpareigoja subjektus jgyvendinti dokumentuotg saugumo
politikg, apimancia rizikos valdymga ir valdyseng. Si politika atitinka Sj reikalavimg ir palaiko platesn]
kibernetinio saugumo pasirengimg bei ypatingos svarbos infrastruktiros apsauga.
11.6 ES DORA reglamentas (2022/2554)
11.6.1 5 straipsnio 2 dalis: reikalauja dokumentuotos vidaus kontrolés sistemos IRT rizikai valdyti.
Si politika palaiko finansy sektoriaus atitiktj, nustatydama vaidmenis, kontrolés priemones ir
priezidros funkcijas pagal DORA valdysenos ldkescius.
11.7 COBIT 2019
11.7.1 EDMO1 — Valdysenos sistemos nustatymas: Si politika palaiko organizacijos valdysena,
nustatydama ISVS vaidmenis, vadovybeés jsipareigojimus ir strateginius tikslus.
11.7.2 APOO01 — Valdymo sistema: palaiko struktiruotos ISVS sukdrimg ir veikima.
11.7.3 APO12 — Rizikos valdymas: suteikia pagrindg informacijos saugumo rizikos valdysenai.
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11.7.4 MEAO1/MEAO3 - Stebéti, vertinti ir jvertinti: stiprina nuolatinj veiklos vertinimg ir vidaus
kontrolés stebéseng uztikrinant politikos laikymasi.
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