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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

6.1.3,8.1,9.1

ISO/IEC 27002:2022

5.20, 5.21, 5.22, 5.23, 5.30

NIST SP 800-53 Rev.5

SR-2, SR-3, SR-5, SR-6, SR-11,
RA-3

GDPR 28. cikk, 32. cikk (1) bekezdés d)
pont

NIS2 iranyelv 21. cikk (2) bekezdés d) pont, 21.
cikk (3) bekezdés, 22. cikk

DORA-rendelet 28-30. cikk

COBIT 2019 AP0O10.01, APO10.02, APO10.03,

APO10.04, DSS04.07, MEA02.03

1. cél

1.1 A szervezet ellatasilanc-biztonsagi gyakorlatanak meger@sitése olyan folyamat bevezetésével,
amely azonositja és kezeli a beszallitoktol és szolgaltatoktol vald kritikus fliggéségeket, dsszhangban
a NIS2 iranyelv 21. cikk (3) bekezdésével és az unids szintl ellatasilanc-kockazatértékelésekkel.

1.2 Annak biztositasa, hogy az egy beszallitéra iranyuld koncentraciobdl vagy az egy beszallitétol valo
fuggésbél eredd kockazatok ismertek és kezeltek legyenek, tovabba hogy az agazatspecifikus
ellatasilanc-kockazatok — amelyeket a hatésagok a NIS2 22. cikke alapjan kiemelnek — beépliljenek a
kockazatkezelésbe és az Uzletmenet-folytonossagi tervezésbe.

2. hataly

2.1 Jelen szabalyzat valamennyi olyan kiemelt beszallitéra és szolgéltatéra kiterjed, amelyre a
szervezet kritikus mikodése soran tamaszkodik, kulonésen az IKT-ellatasi lancban részt vevdkre
(hardver, szoftver, felnészolgaltatasok, tavkdzlés, menedzselt szolgaltatasok).

2.2 Kiterjed a belsd funkcidkra, beleértve a Beszerzést, a beszallitokezelést, a Kockazatkezelést és az
érintett operativ szervezeti egységeket. A szabalyzat a kockazati informacidk gyljtéséhez szilkséges
mértékben magukra a beszallitdékra is vonatkozik. ,Kritikus beszallitok” azok, amelyek kiesése vagy
kompromittalédasa jelentds hatassal lehet a szolgaltatasnyujtasi képességunkre vagy jogi
kotelezettségeink teljesitésére.

3. célkitiizések

3.1 Atlathatdsag biztositasa az ellatasilanc-fiiggdségek felett, kiildnds tekintettel az egyedi hibapontok
vagy a magas koncentracios kockazat azonositasara a beszallitéi kérben (példaul ha valamennyi
szolgaltatas egyetlen felhdszolgaltatétodl fligg).

3.2 Intézkedések bevezetése a beszallitdi kockazatok csdkkentésére és kezelésére — példaul
diverzifikacid, kertlémegoldasok és folytonossagi tervek, illetve megerdsitett beszallitéi kontrollok
el6irdsa — ezéltal ndvelve a rezilienciat a beszallitéi kiesésekkel vagy az ellatasi lancbdl eredd
tamadasokkal szemben.

3.3 A NIS2-kovetelményeknek valé megfelelés biztositasa azaltal, hogy a kritikus ellatasi lancokra
vonatkozd koordinalt biztonsagi kockazatértékelések eredményeit (a 22. cikk szerint) beépitjuk a
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szervezeti kockazati dontésekbe, tovabba hogy sajat ellatasildnc-kockazati megkdzelitésink
dokumentalt és igazolhaté legyen.

4. szerepkorok és felel6sségek
4.1 Beszallitékezelési iroda (VMO): felel6s a beszallitoi figgbéségi nyilvantartasért, és koordinalja a
kockazatértékeléseket. Biztositja, hogy a beléptetés soran, valamint azt kdévetéen rendszeres
id6kdzdnként minden kulcsfontossagu beszallitd kritikussaga és figgéségi szintje értékelésre keruljon.
4.2 Kockazatkezelés (véllalati kockézati bizottsag): felllvizsgdlja a koncentracios kockazatot és a
fliggb6ségi elemzéseket, tamogatja a kockazatkezelési stratégiakat (példaul alternativ beszallitd
bevonasanak jovahagyasa vagy biztonsagi készlet fenntartasa kritikus komponensekbdl). Az
ellatasilanc-kockazatokat beépiti a teljes kockazati nyilvantartasba, és jelentést készit a fels vezetés
részére.

[... A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. Ateljes tartalom eléréséhez vasarolja meg

a teljes dokumentumot. ... ]

9. nyomon koévetés és audit
9.1 A fuggdségi nyilvantartast és a kockazatértékeléseket évente bels6 auditnak kell aldvetni. A belsé
audit ellenérzi, hogy minden kritikus beszallité szerepel-e a nyilvantartasban, kockazati besorolasuk
naprakész-e, valamint hogy a kockazatcsokkentési tervek rendelkezésre allnak-e és megfeleléen
haladnak-e. Ellenérzi tovabba azt is, hogy a kiilsé kockazatértékelési bemeneteket (22. cikk szerinti
jelentések stb.) megfeleléen figyelembe vették-e.
9.2 A diverzifikacids és készenléti intézkedések hatékonysagat id6szakosan tesztelni kell. Példaul
végrehajthato olyan tervezett szimulacié, amelyben egy jelentés beszallitd kiesését feltételezziik annak
érdekében, hogy teszteljik Uzletmenet-folytonossagi terveinket és alternativ megoldasainkat (a DR-
gyakorlathoz hasonléan, de beszallitéi kiesésre 6sszpontositva). A tesztek eredményeit dokumentalni
kell, és a hianyossagokat helyesbiteni kell.
9.3 Mérészamok: a Kockazatkezelési funkcié olyan mérészdmokat kdvet nyomon, mint példaul ,a
kritikus szolgaltatasok hany szazalékahoz all rendelkezésre legalabb egy alternativ beszallité vagy
megoldas”, illetve ,az 5 legjelentésebb beszallitoéi fliggéség és azok kockazati trendje”. Ezeket a
mérészamokat a vezetés részére bemutatott kockazati iranyitopultokon kell szerepeltetni. A figgSségi
kockazat id6beli csOkkentése célkitlizés; ha a mér6szamok ndvekvd figgbséget mutatnak, annak
vezetbi egyeztetést kell kivaltania.

10. felulvizsgalat és karbantartas
10.1 Jelen szabalyzatot legalabb évente felll kell vizsgalnia a beszallitokezelési és a Kockazatkezelési
csapatnak. A felllvizsgéalat soran figyelembe kell venni a beszallitéi kérnyezetben bekdvetkezett
valtozasokat (példaul ha egy uj beszallité kritikussa valik, vagy egy korabbi kivezetésre kertl), valamint
a kiszervezésre vagy harmadik fél kockazataira vonatkoz6 Uj szabalyozéasi kdvetelményeket.
10.2 Ha az agazati hatdsagok frissitett iranymutatast adnak ki, vagy egy incidens hianyossagokat tar
fel (példaul ha egy beszallitéi kiesés a vartndl nagyobb hatdssal jar, ami arra utal, hogy a
kockazatértékelés alulbecslilte a fligg6séget), a szabalyzatot frissiteni kell a szempontok vagy a
kockazatcsokkentési stratégiak pontositasa érdekében.
10.3 A szabélyzat modositott valtozatait a felsé vezetésnek kell jévahagynia. A jelent6s véaltozasokat
minden érintett szervezeti egység felé kommunikalni kell, és a képzési anyagokat ennek megfeleléen
frissiteni kell az Uj eljarasok vagy szabvanyok tikrézése érdekében.

11. kapcsol6doé szabalyzatok és 6sszefiiggések

11.1 P01 — Informacidbiztonsagi szabalyzat. Meghatarozza a beszallitéi fliggéségek iranyitasaért viselt
elszamoltathatésagot.
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11.2 P02 - Iranyitasi szerepkorok és feleldsségek szabalyzata. Egyértelmiivé teszi a beszallitoi
kockazatokkal kapcsolatos dontések tulajdonosi felel6sségét.
11.3 P06 — Kockazatkezelési szabalyzat. Beépiti a koncentracios kockazatot a vallalati kockazati
nyilvantartasba.
11.4 P26 — Harmadik felek és beszallitéi biztonsagi szabalyzat. Alapszint(i biztonsagi kovetelményeket
hataroz meg; a P41 ehhez fligg6ségi és koncentracios kontrollokat ad hozza.
11.5 P27 — Felh6szolgaltatasok hasznalatara vonatkozé szabalyzat. A fliggéségi szempontokat
alkalmazza a felh6szolgaltatasok bevezetésére és a kilépési tervek kialakitasara.
11.6 P28 — Kiszervezett fejlesztési szabalyzat. Kezeli a kiilsé fejlesztéssel kapcsolatos fliggbségi
kockazatokat.
11.7 P32 — Uzletmenet-folytonossagi és katasztréfa utani helyreallitasi szabalyzat. Tervezési keretet
ad a beszallitdi kiesési és helyettesitési forgatokonyvekhez.
11.8 P37 — Jogi és jogszabalyi megfelelési szabalyzat. Biztositja, hogy a szerzddések és
kotelezettségek tikrozzék a fliggéségi kontrollokat.

12. hivatkozasok
12.1 NIS2 iranyelv (EU 2022/2555), 21. cikk (3) bekezdés (elbirja az egyes kozvetlen
beszallitokra/szolgaltatokra jellemzé sérulékenységek és kiberbiztonsagi minéséguk
figyelembevételét, ideértve a koordinalt ellatasilanc-kockazatértékelések eredményeit is)
12.2 NIS2 iranyelv, 22. cikk (1) bekezdés (a kritikus ellatasi lancok unids szintl koordinalt biztonsagi
kockazatértékelései — tajekoztatjak a szervezeteket az agazati szinti beszallitoi kockazatokrol)
12.3 A Bizottsag (EU) 2024/2690 végrehajtasi rendelete, 5. melléklet (az ellatasi lanc biztonsagara
vonatkoz6 kovetelmények a szervezetek szdmara, beleértve a beszallitok kivalasztasara,
diverzifikalasara és a szerzédéses kotelezettségekre vonatkozé szempontokat)
12.4 ENISA Good Practices for Supply Chain Cybersecurity (2022) — ajanlasok a kritikus beszallitok
azonositasara és a kapcsolodo kockazatok kezelésére
12.5 ISO/IEC 27001:2022 / ISO/IEC 27002:2022

Page 4 of 4



