Ide irja be a bejegyzett jogi személy nevét

Dokumentumszam: Dokumentum cime:
P40 Biztonsagi tesztelési és red team szabalyzat
Verzio: Hatalybalépés A dokumentum tulajdonosa:
1.0 datuma:
01.01.2025
X Szabalyzat Szabvany Eljaras Urlap Nyilvantartas Egyéb

Feliilvizsgalati el6zmények

Feliilvizsgalat
szama

Feliilvizsgalat
datuma

Valtozasok

Feliilvizsgalta

A folyamat
tulajdonosa

Jovahagyasok

Név

Beosztas

Datum

Alairas

Jogi nyilatkozat (szerzéi jog és felhasznalasi korlatozasok)
(C) 2025 Clarysec LLC. All rights reserved.

Ez a dokumentum a Clarysec LLC szellemi tulajdona. A dokumentum semmilyen része nem masolhatd, nem
hasznalhaté fel Ujra, nem terjeszthet6 és nem mddosithatd kereskedelmi vagy bevezetési célbdl elézetes,

kifejezett irasbeli engedély nélkiil.
A jogosulatlan felhasznalas szigoruan tilos, és jogi eljarast vonhat maga utan.
Licenceléssel kapcsolatban keresse: info@clarysec.com

Page 1 of 4




A vonatkozé szabvanyokkal és jogszabalyokkal dsszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés

ISO/IEC 27001:2022 9.1,9.2,93

ISO/IEC 27002:2022 5.7, 5.36, 8.8, 8.29, 8.30, 8.1

NIST SP 800-53 Rev. 5 CA-2, CA-7, CA-8, RA-5

GDPR 32. cikk (1) bekezdés d) pont

NIS2 iranyelv 21. cikk (2) bekezdés f) pont

DORA rendelet 25-27. cikk

COBIT 2019 DSS05.07, MEA02.01, MEA02.03
1. Cél
1 Meghatarozza a szervezet halézatainak, rendszereinek és alkalmazasainak rendszeres biztonsagi
tesztelésére vonatkozé strukturalt programot - ideértve a sériillékenységértékeléseket, a

penetracids tesztelést és a red team gyakorlatokat —, a NIS2 iranyelv 21. cikk (2) bekezdés f)
pontjaban el6irt, a kiberbiztonsagi intézkedések eredményességének értékelésére vonatkozé
kovetelmények teljesitése érdekében.
1.1 Biztositani kell, hogy a technikai és szervezeti intézkedések gyengeségeit szabalyozott teszteléssel
proaktivan azonositsak és helyesbitsék, ezaltal folyamatosan javitva a szervezet kockazati helyzetét.
2. Hataly
2 Ez a szabalyzat kiterjed a szervezet tulajdonaban all6 vagy altala lizemeltetett valamennyi kritikus
informacios rendszerre, alkalmazasra és az azokhoz kapcsolodé tamogato infrastrukturara. Kiterjed
tovabba a létesitmények olyan fizikai biztonsagi tesztelésére is, amely kiberbiztonsagi szempontbdl
relevans (példaul szocialis manipulaciés vagy fizikai behatolasi tesztek), amennyiben ezek a red
team hatékorébe tartoznak.
2.1 A szabalyzat az informacidbiztonsagi csapatra, a szerz6dott kilsé biztonsagi tesztelést végzé
szervezetekre, valamint az érintett rendszer- és alkalmazastulajdonosokra alkalmazandé. Minden
tesztelési tevékenységet jova kell hagyni, és azt a jelen szabalyzatban meghatarozott eljardsok szerint
kell végrehajtani a nem szandékolt fennakadasok elkerilése érdekében.
3. Célkitlizések
3 Az alkalmazott kiberbiztonsagi kontrollok (technikai, operativ és szervezeti) eredményességét
id6szakos teszteléssel és szimulaciokkal kell ellenérizni, 6sszhangban a NIS2 iranyelv
eredményességmérésre vonatkozé elbirasaival.
3.1 Fel kell tarni azokat a sérilékenységeket vagy hianyossagokat, amelyeket a rendes mikddési
folyamatok esetleg nem azonositanak, ideértve a nulladik napi sértilékenységeket vagy konfiguraciods
problémakat is, valésaghli tamadasi forgatékdnyvek keretében (red teaming), még azt megelézben,
hogy azokat fenyegetd szereplék kihasznalnak.
3.2 A vezetés szamara bizonyossagot és végrehajthaté ajanlasokat kell biztositani a teszteredmények
jelentésével, tamogatva ezzel a megalapozott kockazatkezelési dontéseket és a biztonsagi program
folyamatos fejlesztését.
4. Szerepkorok és felelésségek
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4 Biztonsagi Tesztelési Koordinator (STC): a CISO altal kijel6lt szerepkor, amely felelés valamennyi
biztonsagi tesztelési tevékenység megtervezéséért és feliigyeletéért. Biztositja, hogy a tesztek
hatokére meghatarozott és jovahagyott legyen, tovabba hogy az eredmények dokumentalasra
keriiljenek, és a sziikséges intézkedések megtorténjenek.
4.1 Bels6 informacidbiztonsagi csapat (Blue Team): kdzremiikédik a tesztekben (példaul informaciot
biztosit a hatokér meghatarozasahoz, illetve felligyeli a rendszereket a tesztelés soran). Red team
gyakorlatok esetén a Blue Team reagal a szimulalt tdmadasokra, és értékelés targyat képezi az
észlelési és reagalasi képessége.
4.2 Red Team / penetracios tesztel6k: lehet belsé tdmadé biztonsagi csapat vagy kiilsé tanacsado. A
teszteket a jovahagyott végrehajtasi szabalyok szerint hajtjak végre, dokumentaljak az 6sszes feltart
sérulékenységet és kihasznalasi utvonalat, valamint megérzik a bizalmasséagot.
[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]
9. Nyomon kévetés és audit
9 Az STC naptart és naplét vezet valamennyi végrehajtott biztonsagi tesztelési tevékenységrol.
Ennek a naplénak tartalmaznia kell a datumot, a hatalyt, a tesztet végrehajté6 személyt vagy
szervezetet, valamint az eredmények Osszefoglalasat. A naplot felill kell vizsgalni annak
biztositasara, hogy az eldirt iitemezés teljesuljon (példaul egyetlen kritikus rendszer se maradjon
teszteletleniil az éves cikluson tul).
9.1 Atesztmegallapitasokhoz kapcsolddo helyesbitd intézkedések elérehaladasat havonta nyomon kell
kdvetni és jelenteni kell. A lezaratlan, magas sulyossagu problémakat vezet6i értekezleteken kell
fellilvizsgalni mindaddig, amig lezarasra nem kerilnek.
9.2 A biztonsagi tesztelési programot a belsd audit vagy egy fliggetlen auditor évente felllvizsgalja
annak ellendrzésére, hogy a tesztek megfelel6 jovahagyassal rendelkeznek, szakszerlen kerilnek
végrehajtasra és jelentésre; a kritikus megallapitdsokat kezelték; tovabba a program megfelel a
szabalyozdi elvarasoknak (példaul az auditorok ellendrizhetik, hogy egy Uj online szolgaltatas indulasa
el6tt tértént-e penetracios tesztelés, ha ez eldiras). Barmely eltérés esetén helyesbitd intézkedési
tervet kell késziteni.
10. Feliilvizsgalat és karbantartas
10 Ezt a szabalyzatot és az atfogo tesztelési tervet legaldbb évente egyszer feliil kell vizsgalni. A
felulvizsgalatnak figyelembe kell vennie a fenyegetettségi kornyezet valtozasait (példaul uj
tamadasi technikdk megjelenését, amelyeket a jelenlegi tesztelés még nem fed le), és ennek
megfeleléen kell médositani a hatalyt vagy a gyakorisagot.
10.1 Barmely jelentds kiberbiztonsagi incidens vagy adatvédelmi incidens utan a szabalyzatot
ismételten felll kell vizsgalni annak meghatarozasara, hogy a tovabbi vagy gyakoribb tesztelés
megel&zhette vagy korabban észlelhette volna-e az eseményt. A szabalyzatot ezt kdvetéen frissiteni
kell az ilyen médositasok beépitése érdekében (példaul uj forgatdokényv hozzdadasa a red team
gyakorlatokhoz a megfigyelt tamadasi mintak alapjan).
10.2 A szabalyzat médositasait a CISO hagyja jova, és azokrdl az igazgatdésagot tajékoztatni kell.
Minden érintett személyt értesiteni kell a valtozasokrdl, és a kiilsé tesztelési partnereket is tajékoztatni
kell, ha barmely moédositas érinti a megbizasuk feltételeit.
11. Kapcsol6dé szabalyzatok és 6sszefiiggések

11.1 P06 — Kockazatkezelési szabalyzat. A tesztelés eredményei tamogatjak a kockazatértékelést és
a kockazatkezelést.

11.2 P22 — Napldzasi és fellgyeleti szabalyzat. A gyakorlatok soran igazolja az észlelési lefedettséget.
11.3 P24 — Biztonsagos fejlesztési szabalyzat. A tesztmegallapitasokat beépiti az SDLC-kontrollokba.
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11.4 P25 — Alkalmazasbiztonsagi kdévetelmények szabalyzata. Biztositja, hogy a kdvetelmények
tUkrozzék a tesztelés tanulsagait.

11.5 P30 - Incidenskezelési szabalyzat. A red team forgatokdnyvek finomitjak a forgatékonyveket és a
reagalasi képességet.

11.6 P31 — Bizonyitékgydjtési és forenzikai szabalyzat. A tesztelés soran az artefaktumok biztonsagos
gylijtéseét tamogatja.

11.7 P32 — Uzletmenet-folytonossagi és katasztrofa utani helyreallitasi szabalyzat. A gyakorlatok
tamadas alatt ellenérzik a rezilienciat.

11.8 P33 — Audit- és megfelelésfelligyeleti szabalyzat. Fliggetlen feligyeletet biztosit a tesztelési
program eredményessége felett.

12. Hivatkozasok
12.1 NIS2 iranyelv (EU 2022/2555), 21. cikk (2) bekezdés f) pont (a kiberbiztonsagi kockazatkezelési
intézkedések eredményességének értékelésére szolgald szabalyzatok és eljarasok)

12.2 A Bizottsag (EU) 2024/2690 végrehajtasi rendelete, 7. mellékleti szakasz (a kiberbiztonsagi
intézkedések medfigyelésére, tesztelésére és eredményességének értékelésére vonatkozé
kdvetelmények)

12.3 ENISA miszaki iranymutatas (2025) — melléklet a biztonsagi tesztelésrél és auditrol (iranymutatas
kiberbiztonsagi gyakorlatok és technikai tesztek végrehajtdsahoz)

12.4 ISO/IEC 27001:2022 / ISO/IEC 27002:

12.5 Iparagi legjobb gyakorlatok: OWASP Testing Guide, NIST SP 800-115 (Technical Guide to Security
Testing), CBEST/GREEN Team (a pénzlgyi szektor red teaming keretrendszerei hivatkozasi célra)
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