Ide irja be a bejegyzett jogi személy nevét

Dokumentumszam: Dokumentum cime:
P39 Koordinalt sériilékenység-feltarasi szabalyzat
Verzio: Hatalybalépés A dokumentum tulajdonosa:
1.0 datuma:
01.01.2025
X Szabalyzat Szabvany Eljaras Urlap Nyilvantartas Egyéb

Feliilvizsgalati el6zmények

Feliilvizsgalat
szama

Feliilvizsgalat
datuma

Valtozasok

Feliilvizsgalta

A folyamat
tulajdonosa

Jovahagyasok

Név

Beosztas

Datum

Alairas

Jogi nyilatkozat (szerzéi jog és felhasznalasi korlatozasok)
(C) 2025 Clarysec LLC. All rights reserved.

Ez a dokumentum a Clarysec LLC szellemi tulajdona. A dokumentum semmilyen része nem masolhatd, nem
hasznalhaté fel Ujra, nem terjeszthet6 és nem mddosithatd kereskedelmi vagy bevezetési célbdl elézetes,

kifejezett irasbeli engedély nélkiil.
A jogosulatlan felhasznalas szigoruan tilos, és jogi eljarast vonhat maga utan.
Licenceléssel kapcsolatban keresse: info@clarysec.com

Page 1 of 4




Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

6.1.3

ISO/IEC 27002:2022

57,838, 8.9, 8.28,8.29

NIST SP 800-53 Rev.5

RA-5, SI-2, PM-15, CA-8, SR-6

GDPR

32. cikk (1) bekezdés d) pont

NIS2 iranyelv

21. cikk (2) bekezdés e) pont

DORA-rendelet

11. cikk (1) bekezdés d) pont

COBIT 2019

DSS05.01, DSS05.07, BAI09.02,
MEA02.01

1. Cél

1.1 Formalis folyamat

kialakitasa a szervezet rendszereit vagy

szolgaltatasait

sérllékenységekkel kapcsolatos informaciok fogadasara, kezelésére és kozzétételére, dsszhangban
a NIS2 iranyelv 21. cikk (2) bekezdés e) pontjaban meghatarozott, a sértlékenységek kezelésére és
nyilvanosséagra hozatalara vonatkozo kdvetelményekkel.

1.2 A kulsd biztonsagi kutatok, partnerek és felhasznalok Osztdnzése a sérilékenységek felelés
bejelentésére (Coordinated Vulnerability Disclosure — CVD), valamint annak meghatarozasa, hogy a
szervezet miként kommunikalja a sériilékenységekkel kapcsolatos informacidkat az érintett felek felé.

2. Hataly

2.1 Jelen szabalyzat kiterjed a szervezet tulajdonaban allé vagy altala izemeltetett valamennyi hal6zati
és informacids rendszerre, valamint az ezekben azonositott sérilékenységekre.

2.2 A szabalyzat kiterjed a belsé csapatokra (informacidbiztonsag, IT, fejlesztés), tovabba minden kilsé
félre, aki sérulékenységet jelent be (pl. kutatdk, tgyfelek, beszallitok). Szabalyozza tovabba a
termékbeszallitokkal vagy szolgaltatokkal folytatott kommunikaciét is, ha azok komponensei érintettek
a seériulékenységben.

3. Célkitlizések

3.1 A biztonsagi sérulékenységek id6ben torténd észlelése és megszintetése a belsd értékelések és
a kilsé bejelentések egylttes felhasznalasaval.

3.2 Egyértelm utmutatas biztositasa a kilsé bejelent6k szamara a sérilékenységekkel kapcsolatos
informaciok biztonsagos és jogszer(i benyujtasahoz, valamint a szervezet szamara a hatékony
reagalashoz és a helyesbité intézkedések megtételéhez.

3.3 ANIS2 kdvetelményeivel, valamint a koordinalt sérllékenység-feltarasra vonatkozé iparagi legjobb
gyakorlatokkal (ISO/IEC 29147 és ISO/IEC 30111) valé Osszhang biztositasa az Okoszisztéma
altaldnos biztonsaganak erésitése érdekében.

4. Szerepkorok és felelésségek

4.1 Sérilékenységkezelési reagalé csoport (VRT): kijelolt csapat, amelyet az informacidbiztonsagi
vezetd vagy a sérulékenységkezelési vezetd iranyit, és amely fogadja, el6zetesen értékeli a
sérllékenység-bejelentéseket, felméri a kockazatot és a hatast, tovabba koordinalja a helyesbitdé
intézkedéseket és a nyilvanos kozzétételt.
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4.2 IT- és fejleszt6csapatok: egyuttmiikddnek a VRT-vel a bejelentett sértilékenységek ellenbérzésében,
a javitasok vagy kockazatcsOkkentd intézkedések kidolgozasaban és tesztelésében, valamint a
javitasok bevezetésében. Sziikség esetén technikai részleteket biztositanak a tajékoztatokhoz.
[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]
9. Nyomon kévetés és audit
9.1 A VRT koételes sérilékenység-feltarasi naplot vezetni, amely minden bejelentést a beérkezéstél a
lezarasig nyomon kdvet. E napl6 felllvizsgalatat havonta el kell végezni annak biztositasara, hogy a
nyitott tételek kezelése megfelel6 Utemben haladjon. A hatarid6n tuli tételeket eszkalalni kell.
9.2 A belsd audit vagy egy fluggetlen biztonsagi értékelé évente felllvizsgalja a sérulékenységkezelési
folyamat eredményességét — példaul annak ellendrzésével, hogy a sériilékenységi esetek mintai a
szabalyzatnak megfeleléen kerlltek-e kezelésre (visszaigazolas, javitas, id6ben torténd kozzététel).
Ellendrizni kell tovabba, hogy a nyilvanosan elérhetd bejelentési csatorna mikoédéképes-e (példaul a
teszt e-mailek megérkeznek-e, és térténik-e rajuk intézkedés).
9.3 A sériilékenységekre vonatkozé mutatokat (darabszam sulyossag szerint, helyesbité intézkedések
atfutasi ideje stb.) negyedévente Ossze kell allitani, és be kell mutatni a kiberbiztonsagi iranyité
bizottsag részére a kockazatértékelés frissitésének tamogatasara.
10. Feliilvizsgalat és karbantartas

10.1 Jelen szabalyzatot legalabb évente feliil kell vizsgalni. Ezen felll minden jelentés valtozas az IT-
kérnyezetben (pl. uj, internet fel6l elérhetd szolgaltatas inditasa) vagy a vonatkozd szabalyozasi
kérnyezetben bekdvetkez6 valtozas (pl. Uj unids jogszabaly a terméksériilékenységek kdzzétételérdl)
soron kivuli fellvizsgalatot valt ki.

10.2 A szabalyzat frissitéseinek be kell épitenilk a kilsé bejelenték visszajelzéseit és a bels6
incidensek utani elemzések tanulsagait. A jelentés modositasokat az informacidbiztonsagi vezetd
hagyja j6va, és azokat valamennyi munkavallaléval kézdlni kell, tovabba az atlathatésag érdekében
k6zzé kell tenni az online biztonsagi szabalyzatarchivumban.

11. Kapcsolodoé szabalyzatok és 6sszefiiggések

11.1 P01 — Informaciobiztonsagi szabalyzat. Vezetdi felhatalmazast ad a sériilékenységek kezelésére
és kozzétételére.

11.2 P19 — Sérulékenység- és javitaskezelési szabalyzat. A CVD-bejelentésekhez kapcsolodd belsd
helyesbitési folyamatot szabéalyozza.

11.3 P24 — Biztonséagos fejlesztési szabalyzat. A bejelentett problémak alapjan tdmogatja a javitasok
beépitését és az SDLC megerdsitését.

11.4 P25 — Alkalmazasbiztonsagi kdvetelmények szabalyzata. Biztositja, hogy a termékek biztonsagi
kdévetelményei alkalmasak legyenek a sérllékenységek kbzzétételének tdmogatasara.

11.5 P30 - Incidenskezelési szabalyzat. Kezeli a nyilvanossagra kerllt sérilékenységek aktiv
kihasznalasat.

11.6 P31 — Bizonyitékgydijtési és forenzikai szabalyzat. Meg6rzi a bejelentett vagy kihasznalt hibakhoz
kapcsolodo artefaktumokat.

11.7 P26 - Harmadik felek és beszallitok biztonsagi szabalyzata. Koordindlja a beszallitéi
komponenseket érintd kozzétételeket.

11.8 P37 — Jogi és jogszabalyi megfelelési szabalyzat. Szabalyozza az értesitéseket, a jogi védelemre
vonatkozd megfogalmazasokat és a kdzzétételt.

12. Hivatkozasok

Page 3 of 4



12.1 NIS2 irdnyelv (EU 2022/2555), 21. cikk (2) bekezdés e) pont (a fejlesztés biztonsaga, valamint a
sérilékenységek kezelése és kdzzététele)

12.2 A Bizottsag (EU) 2024/2690 végrehaijtasi rendelete, melléklet 6.10. szakasz (a sérilékenységek
kezelésére és kdzzétételére vonatkozo technikai kdvetelmények)

12.3 ENISA technikai utmutaté a kiberbiztonsagi kockazatkezelési intézkedésekrél — a
sérulékenységek kezelésére és kdzzétételére vonatkoz6 szakasz

12.4 I1SO/IEC 27001:2022 / ISO/IEC 27002:2022 (A.5.7 kontroll: fenyegetettségi informaciok és
sérlilékenységek kozzététele; A.8.28 kontroll: biztonsagos fejlesztés)

12.5ISO/IEC 29147:2018 (iranymutatasok a sériilékenységek kdzzétételéhez) és ISO/IEC 30111:2019
(iranymutatasok a sérllékenységkezelési folyamatokhoz)
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