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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

5.30, 5.31, 8.24

ISO/IEC 27002:2022

5.15,5.17,5.18, 8.24, 8.28

NIST SP 800-53 Rev.5

IA-2, IA-3, IA-5, IA-8, SC-12, SC-
13, SC-31

GDPR

32. cikk (1) bekezdés b) pont

NIS2 iranyelv

21. cikk (2) bekezdés j) pont

DORA-rendelet

9. cikk (2) bekezdés d) pont, 11.
cikk

COBIT 2019

DSS05.04, DSS05.05, DSS05.

1. Cél

1.1 Meghatarozza a tObbtényez6s hitelesitési vagy folyamatos hitelesitési megoldasok
rendszerhozzaférés soran torténd alkalmazasanak kovetelményeit, 6sszhangban a NIS2 iranyelv 21.
cikk (2) bekezdés j) pontjaval.

1.2 Kontrollokat hataroz meg a biztonsagos hang-, vided-, széveges és vészhelyzeti kommunikaciéra
az informaciok bizalmassaganak és sértetlenségének védelme érdekében.

2. Hataly

2.1 Jelen szabalyzat kiterjed a szervezet altal hasznalt valamennyi hitelesitési mechanizmusra és
kommunikacios rendszerre, beleértve a hanghivasokat, a videdkonferenciat, az Gzenetklldést és a
vészhelyzeti értesitési rendszereket.

2.2 A szabalyzat valamennyi munkavallaléra, vallalkozéra, valamint minden olyan kuls6é félre
vonatkozik, aki a szervezet kommunikaciés csatornait hasznalja, vagy hozzafér a szervezet halézati és
informacios rendszereihez.

3. Célkitlizések

3.1 Biztositani, hogy a rendszerekhez kizar6lag megfeleléen hitelesitett felhasznaldk férjenek hozza,
csokkentve a jogosulatlan hozzaférés kockazatat a tobbtényezés hitelesités bevezetésével.

3.2 Biztositani, hogy a bels6 és vészhelyzeti kommunikacidé biztonsagos moddszerekkel, példaul
titkositott kommunikacios csatornakon térténjen, megel6zve a lehallgatast és a manipulaciot.

3.3 Megfelelni a NIS2 iranyelv er8s hitelesitésre és biztonsagos kommunikaciora vonatkozé
kdévetelményeinek, erGsitve az altalanos kiberrezilienciat.

4. Szerepkorok és felelé6sségek

4.1 Informacidbiztonsagi vezetd / IT-biztonsag: Meghatarozza és fenntartja a tdbbtényez8s hitelesitési
mechanizmusokat és a biztonsagos kommunikaciés eszkdzoket; biztositja a jelen szabalyzat miszaki
végrehajtasat.

4.2 Informatikai rendszergazdak: Bevezetik a tobbtényezds hitelesitést az érintett rendszerekben, és
konfiguraljak a jévahagyott biztonsagos kommunikaciés platformokat; nyomon kdvetik a megfelelést.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Nyomon kovetés és audit
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9.1 Az IT-biztonsag koételes folyamatosan figyelemmel kisérni a hitelesitési naplokat az egytényezés
bejelentkezési kisérletek, illetve a rendellenes toébbtényezés hitelesitési hibak azonositasa érdekében.
A biztonsagos kommunikacios rendszerek napléit — ahol ez alkalmazhaté — szintén figyelemmel kell
kisérni a jogosulatlan hozzaférési kisérletek vagy konfiguracidvaltozasok észlelése érdekében.
9.2 A bels6 audit évente felllvizsgalja a tobbtényezds hitelesités bevezetésének megfeleléségét annak
ellendrzésével, hogy minden kritikus rendszer kikényszeriti a tébbtényez6s hitelesitést, és megerdsiti,
hogy érzékeny kommunikaciéra kizarélag jovahagyott biztonsagos csatorndkat hasznalnak. Az
auditmegallapitdsokat ajanlasokkal egyltt a vezetés részére kell jelenteni.

10. Feliilvizsgalat és karbantartas
10.1 Jelen szabdlyzatot legaldbb évente, tovabba minden olyan jelent6s biztonsagi incidens vagy
Ujonnan azonositott kockazat esetén felll kell vizsgalni, amely a hitelesitéssel vagy a kommunikaciéval
kapcsolatos (pl. a tobbtényez6s hitelesitést érint6 ) tamadasi vektorok, nem biztonsagos
kommunikaciés gyakorlat feltarasa).
10.2 A modositasokat szikség szerint végre kell hajtani a fejl6dd technolégiak kezelésére (pl.
robusztusabb folyamatos hitelesitési megoldasok bevezetése), illetve a frissitett szabalyozoi
iranymutatasoknak valé megfelelés érdekében (példaul a biztonsagos kommunikaciéra vonatkozé
jovébeli ENISA-ajanlasok alapjan).

11. Kapcsolodoé szabalyzatok és 6sszefiiggések
11.1 P01 - Informacidbiztonsagi szabalyzat. ElSirja a szervezetszinti hitelesitési és
kommunikaciovédelmi intézkedéseket.
11.2 P04 - Hozzaférés-szabalyozasi szabalyzat. Meghatarozza azt a hozzaférés-kezelési
keretrendszert, amelyet a P38 szerinti tobbtényez8s hitelesités érvényesit.
11.3 P11 — Felhaszndloi fiok- és jogosultsagkezelési szabalyzat. Osszekapcsolja a tdbbtényezés
hitelesitést az emelt jogosultsagu hozzaférések életciklusaval.
11.4 P18 — Kriptografiai kontrollok szabalyzata. Jovahagyott kriptografiai és kulcskezelési eldirasokat
biztosit a biztonsagos kommunikaciéhoz.
11.5 P21 — Halbzatbiztonsagi szabalyzat. Védi a hang-, vided- és Uzenetklldési forgalomhoz hasznalt
atviteli csatornakat.
11.6 P22 — Napldzasi és felugyeleti szabalyzat. Figyelemmel kiséri a hitelesitési eseményeket és a
biztonsagos csatornak hasznalatat.
11.7 P32 — Uzletmenet-folytonossagi és katasztrofa utani helyredllitasi szabalyzat. Biztositia a
vészhelyzeti kommunikacid biztonsagat valsaghelyzetek soran.
11.8 P08 - Informécidbiztonsagi tudatossagi és képzési szabalyzat. Képzi a felhasznéaldkat a
tobbtényezss hitelesitésre és a kommunikacios csatornak biztonsagos hasznalatara.

12. Hivatkozasok

12.1 NIS2 irdnyelv (EU 2022/2555), 21. cikk (2) bekezdés j) pont (tdbbtényezds hitelesités és
biztonsagos kommunikacio alkalmazasa)

12.2 A Bizottsag (EU) 2024/2690 veégrehajtasi rendelete, 11. melléklet szakasz (hozzaférés-
szabdlyozasi kdvetelmények, beleértve az emelt jogosultsagu fidkokra vonatkozd tébbtényezds
hitelesitést)

12.3 ISO/IEC 27001:2022 és ISO/IEC 27002:
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