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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés

ISO/IEC 27001:2022 8. pont Meghatarozott folyamatok és
szerepkdralapu iranyitas a
nyilvanos kommunikacié
kezelésére, biztositva a
pontossagot, a jovahagyasi
munkafolyamatokat és az
incidensek eszkalaciojat.

ISO/IEC 27002:2022 5.10, 5.11, 5.35, 5.36 kontrollok Szabalyozza a hasznalatot, az
elfogadhat6 hasznalatot, valamint
a kilsé kapcsolattartast, a
hatésagokkal folytatott
kommunikaciét és a megfeleléségi
jelentéstételt.

NIST SP 800-53 Rev.5 AC-8, AU-12, PL-4 Szabalyokat hataroz meg a
rendszer- és
kommunikacidhasznalatra, a
felhasznaldi értesitésekre és az
auditnaplo-bejegyzések
meglrzésére.

GDPR 5., 25., 32., 33. cikk Az adatkezelés alapelvei, a
beépitett és alapértelmezett
adatvédelem, az adatkezelés
biztonsaga, valamint az
incidensbejelentési
kotelezettségek.

NIS2 iranyelv 21. cikk Kiberbiztonsagi kockazatkezelési
intézkedések, valamint az
incidensekkel és a kockazatokkal
kapcsolatos nyilvanos
kommunik&ciora vonatkoz6
kotelezettségek.

DORA-rendelet 9., 16. cikk IKT-kockazatkezelés és
kommunikacios stratégia a kritikus
szolgaltaték szamara.

COBIT 2019 APO09, DSS05 Szolgaltatasi megallapodasokhoz
és kommunikaciéhoz kapcsolédo
iranyitas, valamint biztonsagos
kommunikacios gyakorlatok és
incidenskezelés.

1. cél

1.1 Jelen szabdlyzat kotelez6 érvény(i szabalyokat és felel6sségi kdroket hataroz meg a szervezettel
kapcsolatban allé6 személyek kodzdsségimédia-hasznalatara és a kiils6 kommunikacié valamennyi
formajara vonatkozdan.
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1.2 Biztositja, hogy a nyilvanos kommunikacié — legyen az tervezett vagy spontdn — pontos,
tiszteletteljes, biztonsagos, jogszer( és a vallalati arculattal 6sszhangban all6 legyen.

1.3 A szabalyzat célja a reputacios kar, a szabalyoz6i nemmegfelelés, a szellemi tulajdon kiszivargasa
és a nyilvanosan elérheté csatornakon keresztil torténd jogosulatlan kozzététel kockazatanak
minimalizalasa.
1.4 A szabdlyzat tovabba elGsegiti az elszamoltathatésagot és a strukturalt irdnyitast a szervezetet
érintd vagy arra hatassal 1évé digitalis kommunikacié minden formajaban.

2. hataly

2.1 Jelen szabalyzat az alabbi személyekre terjed ki: valamennyi munkavallaléra, vallalkozéra,
gyakornokra és harmadik fél képviseléjére, akik:

2.1.1 a szervezet nevében kommunikalnak, hivatalos vagy informalis formaban,
2.1.2 nyilvanos kérnyezetben a szervezettel val6é kapcsolatukra hivatkoznak vagy azt sugalljak,

2.1.3 személyes vagy vallalati fidkokat hasznalnak a szervezetet érint6 nyilvanos
kommunikaciohoz.

2.2 Az érintett kommunikacios csatornak kiilonosen az alabbiak, de nem kizarélagosan:
2.2.1 kézosségimédia-platformok (pl. LinkedIn, X/Twitter, Instagram, TikTok, YouTube, Facebook),
2.2.2 blogok, wikik, forumok és nyilvanos lGizenéfalak,
2.2.3 e-mail vagy kdzvetlen tzenetkulldés kiilsé felek részére (pl. Ugyfelek, szabalyozé hatdsagok,
média),
2.2.4 sajtéinterjuk, panelbeszélgetések vagy rogzitett médiaszereplések,
2.2.5 részvétel olyan online k6zdsségekben, ahol a szervezetre hivatkoznak.

2.3 Jelen szabalyzat a valds ideji és az elére Utemezett tartalmakra egyarant vonatkozik, és
alkalmazandé minden olyan eszkdzre és fidkra (személyes vagy vallalati), amelyet a kommunikacio
kozzétételére hasznalnak.

3. célkitiizések

3.1 Megel6zni a bizalmas, érzékeny vagy szabalyozott adatok véletlen vagy szandékos kdzzétételét
kilsé kommunikaciés csatornakon keresztil.

3.2 Biztositani, hogy a hivatalos nyilvanos nyilatkozatok és kodzdsségimédia-tartalmak pontosak,
jévahagyottak és dsszhangban alljanak a véllalati arculattal, az etikai elvekkel és a stratégiai
Uzenetekkel.

3.3 Megel6zni a reputacios kart, és biztositani az Gzenetek kdvetkezetességét a belsd szervezeti
egységek és a kulsé platformok kozott.

3.4 Megfelelni a nyilvanos nyilatkozatokra vonatkozé jogi kotelezettségeknek, ideértve kildndsen a
GDPR, a NIS2, a DORA és az agazatspecifikus kommunikacios szabalyok kévetelményeit.

3.5 Egyértelmdi felel6sségi kdroket, engedélyezett felhasznalasi eseteket és érvényesitési eljarasokat
meghatarozni minden olyan személy szamara, aki nyilvanosan elérhet6 kommunikacios tevékenységet
végez.

4. szerepkorok és felelésségek
4.1 Marketing- vagy kommunikaciés vezeté / PR-felelés
4.1.1 Jévahagyja a vallalat minden hivatalos, klls6 kozzétételre szant kommunikaciéjat.

4.1.2 Fenntartja a koézosségimédia-tartalomitemezéseket és az arculati kdvetkezetességet
biztosité iranymutatasokat.

4.1.3 Nyomon kdveti a szervezetet érintd online emlitéseket és médiaszerepléseket.
4.2 Informacidbiztonsagi vezetd / informacidbiztonsagi csapat
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4.2.1 Figyelemmel kiséri a digitalis platformokat az adatkiszivargasra, megszemélyesitésre vagy
adathalaszati kisérletekre utald jelek szempontjabdl.

4.2.2 Osszehangolja a tevékenységet az incidenskezeld csapatokkal kézosségimédia-alapu
tamadasok vagy incidensek esetén.

[...A4.3-8. szakaszok nem szerepelnek ebben az elé6nézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. betartatas és megfelelés

9.1 Jelen szabalyzat az érintett valamennyi munkatarsra és harmadik félre nézve koételezé. A
nemmedfelelés kovetkezménye lehet:

9.1.1 formalis figyelmeztetés,

9.1.2 a platformokhoz vagy rendszerekhez valé hozzaférés ideiglenes vagy végleges
visszavonasa,

9.1.3 fegyelmi intézkedések, ideértve a munkaviszony megsziintetését,
9.1.4 jogi eljaras, ha a kilsé kommunikacié reputacios kart, adatsértést vagy szabalyozoi
nemmegfelelést eredményez.

9.2 Fegyelmi intézkedések

9.2.1 A bels6 szabalysértések (pl. bizalmas adatok kiszivarogtatasa, a szervezet j6 hirnevének
megsértése) HR-bevonast, formalis vizsgalatot és a munkavallaléi nyilvantartasban térténd
dokumentalast vonnak maguk utan.

9.2.2 Amennyiben indokolt, a jogi terllet polgari jogi igényeket érvényesit, vagy bulntet&jogi
cselekmény gyanuja esetén értesiti a hatéosagokat (pl. megszemélyesités, bennfentes
kereskedelemhez kapcsol6do kiszivarogtatas).

9.3 A megfelelés nyomon kovetése

9.3.1 Az informacidbiztonsagi és kommunikacios csapatoknak folyamatos nyomon kévetést
kell végezniiik az alabbiak tekintetében:

9.3.1.1 a markaemlitések a fébb platformokon,
9.3.1.2 a vallalati arculati elemek vagy védjegyek nem hivatalos hasznalata,
9.3.1.3 ismert kockazatok (pl. elégedetlen munkavallalok, megszemélyesitési kisérletek).

9.3.2 A nyomon koévetést a munkavallaléi adatvédelmi jogszabalyoknak megfeleléen kell végezni,
és minden jelzett esetet emberi felllvizsgalonak kell megerdsitenie.

9.4 Visszaélés-bejelentés és visszaélésszerii hasznalat jelentése

9.4.1 Minden olyan munkavallalét, aki jelen szabalyzat megsértését feltételezi, 6szténozni kell arra,
hogy ezt jelentse az informacidbiztonsagi csapatnak, a jogi tertletnek vagy anonim mddon a
visszaélés-bejelentd portalon keresztiil.

9.4.2 A bejelentdkkel szembeni megtorlas szigoruan tilos, és azonnali fegyelmi intézkedést von
maga utan.

10. feluilvizsgalati és frissitési kovetelmények
10.1 Jelen szabalyzatot évente, vagy ennél korabban feliil kell vizsgalni, ha:
10.1.1 jelent6s valtozas kdvetkezik be a szabalyozdi kdvetelményekben (pl. Gj uniés digitélis
kommunikacios jogszabalyok),
10.1.2 Uj k6zOsségimédia-platformok vagy kommunikaciés csatornak kerilnek bevezetésre,

10.1.3 jelent8s incidens vagy ismétlédd szabalysértések arra utalnak, hogy folyamathianyossag all
fenn,

10.1.4 strukturalis vagy vezetdi valtozas torténik a PR-, jogi vagy informacidbiztonsagi terileten.
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10.2 A feliilvizsgalatot k6z6sen az alabbiak végzik:
10.2.1 a marketing-/PR-vezet6,
10.2.2 az informaciobiztonsagi vezet6 vagy a biztonsagi kockazatokért felelés vezetd,
10.2.3 a jogi és megfelel6ségi vezetdk.

10.3 A frissitéseket a szabalyzatvaltozasi nyilvantartasban dokumentalni kell, és belsé tudatossagi

csatornakon kommunikalni kell. Lényeges valtozasok esetén minden érintett munkatarsnak ismételten

meg kell erésitenie a szabalyzat tudomasulvételét.

11. kapcsolodo szabalyzatok és 6sszefiiggések

11.1 Jelen szabalyzatot a szervezet informacidbiztonsag-iranyitasi rendszerének (ISMS) alabbi

elemei tamogatjak, és azokkal szoros 0sszefiiggésben értelmezendd:
11.1.1 P1 — Informacidbiztonsagi szabalyzat: meghatarozza az informaciok védelmének atfogd
alapelveit, ideértve annak biztositasat is, hogy a kommunikaci6 ne vezessen jogosulatlan
kbézzétételhez.
11.1.2 P3 - Elfogadhaté hasznalati szabalyzat: meghatarozza a digitalis platformok és technologiak
elfogadhatd hasznalatat, amely kdozvetlenil iranyado a kozosségi csatornak személyes és szakmai
hasznalatara.
11.1.3 P6 — Kockazatkezelési szabalyzat: meghatarozza a nyilvanos kommunikacioval és a
reputacidés kitettséggel kapcsolatos fenyegetések értékelésére szolgald kockazatkezelési
keretrendszert.
11.1.4 P8 - Informacidbiztonsagi tudatossagi és képzési szabalyzat: elbirja azokat a
tudatossagnovelé programokat, amelyek a munkatarsakat a biztonsagos kommunikacios
gyakorlatokrdl és a szocialis manipulaciés fenyegetésekrél oktatjak.
11.1.5 P13 — Adatosztalyozasi és cimkézési szabalyzat: iranymutatast ad arra vonatkozéan, mi
mindsul korlatozott vagy bizalmas informacionak, amely kulsé fél részére nem hozhato
nyilvanossagra.
11.1.6 P30 - Incidenskezelési szabalyzat: meghatarozza a nyilvanos kommunikaciéval 6sszefiggé
incidensek kezelésének maodjat, ideértve az adatszivargast, a megszemélyesitést és a szabalyozoi
nemmegfelelést.
11.1.7 P33 - Audit- és medfelel6ségfeligyeleti szabalyzat: szabalyozza azokat az
auditfolyamatokat, amelyek ellenérzik a kozdésségimédia-kontrollokat, a megfigyelési rendszereket
és a kulsé kommunikacios szabdlyzatoknak val6 megfelelést.

12. hivatkozott szabvanyok és keretrendszerek

12.1 ISO/IEC 27001:
12.1.1 8.1 pont — Miikbdéstervezés és -szabalyozas: elbirja a meghatarozott folyamatokat és a
szerepkoralapu irdnyitdst a nyilvdnos kommunikacié kezelésére, biztositva a pontossagot, a
jévahagyasi munkafolyamatokat, valamint az adatokkal vagy reputaciés kockazattal 6sszefliggd

12.2 ISO/IEC 27002:2022:
12.2.1 5.10 kontroll — Informacidk hasznalata: szabalyozza a belsd vagy kiils6 kommunikacio
engedélyezett és etikus kbzzétételét.
12.2.2 5.11 kontroll — Az informacidk és eszkdzdk elfogadhatd hasznalata: megerdsiti a vallalati
eszkozokkel vagy személyes fiokokkal torténd tartalommegosztas elfogadhaté gyakorlatat.
12.2.3 5.35 kontroll — Kapcsolattartas a hatosagokkal: el6irja a strukturalt és felhatalmazott kilsé
kommunikaciot a szabalyozo hatésagokkal és kdzintézményekkel.
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12.2.4 5.36 kontroll — Medfelelés a szabdlyzatoknak és szabvanyoknak: el8irja a belsd
szabalyzatok kdvetkezetes alkalmazasat minden kommunikacios helyzetben.

12.3 NIST SP 800-53 Rev.5:
12.3.1 PL-4 — Magatartasi szabdlyok: eldirja a rendszer- és kommunikécidhaszndlatra vonatkozé
formalis szabalyokat, ideértve a nyilvanos kozzététel szabalyait is.
12.3.2 AC-8 — Rendszerhasznalati értesités: tamogatja a kotelez6é nyilatkozatok és tartalmi
figyelmeztetések alkalmazasat a kulsé feluleteken.
12.3.3 AU-12 — Auditnaplé-bejegyzések megdrzése: alkalmazandd a naplok és a kommunikacios
elézmények megbrzésére incidensfelllvizsgalati és auditcélokbdl.

12.4 GDPR (2016/679):
12.4.1 5. cikk — Az adatkezelés alapelvei: tiltja a személyes adatok jogosulatlan megosztasat
nyilvanos kommunikacié utjan.
12.4.2 25. cikk — Beépitett és alapértelmezett adatvédelem: elbirja az adatvédelmi biztositékokat
a kommunikacios eszkézokben és a tartalomkezelési munkafolyamatokban.
12.4.3 32. cikk — Az adatkezelés biztonsaga: alkalmazandé a titkositasra, a hozzaférés-
szabalyozasra és a tartalomjévahagyasi folyamatokra.
12.4.4 33. cikk — Incidensbejelentés: elbirja a személyes adatok nyilvanos csatornakon keresztili
kiszivargasanak idében torténé bejelentését.

12.5 NIS2 iranyelv (2022/2555):
12.5.1 21. cikk — Kiberbiztonsagi kockazatkezelési intézkedések: magaban foglalja a
kommunikaciés protokollokat és az incidensekhez, valamint a kockazatokhoz kapcsolodo
nyilvdnos kommunikacioé soran fennall6 kotelezettségeket.

12.6 DORA-rendelet (2022/2554):
12.6.1 9. cikk — IKT-kockazatkezelés: alkalmazandd a kivilrél kivaltott kommunikacids
kockazatokra, mint a megszemélyesités, a félretdjékoztatas és a reputacié megzavarasa.
12.6.2 16. cikk — Kommunikaciés stratégia: eléirja, hogy a kritikus pénzligyi vagy szolgaltatd
szervezetek valsaghelyzetben kezeljék a kommunikaciés kockazatokat és a kapcsolddo reagalast.

12.7 COBIT 2019:
12.7.1 APOQ9 — Menedzselt szolgaltatdsi megallapodasok és kommunikacio: el8irja a belsé és
kiils6 kommunikacié strukturalt iranyitasat.

12.7.2 DSS05 - Biztonsagi szolgaltatdsok kezelése: biztositia, hogy a kommunikaciés
tevékenységek ne vezessenek tdbbletkockazathoz, és ne gyengitsék az incidenskezelési
folyamatokat.
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