Ide irja be a bejegyzett jogi személy nevét

Dokumentumszam: Dokumentum cime:
P35 loT / OT biztonsagi szabalyzat
Verzio: Hatalybalépés A dokumentum tulajdonosa:
1.0 datuma:
01.01.2025
X Szabalyzat Szabvany Eljaras Urlap Nyilvantartas Egyéb
Feliilvizsgalati el6zmények
Feliilvizsgalat | Feliilvizsgalat | Valtozasok Feliilvizsgalta A folyamat

szama

datuma

tulajdonosa

Jovahagyasok

Név

Beosztas

Datum

Alairas

Jogi nyilatkozat (szerzéi jog és felhasznalasi korlatozasok)
(C) 2025 Clarysec LLC. All rights reserved.

Ez a dokumentum a Clarysec LLC szellemi tulajdona. A dokumentum semmilyen része nem masolhatd, nem
hasznalhaté fel Ujra, nem terjeszthet6 és nem mddosithatd kereskedelmi vagy bevezetési célbdl elézetes,
kifejezett irasbeli engedély nélkiil.
A jogosulatlan felhasznalas szigoruan tilos, és jogi eljarast vonhat maga utan.
Licenceléssel kapcsolatban keresse: info@clarysec.com

Page 1 of 5




Az alkalmazandé szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

8. fejezet

ISO/IEC 27002:2022

5.7,5.23,5.27,5.31, 5.36
kontrollok

NIST SP 800-53 Rev.5

SC-7, Sl-4, CM-2, AC-6, PL-8

GDPR 5., 25., 32. cikk
NIS2 iranyelv 21., 23. cikk
DORA-rendelet 9., 10. cikk

COBIT 2019

DSS05.01, BAI09.01, APO13.02

1. Cél

1.1 Jelen szabalyzat meghatarozza a szervezeten bellli Internet of Things (IoT) és Operational
Technology (OT) rendszerek bevezetésére, lzemeltetésére, felligyeletére és kivonasara vonatkozo
kotelezd informacidbiztonsagi kdvetelményeket.

1.2 Biztositja, hogy e rendszerek a szervezet atfogd kiberbiztonsagi iranyitasi rendszerébe integraltan
mikodjenek, és védettek legyenek a kompromittalodassal, a nem rendeltetésszerli hasznalattal és az
Uzemeltetés szabotaldsaval szemben.

1.3 A szabalyzat célja, hogy er6s miszaki, szervezeti és eljarasi kontrollokat irjon el6 a fizikai
infrastrukturahoz, termelési folyamatokhoz és biztonsagkritikus kérnyezetekhez kapcsolédé 1oT/OT
rendszerek védelmére.

1.4 Tamogatja a kiberbiztonsagra, Uzembiztonsagra, koérnyezeti feligyeletre és Uzletmenet-
folytonossagra vonatkoz6 szabalyozasi és szerzédéses kotelezettségek teljesitését.

2. Hataly

2.1 Jelen szabalyzat a szervezet mikddési, adminisztrativ vagy termelési kdrnyezetében hasznalt
valamennyi loT- és OT-rendszerre kiterjed, fliggetlendl attol, hogy azok a szervezet tulajdonaban
allnak, béreltek, vagy harmadik fél biztositja éket.

2.2 Az érintett rendszerek kiilonésen az alabbiakat foglaljak magukban:

2.2.1 loT-eszk6zok, példaul kornyezeti érzékel6k, beléptetérendszerek, intelligens vilagitasi
megoldasok, megfigyeléberendezések és viselheté eszk6zok

2.2.2 OT-platformok, példaul PLC-k, SCADA-, DCS- és HMI-rendszerek, MES-interfészek és terepi
vezeérlék

2.2.3 Fizikai miveleteket felligyel6 ipari vezérl6halézatok vagy felhdkapcsolattal rendelkezd
eszkdzok

2.3 A szabalyzat kiterjed:
2.3.1 Valamennyi kdrnyezetre (helyszini, peremhaldzati, felhdbél felugyelt)

2.3.2 Valamennyi érintettre (bels6é felhasznaldk, integratorok, kulsd beszallitok, szerzédéses
partnerek)

2.3.3 A teljes életciklus valamennyi szakaszara (tervezés, beszerzés, bevezetés, lizemeltetés,
kivonas)
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3. Célkitiizések

3.1 Az loT- és OT-infrastruktura védelme a belsé és kilsé kiberbiztonsagi fenyegetésekkel szemben,
ideértve a szolgaltatasmegtagadasos tamadasokat, a jogosulatlan hozzaférést, a zsaroldvirusok
terjedését és a firmware jogosulatlan médositasat.

3.2 Annak biztositasa, hogy az loT/OT platformok ne valjanak IT-OT kozotti athidalé tamadasok
kiinduldpontjava, és ne veszélyeztessék a biztonsagkritikus rendszereket.

3.3 A beépitett biztonsag és a tébbrétegl védelem elveinek alkalmazasa e technologiak teljes
életciklusa soran.

szervezet biztonsagi milveleti kdzpontjdba (SOC) és az incidenskezelési tervekbe.

3.5 Annak biztositasa, hogy minden bevezetés 6sszhangban legyen az ISO/IEC 27001 kontrolljaival
és az alkalmazandé agazati utmutatasokkal (pl. IEC 62443, ISO/IEC 27019, NIST SP 800-82).

4. Szerepkorok és felelésségek
4.1 Informaciébiztonsagi vezetd (CISO) / biztonsagi vezetd

4.1.1 Meghatarozza az |oT/OT kiberbiztonsagara vonatkozé szabalyzatokat és miiszaki
szabvanyokat

4.1.2 Feligyeli a kockazatértékeléseket, a kontrollok megfeleldségének ellenbrzését és a
szervezeti egységek kozotti koordinaciot

4.2 OT mérnokok / létesitmény- és lizemvezetok

4.2.1 Ellenérzik az OT-rendszerek konfiguracidéit, és biztositjak a szabalyzat betartasat a termelési
terlleteken

4.2.2 Fenntartjak az OT-rendszerek sértetlenségét és biztonsagos mikddését szolgald fizikai és
logikai védelmi intézkedéseket

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és modositasi kovetelmények

9.1 Jelen szabalyzatot legalabb évente feliil kell vizsgalni, és az alabbiak alapjan sziikség szerint
frissiteni kell:

9.1.1 Az OT- vagy loT-rendszerarchitekturdban, a beszallitbkban vagy a platformokban
bekdvetkez6 valtozasok

9.1.2 Jelentds szabélyozasi valtozasok (pl. a DORA, a NIS2 vagy agazati iranyelvek mdodositasai)
9.1.3 Uj sériilékenységek vagy fenyegetési mintazatok megjelenése a vezérlérendszerekben
9.1.4 Bels6 vagy kulsé auditok, behatolastesztek vagy red team gyakorlatok megallapitasai

9.2 A felulvizsgalati folyamat kb6z6s meginditasaért a CISO, az OT biztonsagi vezetd és az érintett
szervezeti egységek vezetdi felelések.

9.3 Soron kivili feliilvizsgalatot kell kezdeményezni az alabbi esetekben:
9.3.1 Barmely, rendszerkiesést vagy adatvesztést eredményezd 1oT/OT incidens utan
9.3.2 Jelentds Uj berendezések, felligyeleti szoftverek vagy firmware-platformok bevezetésekor
9.3.3 Intelligens peremhalézati szamitastechnika vagy mesterséges intelligenciaval tamogatott
automatizalas terepi szintl integracioja esetén
9.4 Valamennyi szabalyzatmédositast:
9.4.1 Dokumentalni kell a verziotorténetben és a szabalyzatvaltozasi nyilvantartasban
9.4.2 KbzdIni kell minden érintett felhasznaldval, beszallitoval és IT/OT-lzemeltetSvel
9.4.3 A fels6vezetésnek ismételten jova kell hagynia
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10. Kapcsol6dé szabalyzatok és kapcsolédasok

10.1 Jelen szabalyzat az alabbi informaciébiztonsagi szabalyzatokkal egyiitt alkalmazandé, és

azok tamogatjak annak végrehajtasat:
10.1.1 P1 — Informécidbiztonsagi szabalyzat: Meghatérozza azokat az alapveté biztonsagi elveket,
amelyek az loT- és OT-rendszerek biztonsagara is kiterjednek.
10.1.2 P3 — Elfogadhaté hasznalati szabalyzat: Meghatarozza a személyes és jogosulatlan
eszkdzhasznalatra vonatkozo korlatozasokat, ideértve az izemeltetési kornyezeteket is.
10.1.3 P6 — Kockazatkezelési szabalyzat: Iranyt ad a beagyazott és vezérlérendszerekkel
kapcsolatos kockazatok értékeléséhez, elfogadasahoz és csokkentéséhez.
10.1.4 P12 — Eszkdzkezelési szabalyzat: Biztositja, hogy valamennyi loT- és OT-rendszer
formalisan nyilvantartasba kertljon, és kijeldlt felel6s tulajdonossal rendelkezzen.
10.1.5 P20 — Végpontvédelmi / rosszindulati kédok elleni szabalyzat: Vonatkozik a termelési
kérnyezethez kapcsolodo vezérlbkre, intelligens atjardkra és peremhalézati rendszerekre is.
10.1.6 P22 — Naplézasi és felligyeleti szabalyzat: Kiterjed az OT-koérnyezetek naplogydjtési és
naplofelllvizsgalati eljarasaira.
10.1.7 P30 - Incidenskezelési szabalyzat: Kdzvetlenul szabalyozza az 1oT/OT sérllések,
10.1.8 P33 — Audit- és megfelel6ségfelligyeleti szabalyzat: Biztositéki mechanizmusokat ad a jelen
szabalyzatnak val6 folyamatos megfelelés igazolasara.

11. Hivatkozott szabvanyok és keretrendszerek

11.1 Jelen szabalyzat 6sszhangban van olyan nemzetkoézileg elismert szabvanyokkal és szabalyozasi
keretrendszerekkel, amelyek biztositjak az Internet of Things (IoT) és Operational Technology (OT)
rendszerek biztonsagat, ellenallé képességét és megfeleléségét ipari, termelési és vallalati
kérnyezetben.

11.2 ISO/IEC 27002:2022 - 5.7, 5.23, 5.27, 5.31, 5.36 kontrollok

11.2.1 5.7 kontroll — Fenyegetettségi informacidk: Tamogatja az OT-kérnyezetek felligyeletét és az
loT-specifikus sérulékenységek azonositasat.
11.2.2 5.23 kontroll — Informéciobiztonsag a felh8szolgaltatasok haszndlata soran: Akkor
alkalmazandé, amikor az loT-eszkdzdk telemetria, vezérlés vagy elemzés céljabdl
felh6platformokhoz kapcsolodnak.
11.2.3 5.27 kontroll — Biztonsagos rendszerarchitektira és mérnoki alapelvek: Szabalyozza a
beagyazott rendszerekre és vezéribhalézatokra vonatkozd, tervezésbe épitett biztonsagi elveket.
11.2.4 5.31 kontroll — Biztonsag a fejlesztési és tamogatéasi folyamatokban: ElSirja a szoftver- és
firmware-ellendrzést, a javitaskezelési kontrollokat és a beszallitéi kovetelményeket az OT-
bevezetések soran.
11.2.5 5.36 kontroll — Megfelelés jogi, jogszabalyi, szabalyozasi és szerz6déses
kdévetelményeknek: Biztositja az OT-eszk6zok megfelelését a biztonsagi, kérnyezetvédelmi és
szabalyozasi el6irasoknak.
11.2.6 Ezek a kontrollok egyuttesen bevalt gyakorlatokat hataroznak meg az loT/OT rendszerek
telies életcikluson at torténé védelmére, ideértve az architekturatervezést, a biztonsagos
bevezetést, a javitaskezelést, az anomaliaészlelést és az agazati kdvetelményeknek vald
megfelelést.

11.3 NIST SP 800-53 Rev.5

11.3.1 SC-7 — Hatarvédelem: Biztositja, hogy az OT-halézatok szegmentaltak legyenek, és
védettek maradjanak a jogosulatlan hozzaféréssel szemben.
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11.3.2 SI-4 — Rendszerfeligyelet: El6irja a folyamatos feligyeleti és anomaliaészlelési
mechanizmusok bevezetését ICS-kérnyezetekben.
11.3.3 CM-2 — Alapkonfiguracio: El6irja a konfiguraciészabalyozast és az loT/OT-platformok
megerdsitését.
11.3.4 AC-6 — Legkisebb jogosulisag elve: Alkalmazand6 a felhasznaléi hozzaférésekre és a
beagyazott vezérl6rendszerek beszallitéi tavoli szervizelésére.
11.3.5 PL-8 - Biztonsagi és adatvédelmi architekturak: Szabalyozza a biztonsagos
rendszerintegracioé tervezését, kiilondsen az OT-modernizacios projektek esetében.
11.4 GDPR (2016/679)
11.4.1 5. cikk — A személyes adatok kezelésére vonatkoz6 alapelvek: Alkalmazandé azokra az loT-
platformokra, amelyek személyekhez kapcsolhatd érzékel6alapu vagy viselkedési adatokat
kezelnek.
11.4.2 25. cikk — Beépitett és alapértelmezett adatvédelem: El6irja az adatvédelmi garanciak
beépitését az loT-termékek tervezésébe és firmware-ébe.
11.4.3 32. cikk — Az adatkezelés biztonsaga: El6irja a titkositast, a hozzaférés-szabalyozast és a
biztonsagos kommunikaciét az intelligens eszk6zok adatatvitele soran.
11.5 NIS2 iranyelv (2022/2555)
11.5.1 21. és 23. cikk: Biztonsagi kotelezettségeket ir el6 az OT-rendszereket hasznalé alapvetd
és fontos szervezetek szamara. Ezek kézé tartozik a kockazatértékelés, az incidensjelentés,
valamint az loT/OT beszallitok és a firmware sértetlenségének ellatasilanc-szintl ellenérzése.
11.6 DORA-rendelet (2022/2554)
11.6.1 9. cikk — IKT-kockazatkezelés: El6irja a beagyazott rendszerek és az OT-technolédgiak
11.6.2 10. cikk — IKT-biztonsagi kdvetelmények: Védelmi intézkedéseket ir el6 a pénzlgyi és
kritikus szolgaltatasi kérnyezetekben hasznalt, 6sszekapcsolt OT-platformok esetében.

11.7 COBIT 2019

11.7.1 DSS05.01 — Védelem a rosszindulatd kodokkal szemben: Magaban foglalja az 1CS-
specifikus fenyegetések és az l0T-t célzo rosszindulaty kampanyok észlelését és kezelését.

11.7.2 BAI09.01 — Biztonsagi kovetelmények meghatarozasa és fenntartasa: Kapcsolodik az
intelligens vagy beagyazott infrastruktura biztonsagos kialakitasahoz és tzemeltetéséhez.

11.7.3 APO13.02 — Informacidbiztonsagi terv kialakitdsa és fenntartasa: El6irja az OT-rendszerek
és sérulékenységeik bevonasat a szervezetszinti kiberbiztonsagi stratégiaba.
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