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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés

ISO/IEC 27001:2022 52,6.1,75,8 Biztonsagi kontrollok és
megfeleléségi kovetelmények
alkalmazasa

ISO/IEC 27002:2022 5.10,8.1,8.5,8 Részletes kontrollokat biztosit a

mobileszkdz-kezeléshez

NIST SP 800-53 Rev.5

AC-19, AC-17, CM-7, MP-5, SC- Hozzaférés-szabalyozasi, tavoli
12 hozzaférési, konfiguracios és
biztonsagi kdvetelmények
mobileszkdzdkre

GDPR 5. cikk (1) bekezdés f) pont, 25. Kételez6 adatvédelmi,
cikk, 32. cikk adattitkositasi és adatkezelés-
biztonsagi kévetelmények
NIS2 iranyelv 21. cikk (2) bekezdés d) pont A mobil hozz&férés technikai és

szervezeti védelmi intézkedései

DORA-rendelet

IKT-kockazatkezelési és
mobileszkdzokre vonatkozé
biztonsagi kévetelmények

9. cikk, 10. cikk

COBIT 2019 APO13.02, DSS01.04, BAIO9 Informacidbiztonsagi tervek,
eszkdzkonfiguracié és mobil
kérnyezetekre vonatkozo
kontrollok

1. Cél

1.1 Jelen szabalyzat meghatarozza a mobileszk6zok és a személyes technoldgiai eszk6zék BYOD
(sajat eszkdz hasznalata) keretében torténé hasznalatara vonatkozd biztonsagi, megfelel6ségi és
mikddési kovetelményeket, amennyiben azok a szervezet rendszereihez, alkalmazésaihoz vagy
adataihoz férnek hozza.

1.2 A szabalyzat célja annak biztositasa, hogy az okostelefonokon, tablagépeken, laptopokon és hibrid
eszkd6zOkon keresztul elért vagy kezelt vallalati informaciok bizalmassaga, sértetlensége és
rendelkezésre allasa fennmaradjon.

1.3 A szabadlyzat egyuttal el6irja azokat a technikai és eljarasi kontrollokat, amelyek sziikségesek az
olyan kockazatok csokkentéséhez, mint az adatszivargds, az illetéktelen hozzéaférés, az eszkdz
elvesztése vagy eltulajdonitasa, illetve a mobilalkalmazasok kompromittalodasa.

1.4 Jelen szabalyzat tAmogatja a jogszabalyi és szerz6déses megfelelést, mikbzben lehetévé teszi a
munkavallalok, vallalkozok és engedélyezett harmadik felek szamara a biztonsagos mobil
munkavégzést.

2. Hataly

2.1 Jelen szabalyzat valamennyi munkatarsra kiteried — ideértve a munkavallalkat, vallalkozdkat,
gyakornokokat és harmadik fél szolgaltatokat —, akik mobileszkdzt hasznalnak a vallalati adatokhoz,
rendszerekhez, alkalmazasokhoz vagy kommunikaciés platformokhoz valé hozzaféréshez.

2.2 A szabalyzat minden mobil szamitastechnikai eszkozre kiterjed, beleértve tobbek kozott az
alabbiakat:

2.2.1 Okostelefonok és tablagépek (i0OS, Android stb.)
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2.2.2 Laptopok és ultrabookok (Windows, macOS, Linux)

2.2.3 Adatszinkronizalasra képes viselhet eszkdzok és hibrid intelligens eszk6zok
2.3 A szabalyzat attdl fliggetleniil alkalmazandé, hogy az eszkoz vallalati tulajdonban van, vagy BYOD-
megallapodas alapjan személyes tulajdonu eszkoz.

2.4 A szabalyzat minden hozzaférési csatornara kiterjed, beleértve a VPN-t, a virtudlis asztali
infrastrukturat, a felh6alapu alkalmazasokat, az e-mailt, az egyuttmikodési platformokat (pl.
SharePoint, Teams), valamint a fajlszinkronizalasi eszkézdket (pl. OneDrive, Dropbox, amennyiben
engedélyezettek).

2.5 A szabalyzat alkalmazandoé tavmunkaban, helyszini munkavégzés soran, utazas kdzben, valamint
hibrid munkavégzési megallapodasok esetén is.

3. Célkitlizések

3.1 Annak kockazatanak csokkentése, hogy a nem biztonsagos mobileszkéz-hasznalat miatt adatok
kompromittalédjanak, kiszivarogjanak vagy elveszjenek.

3.2 Kovetkezetes és betarthatd biztonsagi kontrollok alkalmazasa valamennyi mobil végponton, a
tulajdonosi modelltél figgetlenl (vallalati vagy BYOD).

3.3 Annak biztositdsa, hogy a mobileszkéz-hasznalat megfelelien az ISO/IEC 27001 és az
adatvédelemre, adatbiztonsagra és kiberbiztonsagra vonatkozé egyéb alkalmazandé szabalyozasi
keretrendszerek kévetelményeinek.

és egyuttmikodési folyamataiba.
3.5 Egyértelmien meghatarozott felelésségi korok és folyamatok biztositdsa a mobileszkdz-
kezeléshez (MDM), ideértve a nyilvantartasba vételt, a tavoli torlést, a titkositast, a hitelesitést és a
nyomon kovetést.
3.6 A sajat eszkézt hasznalé személyek adatvédelmi jogainak védelme a szervezet érzékeny
informaciodinak egyideji megbvasa mellett.

4. Szerepkorok és felel6sségek
4.1 Informaciobiztonsagi vezeto / IT-biztonsagi vezetd

4.1.1 Meghatarozza a mobil- és BYOD-hasznalatra vonatkozé szabalyzatot és technikai
szabvanyokat.

4.1.2 Felugyeli a mobileszk6z-kontrollok megfeleléségét, az incidenskezelést és a kivételkezelést.

4.1.3 Egyuttmkddik a jogi és HR-csapatokkal annak biztositasa érdekében, hogy a szabalyzat
alkalmazasa jogilag megalapozott és szervezeti szinten 6sszehangolt legyen.

4.2 IT-rendszergazda / MDM-adminisztrator

421 Kezeli a mobileszkdzdk hozzéférésének Iétrehozasat, nyilvantartdsba vételét és
konfiguralasat MDM-megoldasokon keresztll.

4.2.2 Ervényesiti az eszkdzszintli kontrollokat (pl. titkositas, PIN-kddok, alkalmazaskontrollok).
4.2.3 Szlkség esetén végrehajtia a tavoli torlést, az eszkdz zarolasat és a hozzaférés
visszavonasat.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg

a teljes dokumentumot. ... ]

9. Felillvizsgalati és frissitési kovetelmények

9.1 Jelen szabalyzatot legalabb évente feliil kell vizsgalnia az informacidbiztonsagi vezetének
vagy a Kkijelolt személynek annak biztositasa érdekében, hogy oOsszhangban legyen az
alabbiakkal:

9.1.1 A mobil operacios rendszerek, MDM-technoldgiak vagy hitelesitési szabvanyok valtozasai
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9.1.2 A mobil adatvédelemre hatassal |évé jogszabalyi vagy szerz6déses valtozasok (pl. GDPR,
DORA, NIS2)

9.1.3 Az ISO/IEC 27001:2022, az ISO/IEC 27002:2022 vagy a NIST SP 800-53 Rev.5
kontrollkészleteinek modositasai

9.1.4 Auditokbdl, incidens utani értékelésekbdl vagy munkavallaléi bejelentésekbdl szarmazoé
visszajelzések

9.2 Soron kiviili felulvizsgéalatot valthat ki:
9.2.1 Mobileszkbzoket vagy BYOD-platformokat érint6 biztonsagi incidens
9.2.2 Beszallitoi értesités a tamogatott platformokat érinté magas kockazatu sériilékenységekrél

9.2.3 Uj, Ulzleti mikddéshez hasznalt mobilalkalmazasok vagy egyiittmiikédési platformok
bevezetése

9.3 A szabalyzat frissitéseit:
9.3.1 Dokumentalni kell a szabalyzat verziéel6zményeiben
9.3.2 Kommunikalni kell valamennyi munkatars és érintett vallalkozo részére
9.3.3 Meg kell erésittetni frissitett tudomasulvétellel valamennyi BYOD-felhasznaléval

9.4 Valamennyi fellilvizsgalatot és moédositast formalisan jova kell hagynia a felsé vezetésnek, és
azokat régziteni kell a szabalyzatvaltozasi nyilvantartasban.

10. Kapcsol6do szabalyzatok és O0sszefiiggések

10.1 Jelen szabalyzat a szervezet IBIR-keretrendszerének tobb kulcsfontossagu szabalyzataval

is kdlcsonos fliggéségben all. A legfontosabb kapcsoldédasok:
10.1.1 P1 - Informacidbiztonsagi szabalyzat: Meghatarozza az d6sszes informaciébiztonsagi
kontrollra vonatkozé atfogo iranyitasi alapelveket, beleértve a mobileszkdz-hasznalatot szabalyozo
kontrollokat is.
10.1.2 P3 - Elfogadhaté hasznalati szabalyzat: Meghatarozza a technoldgiahasznalathoz
kapcsolodd megengedett magatartasokat és korlatozasokat, amelyek kézvetlenll alkalmazanddk
a mobil- és BYOD-hozzaférésre.
10.1.3 P9 — Tavmunka-szabalyzat: A mobil munkakdrnyezetekre vonatkozé tovabbi biztonsagi
kotelezettségeket szabalyozza, kiegészitve a jelen szabalyzatban meghatarozott mobileszkdz-
specifikus kontrollokat.
10.1.4 P13 — Adatosztalyozasi és cimkézési szabalyzat: Szabdalyozza, hogy a mobileszk6z6kén
kezelt adatokat az osztélyozasi szintjik alapjan hogyan kell kezelni, ami hatassal van a tarolasra,
tovabbitasra és a titkositas érvényesitésére.
10.1.5 P22 — Naplozasi és feligyeleti szabalyzat: Tamogatja a mobil hozzaférések naploinak
gylijtését és felllvizsgalatat az anomaliak vagy szabalysértések észlelése érdekében.
10.1.6 P30 — Incidenskezelési szabalyzat: Szabalyozza a mobilitassal kapcsolatos incidensek (pl.
eszkozelvesztés, jogosulatlan hozzaférés) kezelését és eszkalaciojat.
10.1.7 P33 — Audit- és megfeleléségfelligyeleti szabalyzat: Alapot biztosit a mobilbiztonsagi
megfelelés id6szakos ellenbrzéséhez, beleértve a BYOD-szabdlyzat betartasat is.

11. Hivatkozott szabvanyok és keretrendszerek

11.1 Jelen szabalyzat 6sszhangban all a nemzetkézileg elismert kiberbiztonsagi keretrendszerekkel és
jogi kotelezettségekkel annak érdekében, hogy biztositsa a mobileszkdzdk és a személyes BYOD-
technolégiak biztonsagos hasznalatat vallalati kérnyezetben.

11.2 ISO/IEC 27001:
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11.2.1 5.10 pont — Az informacidk és egyéb kapcsoldédd eszkdzok elfogadhatd hasznalata: Elbirja
a vallalati eszkdzok — ideértve a mobileszkdzoket is — felelds hasznalatara vonatkozo
kontrollokat.
11.2.2 5.11 pont — EszkdzOk visszaszolgdltatasa: Szabalyozza a szervezeti eszk6zok
visszaadasara vonatkozo kdvetelményeket, beleértve a mobil eszk6zok kezeléséhez kapcsolddd
kotelezettségeket is.
11.2.3 5.12 pont — Informacidk osztalyozasa: Elbirja, hogy a mobileszk6zokon kezelt informaciokat
azok osztalyozasa alapjan kell védeni.
11.2.4 5.13 pont — Informaciok cimkézése: Elbirja az informaciok megfeleld jelolését, amely
tamogatja a mobileszk6z6kon kezelt adatok biztonsagos kezelését.

11.3 ISO/IEC 27002:2022 — 5.10-5.13 kontrollok:
11.3.1 Az 5.10-5.13 kontrollok meghatarozzdk, hogyan kell az informacidok és eszkdzdk
elfogadhatdé  hasznalatat, visszaszolgaltatasat, osztalyozasat és cimkézését egy
informaciobiztonsag-iranyitasi rendszer (ISMS) keretében érvényesiteni. E kontrollok részletes
végrehajtasi iranymutatast adnak a mobil végpontok védelméhez, a konténerizaciod
érvényesitéséhez, az eszkdzok sértetlenségének monitorozasahoz és a BYOD-hasznalat soran
adatvédelmi szempontbdl megfeleld konfiguraciok biztositasahoz.

11.4 NIST SP 800-53 Rev.5:
11.4.1 AC-19 — Mobileszkdzdkre vonatkozé hozzaférés-szabalyozas: Meghatarozza az alapvetd
védelmi intézkedéseket, beleértve a titkositast, a hitelesitést és az MDM érvényesitését.
11.4.2 AC-17 — Tavoli hozzaférés: Elbirja a biztonsagos hitelesitést és a munkamenet-védelmi
intézkedéseket a tavoli mobilfelhasznalok szamara.
11.4.3 CM-7 — Minimalisan sziikséges funkcionalitas: Tamogatja a sziikségtelen alkalmazasok és
funkcidk eltavolitasat a mobil végpontokrol a kockazat csdkkentése érdekében.
11.4.4 MP-5 — Adathordozdk szallitdsdnak védelme: Szabalyozza az adatok biztonsagos
tovabbitasat mobil rendszerekbdl kiilsé vagy felhéalapu célallomasok felé.
11.4.5 SC-12 — Kriptografiai kulcsok |étrehozasa és kezelése: ElSirja a biztonsagos kriptografiai
protokollok hasznalatat a mobil kommunikacio és tarolas soran.

11.5 GDPR (2016/679):
11.5.1 5. cikk (1) bekezdés f) pont — Sértetlenség és bizalmas jelleg: El6irja, hogy a szervezeteknek
védeniuk kell a mobileszkdz6kdn kezelt személyes adatokat az illetéktelen vagy jogellenes
hozzaféréssel szemben.
11.5.2 25. cikk — Beépitett és alapértelmezett adatvédelem: El6irja, hogy az adatvédelmet a BYOD-
és MDM-folyamatokba be kell épiteni.
11.5.3 32. cikk — Az adatkezelés biztonsaga: Kockazatalapu kontrollokat (pl. titkositas, hitelesités,
hozzaférés-szabalyozas) ir el6 a mobil platformokon kezelt személyes adatok védelmére.

11.6 NIS2 iranyelv (2022/2555):
11.6.1 21. cikk (2) bekezdés d) pont: El8irja, hogy a kritikus rendszerekhez és informaciékhoz valo
mobil hozzaférést megfeleld technikai és szervezeti intézkedésekkel kell védeni, példaul végponti
kontrollokkal, titkositassal és monitorozassal.

11.7 DORA-rendelet (2022/2554):
11.7.1 9. cikk — IKT-kockazatkezelési keretrendszer: El6irja, hogy a pénzigyi szektor
szervezeteinek az operativ reziliencia részeként csokkentenilk kell a mobil- és tavoli hozzaférésbdl
eredd kockazatokat.
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11.7.2 10. cikk — IKT-rendszerekre vonatkozé biztonsagi kdévetelmények: Biztonsagos
mobilarchitekturat, monitorozasi és reagalasi mechanizmusokat kévetel meg a mobil eredeti
kiberfenyegetésekkel szemben.

11.8 COBIT 2019:
11.8.1 APO13.02 - Informacidébiztonsagi terv kialakitdsa és fenntartasa: El6irja, hogy a
mobileszkdz-hasznalatot, beleértve a BYOD-ot is, integralni kell a szervezet biztonsagi
stratégiaiba.
11.8.2 DSS01.04 — Eszkozkonfiguraciod és sértetlenség kezelése: Alkalmazandd a mobileszk6zok
konfiguracidszabalyozasara és biztonsagos bevezetésére.
11.8.3 BAI09.01 — Kontrollok kialakitdsa és fenntartdsa: Tdmogatja a technikai és eljarasi védelmi
intézkedések bevezetését a biztonsagos mobil- és tavoli mikddés érdekében.
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